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1 INTRODUCCION

1.1 OBJETO

Este documento explica el uso del cliente PKI para la CA BANREP, el software Entrust
Entelligence.

1.2 ALCANCE

Explicar detalladamente el uso de la herramienta cliente PKI, para firmar digitalmente y
encriptar archivos, con su respectiva desencripcion y verificacion de firma.

1.3 AUDIENCIA

Este documento esta dirigido a todos los suscriptores de la CA BANREP.
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2.  ABRIR CONEXION CON LA INFRAESTRUCTURA
DE LLAVES PUBLICAS DE LA CA-BANREP

2.1 TRABAJANDO ON-LINE

Para poder comunicarse electronicamente, encriptando y firmando digitalmente con
los certificados expedidos por la entidad de certificacion CA Banrep del Banco de la
Republica, debe realizar la siguiente conexion:

Dar clic en la llave amarilla, que se encuentra en la parte inferior derecha de la
pantalla (con una X de color rojo en la parte superior), previa instalacion del
software. (Ver manual de instalacién) En esta pantalla, dar clic en Log In to
Entrust.

0= Entrust Login il

Entrust”

Copyright@ 1994-2002 Entrust, Inc. Al ights neserved.

Profile name: I{Eﬂ ?9693388-sgutieti-ﬂﬂ-ﬂj Browse. .. |

\1 Pas=wiard; I |

[ wark offline

El uso de los certificados es exclusivo para
cormunicaciones con BanRep.

0] 4 I Cancel Help

El software cliente PKI automaticamente detecta el token que estd conectado a la
maquina. Ahora debe incluir el password o contrasena. Después de escribirlo, dé
un clic en OK.
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&= Entrust Login x|

Entrust®

Copyright® 1994-2002 Entrust,Inc. All dghts resensad.

Frofile name: |.;;;a=- 79503355-sgutieti-00-0 j Browse, .. |

I seckstkokotok

Passwaord:

[ work offline

El uso de los certificados es exclusivo para
comunicaciones con BanRep.

K I Cancel Help

Si la contrasefia ha sido cuidadosamente digitada, el sistema le mostrard en Status
una llave amarilla, seguido de “Connected to Entrust”, como se muestra en la
pantalla siguiente:

= Entrust Status ilil

Entrust®

Copyright® 1994-2002 Entrust,Inc. Al rghts reserved.

Profile name: I{F‘ ?9693358'59Utiﬁti'00'j About Entrustl

Skatus: &= Connecked ko Entrust

El uso de los certificados es exdusivo para

comunicaciones con BanRep,
Log Cut | Help |

Lo anterior, significa que usted ya tiene abierta la conexién y pueda realizar
intercambio de informacion segura con el Banco de la Republica. El software
cliente verifica la validez de sus certificados que estan almacenados en el token,
descarga la ultima version de la lista de certificados revocados CRL y otra
informacion como el certificado de politicas de usuario establecido para Ud. a la
maquina (directorio c:\ca-banrep\profiles)

2.2 TRABAJANDO FUERA DE LINEA (WORK OFFLINE)

Si no posee conexion directa hacia el Banco de la Republica (no es estacion
SEBRA, posee problemas con la comunicacion, es un usuario Internet, etc.) y
requiere intercambiar informacién de forma segura con el Banco de la Republica,
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se puede trabajar en modo fuera de linea lo cual significa que usted trabajard con

la informacién que tiene almacenada en su token y su maquina.

Haga clic derecho sobre la llave amarilla que le aparece en la parte inferior
derecha de sus pantalla y elija la opcion “Log In to Entrust”

Le aparecera una pantalla como la siguiente:

9= Entrust Login

Entrust®

Copyright® 1994-2002 BEntrost,Inc. Al ights reserved.

Passward:

[~ work offline

El uso de los certificados es exclusiva para

comunicaciones con BanRep.

(a4 I Cancel

Help

Prafile narne: Iﬂ:ﬁ‘ 79603388-5gqutieti-00-0 j Erowse. ., |

Digite su password o contrasefia y marque la opcion “Work Offline”

o= Entrust Login

Entrust®

Copyright® 1994-2002 Entrust,Inc. Al Aghts reserved.

X

Passward:

I [T

El usa de los cettificados es exclusiva para

comunicaciones con Bankep.

(04 I Cancel

Help

Prafile narne: Iﬂﬁ" ?9593333'59Uti3ti'ﬂﬂ'ﬂj Brawse. .. |

D¢ clic en “OK” y el sistema le mostrara el siguiente mensaje de precaucion, en
donde se hace explicito el uso de la informacion local y no en linea de los

servidores de la CA Banrep.
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o= Entrust Login x|

YWiorking offling allows you to encrept for yourzelf and athers
uzing cached certificates, however, zome of theze certificates
may have been revoked.

[ Don't show this meszage again

Se pueden realizar todas las operaciones normalmente, Ud. puede tener su lista
personal de certificados de los usuarios con los que realiza sus operaciones y no
tendra ninglin inconveniente para intercambiar informacién. El unico problema
que se puede presentar es el que los certificados que tienen almacenados en la
maquina, hayan sido revocados, es aconsejable tener actualizada con cierta
frecuencia la lista de los certificados.
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3. REGISTRO DE USUARIOS EN LA LIBRETA DE
DIRECCIONES

3.1 REGISTRO EN LiNEA

Antes de encriptar y firmar archivos o mensajes, debe incluir el usuario
destinatario en la libreta de direcciones, de la siguiente manera:

Después de haber hecho conexién con el sistema, dé clic derecho sobre la llave
amarilla, localizada en la parte inferior derecha de su pantalla.

Rmicio ||| & ) 01

En la pantalla que se muestra a continuacion, encontrard la libreta personal de
direcciones, que al desplegarla, encontrara el directorio para realizar la bisqueda.
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JT=TEY

File Edit Miew Tools Help

@] m%| B

Laoak it IF'ermnaI.-‘l'«ddrﬁs Eu:u:ukj Search [.;r;l Search | ﬁl’&ql

For Help, press F1 i

Marque la opcidon de busqueda en el directorio y en el espacio siguiente escriba el
apellido del usuario que desea incluir en la libreta de direcciones. Para esto, dé clic
en Search.

M=

File Edit “iew Tools Help

21| %] %|

Look i IDiTECth}' Search j Search h:r:l Search | ﬁlxml

For Help, press F1 o

En seguida, le mostrara el resultado de la busqueda. Por lo tanto, ya puede enviar
mensajes seguros al usuario propietario de la llave.
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=

Bile Edit Wiew Tools Help

9| nl%B[ 5|

Loak in: IDi[ECtDI_',' Search Search I ﬁ'lxml

¥ Samuel Gutierrez T. - Secunity Officer [cn=5amuel Gutierrez T. - Secunty Dfficer, ousUSI, ou=5SG-INF, au=B

4| | i
A

For Help, press F1

Haga clic derecho y elija “Add to Personal Address Book™” y le mostrard una
ventana como la siguiente:

Add to Personal Address Book x|

@ 1 recipients have been successfully added ko vour personal address book.,

£ Entrust Address Book 10l =]
File Edit Wiew Tools Help

2[>| %nl%( |
Look in: IPersonaI.ﬂ.ddress Bookj Search fon Igutienez | Searnch I ﬁ'lxﬂl
¥ Samuel Gutierrez T.

1| | i
A

Far Help, press F1

La anterior accion le creara un archivo en el disco de su maquina, en el directorio
C:\ca-banrep\profiles\ llamado igual que su Profile y con extension .pab, en caso
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de que requiera moverse de maquina sera necesario pasar este archivo (en la
misma ruta en la maquina destino) si requiere hacer uso de estos certificados alli
almacenados.

CR S (ol

File Edt Yew Favorites Tools  Help |

P Back ~ = - | ‘@i search [ Folders »

Address | C:\ca-banrep\Profiles j E'{}GD
lame £ I :I
=) 79693388-5gutieti-00-01000-01-B50.cch —

(=) 79693355-squtisti-00-01000-01-B50. ckd
bid 79693388-squtieti-00-01000-01-E50.cr

v gutiEeti-l:ll:l-l:l1I:II:II:I-I:I1-EI'_:.|Z:ZI,|:|.E||:| -
a | :

|T';.-'|:ue: Entrusk (3.50 KE |@ My Compuker =

3.2 CREACION DE LISTAS DE CERTIFICADOS

Una vez ya se tenga en su lista de certificados los que regularmente necesita para
su intercambio de informacion se pueden crear listas. Estando en la ventana de
“Entrust Address Book”

laix

File Edit Wiew Tools Help

2% al%%|
Lok in: IPersonaIﬁ-‘«ddress Bonkj Search for: Imayo Search I ﬁlxml

¥ Diego Fera Tavar,

¥ Fabian Molina Molina

¥ Gerardo Mayorga Garcia

¥ Guilermo Malina Leon

¥ Juan Carloz Huertas Amaya

¥ Maiitza Monsalve Celis

¥ Dlga Patricia Medina Radiguez
¥ Samuel Gutienez T.

1

For Help, press F1

w =
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Elija la opcion crear una lista, file> New Recipient List

ol

lﬁ Edit Wiew Tools Help

Mew Redpient.., Chrl+m
Mew Recipient List... Chrl+R
ey Recipient List from Selection " Imay.;. | Search I ﬁl"ml

Import Shared Redpient List,..
Ghiare Redpient List, ..

Exit
_“ TR T T AT P
#¥ Juan Carlos Huertas Amaya

¥ Maritza Monsalve Celis
¥ Olga Patricia Medina Rodriguez
¥ Samuel Gutierez T,

1

& =

Creates a new recipient: list

Le aparecerd una ventana como la siguiente en donde se da el nombre de la lista

New Recipient List - Properties ﬂﬂ
Recipient lizt name: Ok |

ILInicIad Segundad Informatica
Cancel
R ecipient lizt members:
Help |

todify Members... |

— Security options
¥ Encrypt
¥ Sign
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Al hacer clic en “Modif. Members...”, se despliega una ventana como la siguiente,

en donde se puede seleccionar usuarios de los que se tienen en el personal address
book o del directorio.

Unidad Sequridad Informatica - Modify members 2 x
Look in: IPersnnamddressBank | Seachion | Search |EM

2 B0icgo Fero Tavar,
t3 WF abian Molina Molina
b2 Wierardo Mayorga Garcia
k2 WGiuilermo toling Leon

Becipient list members:

Add s> Llieqo Femo | o
Fabian Malina Malina
Add Al 53 Gerardo Maporga Garcia

- Guillerma bolina Leon

) Manitza Mansalve Celis Remove uan Carlos Huertas Amaya

# (iga Patricia Medina Radriguez = Sanmuel Gutisrez T.

5 amuel Gutierez T.

s Huertas Amaya

il

k. | Cancel Help

Haga clic en OK. y le apareceran los miembros de la lista seleccionados

New Recipient List - Properkties llll
Becipient lizt name: QK |

IUnidad Seguridad Informatica
Cancel

Recipient list members;

- Help |
Diego Ferro Towvar.
F abian kolina Malina
Gerardo Mayaorga Garcia
Guillzrmo kolina Leon

uan Carlos Huertas Amaya
S amuel Gutienez T.

— Security options
¥ Encrypt
¥ Sign

Advanced thinns...l
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14



Haga clic en OK y le aparecera una ventana como la siguiente, en donde le
muestra la lista ya creada.

_laix

Fle Edt Wew Tools Help

Lack in: IPersnnalﬁddress Book, j Seach for Imayo | Search I ﬁ'l)bql

¥ Diego Ferra Tovar,

¥ Fabian Molina Molina

# Gerarda Mayorga Garcia

8 Guillerma Malina Lean

& Juan Carlos Huertas Amapa

8 Samuel Gutisnrez T, | |
¥ Diego Fema Tovar,
¥ Fabian Malina Malina
¥ Gerardo Mayorga Garcia

A Fillarnn bodine | ann h
4| 3

For Help, press F1 4

3.3 COMPARTIR (EXPORTAR) UNA LISTA DE CERTIFICADOS

Una vez creada la lista Ud. puede compartirla con otros, esto es bastante util
cuando siempre tenemos que asegurar la informaciéon a un grupo fijo de usuarios,
se minimiza el riesgo que alguno de los usuarios sea olvidado.

Para compartir la lista haga clic sobre la lista que tiene en su personal address
book y elija la opcidn file = “Share Recipient List...”.
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=T

Fil= Edit Wiew Tools Help
e Recipient. ., ChrlHr
eww Recipient List. ., ChrlH+R

Mew Recipient List from Selection T Ima_l,.lo Search I ﬁlxﬁl

Import Shared Recipient List... -

Share Recipient List. ..

Exit
L oo
& Guilermo Molina Leon
@ Juan Carlos Huertas Amava
8 Samuel Gutierez T.
8 DiegoFemno Towvar
¥ Fabian Molina Molina
£} Gerardo Mayorga Garcia

M Coillarrne bdnlins | ane it
€| | »

Creates a shared recipient lisk fram the selected recipient lisk 5

Le aparecerd una ventana como la siguiente, en donde sera posible ubicar el
directorio en donde quedard y asignar el nombre que desee, esta operacion crea un
archivo con extension .srl.

Share Recipient List 2=

Save jr: Iﬁ Listas Compartidas j = % Ef-

File name: ILInidau:I de Sequridad [nformatica. sl | Save I
Save as ype: IShared Recipient List [*. (] j Cancel |
i

Si la lista se pudo compartir (exportar) de forma exitosa, presentard una ventana
como la siguiente:

Share Recipient Lisk x|

@ Shared recipient list saved successFully,
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Ese archivo creado puede ser intercambiado con otros usuarios de diferentes
formas v.g. Archivo Adjunto a un correo, Disquete, Bajarlo por Internet, etc.

3.4 IMPORTAR UNA LISTA COMPARTIDA - REGISTRO FUERA DE LINEA

Para importar una lista compartida a su personal address book, se necesita el
archivo .srl que quiere importar y abrir su aplicacion Entrust Address Book, una
vez abierta esta aplicacion, elija la opcion de importar una lista compartida,
file>Import Shared Recipient List. Al hacer clic sobre esta opcion le presentara
una ventana como la siguiente:

i

File Edit Wiew Tools Help
Mew Recipient. .. Chrl-H
Mew Recipient List... Chrl+R.
fdew Recipient List From Seleckion - Search I ﬁ‘l’ml

Import Shared Recipient List...

Shate Recipient List,

Exit

4| | M
A

Impatts a shared recipient list into your Personal Address Book

Esta accion le mostrard la siguiente ventana en donde Ud. puede ubicar el archivo
que quiere importar, elija el archivo y haga clic en Open.
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Import Shared Recipient List el |

Laoaok jr: I‘E Liztas Compartidas LI = =F B

File name: IUnidau:I de Segundad |nfarmatica. sl | Open I
Filzs of lype: IShared Recipient List [%.=0] ;I Cancel |
S

La aplicacion le presentara la confirmacion de la operacion efectuada:

Import Shared Recipient Lisk x|

@ Shared recipient list 'Unidad Sequridad Informatica’ has been imported successfully,

Ahora Usted puede encriptar informacién a la lista o a algunos de sus miembros
segun lo disponga.

# Entrust Address Book 10| =
File Edit Wiew Tools Help

2| =l w =

Look in: IF'BTSEIHEJ-‘5-C|C|lESS BDij Search for:l Search I ﬁl’hl

= g Unidad Seguridad Informatica
Diegao Ferro Towar.
Fabian Molina kMolina
Gerardo M avorga Garcia

b4
b4
¥ Guillermo Molina Lean
b4
o

-]

Juan Carlos Huertas Amapa
Samuel Gutiernrez T.

4| | [=]]
Z

Este mecanismo es el que se debe usar cuando no se tiene conexion con el Banco
de la Republica y no aun no tiene los certificados de las personas con las que se
comunica.
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4. USO CON ARCHIVOS

4.1 ENCRIPTAR UN ARCHIVO

Entre al explorador

ol
File Edt Wew Favortes Tools  Help i
FBack v = - | Qusearch [4Folders (4 | Py ) | i
Address | C:\ca-banrepidocumentas j P
Mame ¢ | Size|Type |Modified
@documentol Jdoc 262 KB Microsoft Word Document  6(10{2003 12:09 PM
@documentoz.doc 282KB  Microsaft Word Document 61072003 12:09 PM
documentoS.doc ZB2KB  Microsoft Word Document  6{10/2003 12:09 PM
@documentoﬂ%.doc 282 KB Microsoft Word Document  6{10{2003 12:09 PM

|4 object(s) |1 09 MB |@ My Computer y

Localice el archivo que desea encriptar. D¢ clic derecho sobre este y encontrara
tres nuevas opciones en el menu que se despliega, como se muestra en la siguiente

grafica.
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Open

e

Primk

EditPlus

Open With »

K Scan for wiruses. ..

.3 \WinZip 3
Encrypt and Sign
Secure For Lisk »

Entrust advanced »

Send To *

Zuk
Copy

Creake Shorkcuk
Crelete
Renarme

Froperties

Las opciones son:

- Encrypt and Sign: Esta opcion firma y encripta el archivo para el usuario

que esta conectado al Profile.

- Secure for List: Encripta y/o firma digitalmente un archivo para una lista o
recipientes elegidos ya sea del personal Address Book ¢ del directorio

directamente.

- Entrust Advanced: Esta opcion firma y encripta el archivo para el usuario
que esta conectado al Profile y le brinda la opcion de ir a otras aplicaciones

=5
File Edit Wiew Favorites Tools Help ﬁ
<= Back - =b - | Gisearch yFolders 48 | [ D= 50w | e RS
Address |@ C:\ca-banrepidocumentos _Iv i@ Go
Mame -+ | Size I Tvpe I ModiFied
@documentnl.dnc 282 KB Microsoft Word Document  6/10/2003 12:09 PM
@documentoZ.doc 2562 KB  Microsoft Word Document 6f10/2003 12:09 PM
@documentoi 282 KB  Microsoft Word Document 6102003 12:09 PM
documentos.doc T KB Microsoft wWord Document 6f10/2003 12:09 PM
Open
Mew
Print
EditPlus
Open With 3
K Scan for viruses. ..
o WinZip >

Encrwpt and Sign
Secure For List Unidad Seguridad Informatica(Shared)

Entrust Advanced » o
e Seleck Recipients. ..

Send To 3

Zuk

Copy

Create Shortcut
Delete
Rename

Froperties

Secures setting for recipient list
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De esta manera para todos los usuarios que se encuentren en la lista serd

encriptado el archivo.

Encrypting and Signing

Checking the file[s]...

Cancel

Xl
(T R

Mientras se realiza la operacion de encripcidon se muestra la anterior ventana, al
final le aparecerd un nuevo archivo con extension .ent. Por defecto el archivo de

firma digitalmente y encripta al mismo tiempo.

_loix]

File Edit ‘iew Favorites Tools  Help |

= Back = = - | ‘Qhsearch [YFolders o4 | B O > >
Address |\ C:\ca-hanrep|documentaos j o

Mame | Size | Twpe |
@ducumentul .doc 282 KB  Microsoft Word Docurnent
@dncumentnz.dnc 282KE Microsoft Word Docurnent
@dncumentu&dnc 282 KB Microsoft Word Document
@dncumentcﬁ’r.dnc 282 KB Microsoft Word Document
@dncumentm.dnc.ent 183KE Entrust Secured File

4| | 1
|5 ohbjeckis] |1 .27 ME |L.'D_J. My Computer i

El archivo original permanece en el directorio si se mantiene la configuracion

estipulada en el anexo 3.
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4.2 DESENCRIPTAR UN ARCHIVO

Para conocer el contenido de un archivo que se encuentra encriptado, localicelo
por el explorador y dé clic derecho sobre este y encontrara la opciéon Decrypt,
Verify and Open. El archivo desencriptado quedard ubicado en el mismo
directorio.

=Y

File Edit ¥iew Favorites Tools Help |

G Back ~ =¢ - | @Search L4 Folders @l E’ @; D | EH-

Address Ia Ciyca-banrepidocumentos LI G0
Mame  + I Size I Type I Modified
1A% KR Entrusk Secured File FILj2003 2:54
Open
EditPlus
Cpen With, ..

B Scan For viruses...

) WinZip 3

Decrypt and Yerify
Entrust Advanced 3

Send To 3

Cut
Copy

Create Shortcut
Celete
Rename

Propetties

4| | |
4

Decrypts the selected itemis) and opens in the same location

El sistema le mostrara una pantalla en la que sale el proceso de desencripcion, y
enseguida le muestra el archivo desencriptado.

Decrypting and Yerifying El

a7 ]

File 1 of 1: documentad. doc. ent

AERNERNERNERRERNEN oo

El programa de desencripcion le deja el archivo en el mismo directorio en el que
se encuentra el archivo seguro.
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File  Edit

Wigw  Fawarites  Tools

Help |

dmBack - = - | Dhsearch  [YFolders £4 | i o x

=101 x|

>

Address

a Ci\ca-banrepldocumentos

j {'?"G-:n

Marne  #

Size | Twpe

ducumentu4.duc
[ﬁdncumentm.duc.ent

282 KB  Microsoft Word Document:
183 KB Entrust Secured File

| o

ol
|2 objeck(s) 463 KB |@. Iy Computer o
4.3 FIRMAR DIGITALMENTE UN ARCHIVO
Entre al explorador
_iojx
File Edt View Favorites Tools  Help
\HBack + = - | Qoearch [Folders (4 | FrERr i ) | Eq-
Address | =3 C:\ca-banrep|documentos j P
Name | Size | Type | Modified
documentol Jdoc 282 KB Microsoft Word Document  6/10/2003 12:09 PM
@documentozdoc 282 KB Microsoft ‘Word Document  6/10{2003 12:09 PM
@documento&doc ZB2KB  Microsoft Word Document  &/10/2003 12:09 PM
@documentm.doc 282 KB Microsoft ‘Word Document  6/10{2003 12:09 PM
|4 object(s) |1 .09 MB |@ My Computer 4

Localice el archivo que desea firmar. D¢ clic derecho sobre este y encontrard la
opcion de Entrust Advanced. D¢ clic sobre esta opcidon y encontrard la opcion de

firmar. D¢ clic sobre esta opcion y el archivo quedara firmado.
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File  Edit  ‘iew

Fawvorites  Tools

Help

_ 1Ol x|

dm Back -~ = - | fhsearch [Folders £ | [ O o ey 2

Send To

Cuk
Copy

Create Shorkcuk
Delete
Rename

Timestamp

Address Ia C:\ca-banrephdocumentos LI G0
Marne -~ | Size | Tvpe | [ ]
idocumentol .doc 22 VB Microsoft Word Document &)1
@documentoz.doc pEe B Microsoft Word Document &)1
@ducumentu&dcﬂ: NE_W B Microsoft Word Docurment 61
document04.d0c IFlniE B Microsoft Word Document &)1
EditPlus
Open With 3
& Scan for viruses., ..
) WinZip 3
Encrypt and Sign
Secure For List 3
Entrust Advanced Encrywpk

Sign
.

Password Protect., ..
Secure Delete

Entrust Address Book. ..

Entrust Cptions. ..

Properties

<]

Signs the selected itemis)

I3
Y

El archivo original permanece. El archivo encriptado y firmado lo antecede una
llave de color amarillo y quedaré con extension .ent

-inix]

File Edit Wiew Favorites Tools Help ‘

4= Gack ~ = - | @hsearch [yFolders ¢4 | FEALr BT
Address Ia Cica-banrepldocumentos j 6"50

Mame ¢ | Size | Type |
@documentnl Jdoc 262KB  Microsoft Word Document
@documentoz.doc 282 KB  Microsoft Word Document
documentnS.duc 282KB  Microsoft Word Document
@documentoﬂi.doc 282 KB  Microsoft Word Document
@documentnl Jdoc, ent 244 KB Entrust Secured Fils

l | i
|5 objeck{s) 1.33 MB |Q‘ My Computer &
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4.4 VERIFICAR LA FIRMA DIGITAL DE UN ARCHIVO

Para verificar la firma de un archivo y conocer el contenido, localicelo por el
explorador y dé clic derecho sobre este y encontrard la opcion Entrust Advanced.
Sobre esta opcion de clic sobre verify.

& documentos

File Edit Wiew Favarites Toals

=101 x|

m

4= Back - = - | Qhsearch [ Folders @| 5 05 X @5 | Ef]-

Address |y C:\ca-banrep\documentos

j ﬁ"GD

Marne £ |

Size | Type

@dncumentnl Jdoe
@dncumentnz.dnc
@dncumentn&dnc
@dncumentm.dnc

documentol,doc,enk

Open
EditPlus
Open With..,

262 KB Microsoft Word Document
282 KB  Microsoft Word Document
282 KB  Microsoft Word Document
282 KB Microsoft Word Document
aaaren Ceteeok Sarred File

[ Scan for wiruses. .

£ WinZip 3

Decrwpk, Yerify and Cpen

Decrypk and Yerify

Entrust Advanced

Send To ¥ Password Prokect, ..
Secure Delete

Cuk

Caopy Enkrust Address Boak. ..
Entrusk Opkions...

Create Shorkouk

Delete

Rename

Properties

d

Werifies the encryption of selected ikemis)

| A
4

La siguiente pantalla le mostrard las caracteristicas de seguridad que tiene el

archivo.
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The digital zignature and intedrity of the file haz been
¢ verified.

— File infarmatiarn
Encrpptian alaarithnm:

Signing algarithm: SHa1-R5a Wiew Certificate

= Timestamp information - no bimestamp
[t

Hazhing alaarnithnm

Timestamp, server:

Statis;

Wiew File Contents. ..

V Yiou trust this certificate.
Thiz certificate iz signed by vaur Certification Authariby.

4] »
LCerificate details [certificate 1 af 1); J—l

Attribute | Walue

Thiz certificate iz used for: Werification

lzzued to: Samuel Gutierrez T. - Securnty OF
Email address: sgutieti@banrep. gov.co

lzzued to [unique name]: chn=5amuel Gutiermez T. - Securit
Certificate izsued by ou=CA Banrep, do=banrep, do=c
Walid fram; Friday, June 27, 2003 - 11:25:15
Walid until: Tuesday, June 27, 2006 - 11:55:
Certificate format: wA09v3

D5 fingerprint: FO:E1:F5:22:10:E6:41:8E:86:BA
Sigring private key valid until: Tuezday, August 02, 2005 - 358
A | »

Ldd to Entrust &ddress Bu:u:ukl

Cloze I Help |

En la parte inferior izquierda de este mensaje, encontrard la opcion de View File
Contents. D¢ clic sobre esta opcidn, para leer su contenido. También puede ver el
certificado con el cual fue firmado el archivo, haga clic en “View Certificate”

¥iew Certificate x|
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En caso que la verificaciéon no sea correcta debe mostrar una ventana como la
siguiente:

verify x|

The digital zignature and integrity of the file could nat be
x verified. The file may have been tampered with.

Show Error |
= File informatiorn
Encrpptian algarithm:
Sigring algorithm: Wiew Certificate |

= Timestamp informatian - no imestamg
[ate;

Hazhing alaarithn:

Timestamp servern

St

Wiew File Contents. ..

También tiene la opcién de mostrar el mensaje de error y puede mostrar algo como
lo siguiente:

Show Error x|

Q (3991 Digital signature verification Failed,

De esta manera no podré confiar en esta informacion y la herramienta cliente no le
dejaré ver el contenido del mensaje.
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5 CERRAR LA CONEXION CON LA INFRAESTRUCTURA
DE LLAVES PUBLICAS DE LA CA-BANREP

De clic derecho en la llave amarilla que se encuentra en la parte inferior derecha
de la pantalla

Brnice ||| e S G [IF="13 [ L) ETE e e e = =13 = Fnyeez | e, e e T - PEE T
Marque la opcién Log Out of Entrust para cerrar el sistema.

Entrusk Cpkions., ..
Entrust Address Boak, ..

Create Entrust Prafile., ..
Recover Entrust Profile. .,

Wiark Offline

Status

Log Sk of Entrust

En la siguiente pantalla, vera en la parte inferior derecha, una llave de color
amarillo, la cual tiene una X de color rojo; lo anterior indica que se encuentra
desconectado de sistema.
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6 GLOSARIO

PKI: Infraestructura de gran alcance que se basa en conceptos de llaves publicas
u privadas

Confidencialidad: impide que terceras personas tengan acceso a la informacion.
Autenticacion: Validacion del origen de la informacion.

Integridad: Le ofrece confianza al receptor, en el sentido que la informacion
recibida no ha sido alterada.

No-repudiacion: Evita que el originador de la informacion niegue el envio de los
mensajes de datos.

DPC: Declaracion de Practicas de Certificacion
CA-BANREP: Autoridad de Certificacion del Banco de la Republica

Profile: Estructura de datos en la cual se almacenan las llaves de firma y
encripcion de los usuarios, los respectivos certificados, el certificado de la entidad
de certificacion y otra informacion personal del duefio del profile.

Certificado digital: Archivos digitales que contiene la informacion bésica que le
permite a una persona que lo recibe a través de un medio electrénico conocer el
remitente del mismo.

Firma digital: método electronico de firmar un documento constituyéndose en un
medio seguro de garantizar al originador y receptor del documento.

Revocacion: mecanismo por el que se da por terminado el certificado digital,
originando la pérdida de confianza en el mismo.

Servicios: Son los diferentes tipos de operacion que realizan las entidades con
algunas areas del Banco de la Republica. Todos los servicios deben ser
relacionados en este formato de “Delegacion de usuarios para el manejo de firmas
digitales y certificados” para cada uno de los suscriptores.

Suscriptor PKI: es el encargado de recibir o transmitir solicitudes o mensajes a
las 4reas responsables de las operaciones del Banco de la Republica. Puede ser el
mimo delegado con responsabilidad administrativa.
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ANEXO 1

Creacion del PROFILE

Se puede realizar de dos formas diferentes:
a.  Dé clic derecho sobre la llave amarilla, que se encuentra en la parte inferior
derecha de la pantalla y en este menu encontrard la opcion Create Entrust Profile.

i imcn]|] @ @ I ol inren e | SS e

b. D¢ clic en Imicio, marque la opcion Programas, seleccione la opcion
Entrust y selecciones Entrust Profile. En este ment encontrara la opcion Create
Entrust Profile.

| & [ ST 1| [E=] <&

B o o = |3 T s -

| 838 AT e e ) SR 1092w

Por cualquiera de los dos pasos anteriores, obtendrd la siguiente pantalla que le
permite registrar las claves que previamente le fueron entregadas. (Codigo de
Autorizacion y Numero de Referencia). Este procedimiento debe realizarlo dentro
de los primeros 8 dias calendario, contados a partir de la fecha de generacion de
los dos numeros claves.

2003/7/7-MANUAL DEL USUARIO PKI CA-BANREP.DOC 30




En el evento de pasarse esta fecha, debera solicitar nuevamente el par de
claves.

Marque la opcion siguiente y encontrara los espacios para incluir el Cédigo de
Autorizacion y el Numero de Referencia

o T el v el | S - -
iis = =

inicio|| | = i 0ol || Eleandeiad...

A 4zcm  Ln

Registre los datos requeridos

iSBroicn || | S o 11 o Roren e o R [ e s e | s T I S

Después de incluir los datos requeridos, marque la opcion siguiente.

P e == R TR e R

o 17 e 1 %
oo ||| s S G B || EDjusndeis o

| Blooiie e oo | Satvorieye | K ey - T =Tl . T

Si usted tiene coneccion SEBRA con el Banco de la Republica, este PROFILE
viajard en forma automatica a la CA BANREP y el usuario quedara registrado.
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ANEXO 2

Recuperacion del PROFILE

Se puede realizar de dos formas diferentes:
a. D¢ clic derecho sobre la llave amarilla, que se encuentra en la parte inferior
derecha de la pantalla y en este ment encontrard la opcion Recover Entrust

Profile.

| BN o ot e | TR o

Mriv|| | & || Eeausia vz ... | BBBara s avcs. . | Byrrs

b. De clic en Inicio, marque la opcion Programas, seleccione la opcion Entrust
y selecciones Entrust Profile. En este menu encontrara la opcion Recover Entrust

Profile.
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| Bmanual delus._ |

Por cualquiera de los dos pasos anteriores, obtendrd la siguiente pantalla que le
permite registrar las claves que previamente le fueron entregadas. (Codigo de
Autorizacion y Numero de Referencia). Este procedimiento debe realizarlo dentro
de los primeros 8 dias calendario, contados a partir de la fecha de generacion de
los dos numeros claves.

En el evento de pasarse esta fecha, debera solicitar nuevamente el par de
claves.

Con los datos que previamente le fueron entregados, diligencie los datos que a
continuacion se muestran.

% ‘Recower Enktrusk Profile i |

S Fleaze enter your reference number and authorization code.

Fieference number: Il

Authorization code: I

Hint
These are =upplied to you by pour adriniztrator [example reference
rnumber: 314801 70 and authorization code: CRTJ-8v0FR-»FRS].

< Atras I Siguiente = I Cancelar I

Cuando estén los datos incluidos, marque la opcion siguiente.
El Nombre del Profile debe seguir el siguiente formato:

12345678-xyyyyyzz-99-99999-99
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Los primeros digitos son el numero de su cédula, debe teclearlos seguidos, sin
puntos ni espacios. Luego incluya un guidn y a continuacion su carga de usuario.
Esta carga, se compone de la primera letra del primer nombre, los cinco primeros
digitos del primer apellido y los dos primeros del segundo apellido.

Ej: diego ramirez gomez - dramirgo

A continuacion, nuevamente incluya un guién e inmediatamente después dos
digitos que corresponden al sector que de su entidad. Seguido y con guion, el
codigo SEBRA. Por tltimo, adicione un guion seguido por el codigo de la ciudad.

CodigoCiudad: Estd compuesto por dos digitos que corresponde a la tabla vigente
del Banco de la Republica.

Bogota 01, Armenia 10, Barranquilla 13, Bucaramanga 16, Buenaventura 18, Cali
20, Cartagena 22, Condoto 26, Cucuta 28, Florencia 35, Girardot 40, Guapi 42,
Honda 45, Fca de Moneda 46, Ibague 47, Ipiales 50, Leticia 53, Manizales 56,
Medellin 58, Monteria 60, Neiva 62, Pasto 65, Pereira 67, Popayan 69, Quibdo 73,
Riohacha 75, SantaMarta 78, Sincelejo 80, Tunja 85, Valledupar 86, Villavicencio
87, San Andres 88.

La carga debe ser en minuscula. Para aquellos que no utilizan el codigo SEBRA y
no estan codificados, se les asignara un cédigo definido por el Centro de Soporte
del Banco de la Republica.

% Recower Entrust Profile =]
FPlease choose pour profile name.
It canneat contain s 40 = 7 e > [P0 7

Frofile name:
I?EI1 511 41 -dferroto-00-01 000-01 ]

< Abras [ sicuier=> | Cancelar |
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E rntrust s nove ready to recover your profile.

T he fallowing profile will be recowvered:
F91511417 -dferroto-00-01000-071

Click the MHe=t buttorn and pour profile will be recowvered.

= Aatras l Siguiente > I Cancelar I

Con las condiciones que se describen a continuacion debe crear un password.

Después de confirmarlo, digite la tecla Siguiente.

Recowver Entruskt Profile

Fleaze select a passward.

MHew Passvaord: Ixxxxxx””””

Confirm Fassword:

our password rust satisfy the following rules:
must be at least 14 characters long

must contain a non alphanumeric character
must contain an uppercase character

rust contain a lowercase character

muzst contain a numeric character

must not contain a portion of profile name longer than half its length

O

must not repeat a character more than half the length of passwveord

< Aabras I Siguiente > I Cancelar I

En el espacio en blanco no marque nada, y dé clic en finalizar.

Recower Entrust Preol

aur Entrust profile has besen successfully recowered.

rou may export pour Entrust certificates =o that non-E ntrust users
can encrppt for pou or =0 that pyou can use pour Entrust credentials
vaith non-E ntrust-F eady applications.

vaant to export iy Entrust credentials

< Aatras l Finalizar I Cancelarn I
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ANEXO 3

CONFIGURACION

Opciones de Configuracion en el Cliente

Una vez instalado el software y conectado al Profile, vamos a configurar las

opciones de uso de la aplicacion Entelligence.

Haga clic en la llave amarilla que aparece en la parte inferior derecha y seleccione

la opcidn “Entrust Options...”

Rmicio||| & ll

Le aparece una ventana como la siguiente:

S Entruskt Options ===

User Profile | security | Sianon |
@ FOSO3ESS-sautieti-00-01000-01 .Ekn

Wisws CerkifFicakts I Expork. .. I Thange Password. . I

Enktru=sk <ingale logim
Log ouk afker: I EE: {1 Ea 103 minubtes of inackiwvits

Logout hok ke INingunD

CEF Artempring o logour if Entrusc-Ready applications are
runnimng may caudss wour profile to lack.,

I~ Remember lask s=kking For YWork ©OFFline

U=s=r profile

wou are currenktly vaorking as a Deskkop user.

our Emkrusk identiky is skored on a smark card, or on a
hardwewars token.

[ Aaceptar | Cancelar | Apticar | Aveada |

2003/7/7-MANUAL DEL USUARIO PKI CA-BANREP.DOC

36



Aqui puede ver los certificados de su Profile.

Yiew Certificate |
. : . A I » I
Lertificate detailz [certificate 1 of 2]
Attribute | Yalues
This certificate iz uzed for: Encryption
lzzued to: Samuel Gutierrez T.

Ermail address:
lzzued to [unigue name):
Certificate izzued by
v alid from:

“alid until:

Serial number:
Certificate format:
FADS fingerprint:
E=tended key uzage:
E =part extension:
“falidation string:

ol |

sgutistit@banrep.gowv. co

chi=5amuel Gutierrez T., ou=USI, ou=5G-IMHF ., ou=Bogaota
ou=_4 Banrep, do=banrep. doc=gow,. dc=cao

“Yiermesz, 16 de Mayo de 20032 - 02:02:04 p.m.

kartez, 16 de kMayo de 2006 - 03:32:04 p.m.
1023382280

= 5093
49:25:40:FF:5E: 85:97:95: 3C: 23E:EC:62: D6 4E: 95: 8F

g hwB-C=EC-Z5EL

| 1

=
- I > I
Certificate details [certificate 2 of 2]:

Atkribute I Walue -

This certificate is used For: “Ferification

lsswed bo: Samuel Gutierrez T.

Email address: =autistiEbanrep. gowv. oo

lzzued o [unigue name=]: chn=Samuel Gutierrez T.. ou=US5]. ou=5G-I1MNF. ou=

Certificate izsued by ou=0_Ca B anrep. do=barrep. doc=gow. doc=co

“Aalid from: Fartes, 10 de Junio de 20032 - 10: 2212 a.m.

walid until: Sabado, 10 de Junio de 2006 - 11:02:13 a.m.

Sernial number: 1023382517

Certificate formal: i =1u L= Bc]

F D5 fingerprint: BB A4:52:99:03: 55 86:Facal:Fac 34:96: 89 75900

E=tended key usage:

E =port extensior: L=

wralidation string: S B -CHECZEZ5EL

Silc_lhing private key alid until: S abado. 1IS de Julio de 2005 - 02:02:18 pom. _lLI

- »
Help |

También se puede cambiar el password, cuando el usuario lo desee, sin embargo
existe una politica de certificados que obligard a los usuarios ha cambiar el
password con una periodicidad establecida.

Escriba el password.

O Change Entrust Poassusord

wielcome to the Change Entrust Passwveord “izard.

T his wveizard will guide pou through the process of changing pour current

password.

Plosass snter sour currsnt passwsord.

Current Password: |

ST T T e |

Cancelar
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Escriba su nuevo password y confirmelo.

&= Change Entrust Password >=|

< Fleaze select 3 new pazsword.

Mew Pazsword: I

Lonfirrn Password: I

“rour password must satisfy the following miles:

ruzt be at least 10 characters long

ruzt be less than or equal ko 20 characters long

rmust contain an uppercase character

must contain a lowercase character

Lzt contain & numernic character

must not contain a portion of profile name longer than half itz length
rnuzst not repeat a character maore than half the length of passwaord

XXXAXXCX

must not reuse last 8 pazswords

< Atras I Firmalizar Cancelar I

Después de confirmarlo, dé clic en finalizar.

O~ Change Enktruskt Password =i
- Flease select a newvs passwsard.
MNews Passwaord: I xxxxxxxxxxxxxx
Confirm Passweord: I xxxxxxxxxxxxx q

“rour password must satisip the Following rules:
rust be at least 10 characters long

must be less than or equal ko Z0 characters long

must contain an uppercase character

must contain a lowercase character

LSt contain & numeric character

st not contain a portion of prafile name longer than half its lenath
must not repeat a character more than half the length of password

L0000

st ot reuse last 8 passweords

< BkrEs I Finalizar || Cancelar |

Si el password ha sido usado recientemente le aparecera una ventana como la
siguiente

EntrustError x|

e (-582) Password has been used recently

y debe escribir uno diferente.

Si no le reporta lo anterior, la accion ha terminado con éxito
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ange Entrust Password x|

@ Password successFully changed.

La configuracion por cada uno de los tab se recomienda que sea como la siguiente:

o‘z Enktrust Options el |

User Profil= I Security I Sigresin I

@ TGS EESS-sgutieti-00-01000-01 .Ekn

Wiswve Cerkificake I E=pork. .. I i hangs Passwword. ..

Enktru=skt single lagin

User profile

Log ouk afker: I S = I L1 Ea 103 minuktes of inackivikbyw

Logouk hok kew: INingunD

(&) Attempting ko logout if Entrust-Readyw applications are
running may cause wyour profile Ea lack.

I~ Remember lask setking For YWork SFFline

wou are currenkly vearking as a Deskkop user.

wour Entrust idenkiky is skored on a smark card, or on a
hardware Eo

Oceptar I —ancelar I Splicar I Oevrada I

]

User Profile Securikyr I Siarncon I

Entrust Options ?l x|

Deskbop securibw

T

T = Ls= Enktruskt Formak

SRS

Use compression ywhen encrvpiimng or sigrirng

SSCTT encode vehen encrypting or signimng

147

Time=stampE vehen encrwpbing on sigminng

£ Use SAMIME Formak

Encrwpkion and authenticaktion
1O40104 Enkrusk encrvption algorithm I,qES_255
|1|:|1|:|1|:|1

Enkruskt signing algorithim: SHO 1L - SO

SIMIME encrwpiion algorichinn: IFNES*ZSE

Ll L

SIFIMME signing algoritbhm: ISHAl—RS.ﬂ\.

File del=tion

I automatically delste secured Files afFter decrywpkion

| Suktomatically delete un-=secured File= after encrvption:

I~ Displayw confirmation vwhen securely deleting Files

I Scepkar I Cancelar I aSplicar I Sewada I
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