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Marco de Referencia
Objetivos

Objetivo General

Fortalecer la capacidad del Banco para cumplir las funciones a su cargo ante
situaciones que amenacen la continuidad de las mismas.

Objetivos Especificos

Desarrollar planes de continuidad operativos y tecnoldgicos acordes a las metodologias establecidas por el
SGCN, para los riesgos de interrupcion identificados en los procesos criticos del Banco.

Verificar que los planes de continuidad operativos y tecnoldgicos sean probados, evaluados y actualizados
periddicamente.

Comprobar de forma periddica que los recursos contingentes estén disponibles con el fin de garantizar su

funcionamiento ante un evento real.

Realizar el mejoramiento continuo del SGCN mediante el registro e implementacion de acciones
correctivas a partir de las mejoras identificadas.

Desarrollar y probar planes de gestidon de desastres para los procesos priorizados por la Alta Direccion, con
sus correspondientes estrategias de negocio y de apoyo.



Modelo de Gestion de Continuidad
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Procesos

Para realizar una gestion de continuidad adecuada, el BR ha desarrollado el
SGCN conforme a los estandares de [a norma ISO 22301:2012

Mejora continua del SGC
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Mantener y Implementar y
mejorar el ejecutar el
SGCN SGCN
Requisitos Gestion de
para Monitorear y tinuidad
e continuida
continuidad revisar el .
. desempeno del de negocio
de negocio SGCN

El ciclo PHVA es el medio para asegurar que la continuidad del negocio esté
siendo gestionada y mejorada eficazmente. Aplica para todas las partes del ciclo
de vida de la gestidn de la continuidad del negocio.




Plan de continuidad operativo

160 Estrategias Operativas * Centros Alternos de Operacidén

— Pruebas ejecutadas: - Dos (2) CAO en Bogota:

e 2018: 476 * Ed. Anexo C (150 m. de Oficina Principal): 12

puestos de trabajo para procesos criticos.
* 2019: 467%
* Ed. Central de Efectivo (10 km. de Oficina

— No disponibilidad de recurso humano.
Principal): 65 puestos de trabajo con

— No acceso a edificaciones. ,
capacidad de extenderse a dos salas

- Nodisponibilidad de tecnologja. adicionales de 30 puestos cada una.

Estrategias de ultimo nivel - Un (1) CAO en Barranquilla (900 km.):
— Envio y recepcidon de informacion por medios 20 puestos de trabajo para procesos criticos.
alternos.
e

— Acceso remoto de empleados.

— Apoyo a la operacion desde sedes diferentes. @

*Cantidad de Pruebas ejecutadas a 30 de noviembre de 2019



Medicion: Indicadores de Gestion

Cultura de
continuidad

Mejoramiento
continuo

Disponibilidad de
recursos

Pruebas inter-
institucionales

Cobertura de planes

de continuidad

e Cumplimiento del plan de sensibilizacion.
e Evaluacion de capacitaciones.

e Ejecucion de acciones correctivas y de mejora.
o Efectividad de las acciones correctivas y de mejora.

* Disponibilidad de recursos contingentes.
e Impacto por no disponibilidad de recursos.

e Cumplimiento del cronograma de pruebas con entidades
externas.

e Evaluacion de pruebas con entidades externas.
¢ Pruebas interinstitucionales fallidas/abortadas.

e Cobertura de escenarios.
e Cumplimiento del cronograma de pruebas internas.



Medicion Modelo de Madurez
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Integracion

Entre planes operativos de las areas )

Entre planes tecnoldgicosy
operativos

Entre planes tecnoldgicosy
operativos
+
Planes de Atencion Emergencias
+
Planes de Gestion de desastre

Crisis
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K Sector Financiero

e Comité de Continuidad Asobancaria.

e Comité Gestidn de Crisis del Mercado de Valores.
¢ Comité Infraestructuras Criticas — CCOC.

* Ejercicios conjuntos (gestion de desastre).

e Gobierno
* Asesorias en Gestion de Continuidad de Negocio y
Gestion Desastre.

e Intercambio de experiencias y conocimientos con Bancos
Centrales internacionales.

* Red de Seguridad del Sistema Financiero (Banrep, MHCP,
Fogafin, SFC, URF).

e Organismos de Emergencia

e Comunicacion e Interaccion.

e Organismos Gubernamentales para Gestion de Riesgos y
Atencion de Emergencias: IDIGER, UNGRD, Bomberos,
Policia, Of. Gestion de Riesgos en cada ciudad.

~

INTERNA

EXTERNA
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Continuidad Informaticay
Tecnologica




Contexto

La operacion del Banco de la Republica esta fundamentalmente basada en
servicios de tecnologia.

Factores claves para responder a eventos adversos contra la tecnologia:

| Contar con infraestructura
Conocer la criticidad del negocio y su | contingente probados, para mitigar el

dindmica cotidiana. riesgo de una falla o un desastre que
afecte el servicio de tecnologia.

Contar oportunamente con el
personal capacitado y entrenado
para atender la emergencia.

Contar con esquemas de reaccion
rapida y oportunamente frente a los
eventos adversos.




Requerimientos de Negocio

Angdlisis de impacto -2 Priorizacidon de los servicios de tecnologia por
criticidad para el negocio (BIA).

ldentificacion de horarios criticos de los servicios.
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RTOs y RPOs acordados con las areas de negocio para cada servicio.
|dentificacion de elementos tecnoldgicos criticos.

Analisis de riesgos de los servicios tecnoldgicos.



Planes de continuidad tecnolégica

* Servicios criticos sobre maquinas redundantes:

Procedimientos automaticos y manuales
para la conmutacion.

Esquemas activo-activo, activo-pasivo.

Replicacion de datos sincronica.




Interconexion entre nodos

TERCER NoDoO TECNOLAGICO
(ULTIMA INSTANCIA)

Canal Red
Nacional

BOGOTA

PRIMARIO

ALTERNO
(CENTRAL -DE-EFECTIVO) ( ) ]
CENTRAL - DE EFECTIVO CENTRO

Derechos reservados Banco de la Reptiblica


http://www.banrepcultural.org/blaa
http://www.banrepcultural.org/blaa
http://www.banrepcultural.org/sites/default/files/imagecache/imagen-galeria-imagenes/casa-de-moneda.jpg
http://www.banrepcultural.org/sites/default/files/imagecache/imagen-galeria-imagenes/casa-de-moneda.jpg

Continuidad Tecnolégica - Gestion de Desastres

Agendas de control de desastres.
Planes de contingencia (impresos en cada centro de cdmputo).
Herramienta de Automatizacidon de procedimientos de contingencia (mallas).
Equipos:
v" Equipo de reanudacion.

v' Equipo de recuperacién y apoyo.
v" Equipo de notificacion.



Nodos Tecnologicos

r r as del
e oo

76 (26 Activo -
Servicios
Activo)
Ti min — O minutos — 240
empos de 90 .utos 90 Mi .u 0 4 6-8 Horas
Reanudacion 240 minutos minutos
Procedimientos/
mallas durante i 19/16 20
Activacion 3
Procedimientos
23/28 22/15 20

durante Retorno



Planes de Continuidad Tecnoldgica

Centro de Procesamiento de
Datos Alterno - Bogota

Distancia: 15 km
Replicacién total

RTO - 2 horas

RPO - 0 horas ~ On line
(Sincrénico)

Estrategias: 82

Mecanismos de TI

Fibra Optica

Clusters (Automatico /
Manual)

Replicacion BD [ SAN Storage
Balanceo de cargas

Centro de Procesamiento de
Datos Alterno - Barranquilla

Distancia : 700 km

S.I Criticos y sus datos
RTO - 8 horas

RPO = 1 min - 8 dias
Estrategias: 23

Mecanismos de TI
Enlace WAN

Replicacidon asincronica
Envio de cintas semanal




Estrategias Tecnologicas

Activo-Pasivo 15 minutos Activo-Pasivo (cluster) 10 minutos

SEN Activo-Pasivo 40 minutos N/A -

CuUD Activo-Activo 0 minutos Activo-Pasivo (cluster) 10 minutos
CEDEC Activo-Pasivo 20 minutos  Activo-Pasivo (cluster) 10 minutos
CENIT Activo-Pasivo 20 minutos  Activo-Pasivo (cluster) 10 minutos

ANTARES  Activo-Pasivo 2 minutos Activo-Pasivo (cluster) 10 minutos
S3 Activo-Activo 0 minutos Activo-Pasivo (cluster) 10 minutos

WSEBRA  Activo-Activo 0 minutos N/A -



Pruebas de Continuidad Tecnoldgicas

4 pruebas por nodo programadas al ano (2 en horario habil y 2 en fin de
semana).

TNT (Tercer Nodo Tecnoldgico) Semanal para usuarios internos y 3 pruebas
programadas al afo con externos.

Procedimientos tecnoldgicos individuales probados periédicamente (cambio de
sistemas / paso a produccidon ~ 50 x afio).

Seguimiento a hallazgos.

Equipos de reanudacion y recuperacion:

— Recurso Humano: 2 Ing. infraestructura, 1 Ing. de soporte, 1 Ing. Telecomunicaciones, 1 Ing. de seguridad, 2
Ing. de continuidad, 2 técnicos centro de computo.



Gestion proactiva del servicio a través de la Gestion de
Eventos

Con el fin de apoyar la eficiencia operativa de nuestros clientes, los servicios
deben operar de manera adecuada dentro de los horarios de disponibilidad,
en las condiciones de desempeno y calidad, seguridad, confiabilidad y
continuidad establecidas para todos los servicios, para lo cual se debe llevar
a cabo acciones de prevencion de afectacion a los usuarios mediante tareas
proactivas como la gestion de eventos y soporte a los usuarios.

En caso de presentarse situaciones que afecten la correcta operacion de los
servicios se gestionan adecuadamente los incidentes y problemas, para
recuperar la funcionalidad y el nivel establecido para cada servicio.

Gestion de Eventos a través de la realizacion de chequeos 'y

monitoreo tempranos de la salud de los servicios.




Gestion de Eventos

Chequeo Monitoreo

Validacion de la salud de un servicio a través de la verificacion
de que sus componentes estén operando correctamente
(servidor, red, disco, CPU, memoria, procesos corriendo, web
services, etc.)

Validacion manual, a través de la experiencia de

. usuario, de que un servicio se encuentre operando
correctamente.

Se ejecuta de manera temprana, antes de inicio de
horario de operacion de los servicios o después de
un cambio en produccion.

Ejecucidon permanente durante el horario del
servicio.

Personal de monitoreo, soporte y operacion
permanentes y dedicados para corregir de manera
oportuna una falla.

Lo realizan personas del Centro de cdmputo y Centro
de Soporte.

Puede contener acciones de ejecucion automatica
para corregir una falla.




Sistema de Monitoreo 39

Monitoreo de la experiencia del usuario final.
Recursos avanzados de aislamiento de problemas.

Dashboard basado en el usuario y en el rol el cual muestra el funcionamiento
y el estado de los componentes de Tl asi como sus dependencias.

Modelamiento de servicios criticos que incluye los componentes que lo
conforman (incluyendo contingencias) relaciones con otros servicios,
dependencias agregaciones, etc).

Analisis de impacto en el servicio que permite establecer una correlacion de
eventos.



