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1 OBJETO

El presente documento constituye el manual de uso de la aplicacion eSigna® Viewer.

El objeto de este manual es asistir a todas las personas usuarias en la gestion y uso de la
misma.

2 INTRODUCCION

eSigna® Viewer es una aplicacion de escritorio que permite visualizar las firmas
electronicas generadas desde sistemas de firma electronica que cumplen los estandares
internacionales, como XAdES, PKCS#7 y firma PDF/PAJES.

También verifica el sellado de tiempo (XAdES, PKCS#7 y firma PDF/PAdES), asi como la
informacién del estado de revocacion del certificado firmante, incluida en las firmas.

3  REQUISITOS DEL SISTEMA

El equipo en el que vaya a instalar la aplicacién eSigna® Viewer debe cumplir con unos
requisitos minimos recomendados:

e Sistemas operativos recomendados:
o Microsoft Windows 2000
o Microsoft Windows XP,
o Microsoft Windows Vista,
o Microsoft Windows 7.
e Hardware:
o 512 MB RAM (1 GB RAM recomendados).
o Unequipo pentium pc o compatible (AMD Athlon).

o Desde 1 GB de espacio disponible en el disco duro (instalacion y
funcionamiento).

Muchas de las funcionalidades de eSigna® Viewer, ademas, necesitan conexién a la red
Internet (verificacion de certificados, actualizacion, etc)
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4 DESCARGA

http://datos.indenova.com/download/eSignaViewer/eSignaViewer.exe

5 INSTALACION

El proceso de instalacién de la aplicacion de escritorio eSigna® Viewer se podra llevar a
cabo de dos formas diferentes:

5.1 INSTALACION DESDE EL INSTALADOR DE LA APLICACION

Para proceder a la instalacion de eSigna® Viewer, pulsar sobre el instalador de la

aplicacion - e5ignaviewer_2.3.%_windows.exe  ge mostrara la ventana de seleccion de idioma,
pudiendo escoger entre Castellano, Catalan o Inglés:

" Language Selection E|

Please select your language below

Ik

) - L | oK ; -
Una vez elegido el idioma de la aplicacién, se pulsara y este serd el idioma por

defecto durante la instalacion.

A continuacién se mostrara un asistente que le guiard durante la instalacion de la
aplicacion. Desde todas las ventanas tendra la posibilidad de cancelar la instalacién pulsando

o de volver a la pantalla anterior pulsando 'Q'] .

En la siguiente ventana se inicia el asistente de instalacién:
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http://datos.indenova.com/download/eSignaViewer/eSignaViewer.exe

%% Instalacicn de eSignaViewer.

o Bienvenido
eSigna ae
Pasolde?

= Bienvenido a la instalacisn de eSignatiewer 2,3, 1

Q Autor(es) del programa:

- Indenova 5L <productosesigna@indenova, com:=

E‘ Pagina del programa: http: ffvww indenova. com

(Realizade par Indenova SL- hitp:tawms.inden ova. com)

Tras pulsar el botén B Siguente | oo mostrara Ia siguiente ventana, donde aparecen

redactados los términos de la licencia.

% Instalacicn de eSignaViewer

Acuerdos de licencia

SN ees
Paso2de?
@ Por Favor, lea atentamente el acuerdo de licencia:
LICENCIA DE USO DEL SOFTWARE eSigna Yiewer, | 44

LEA ATENTAMEMTE EL CONTRATO DE LICENCIA ANTES DE REALIZAR LA DESCARGA
E INSTALACION DE ESTE SOFTWARE.

La siguiente licencia de usuario es un acuerdo legal entre usted &
Indenava S.L., con CIF B97455996 v damicilio en Yalencia (Esparia)
c/Dels Traginers, 14 que cubre la instalacion y uso por usted del
producto de software eSigna viewer (en adelante el Software).

Si usted no est4 conforme con el siguiente acuerdo de licencia no debe
descargar, instalar o usar el Software. Aceptando este acuerdo de
licencia de forma explicita usted estd aceptando los siguientes
términos:

1. El Software es propiedad de Indenova v esta protegido por las leyes

de derecho de autor {copyright). Indenova le otarga a usted una licencia =
ik 1 ks ik, | A=l

(1 Acepto los términos de este acuerdo de licencia

(1 Mo acepta los términos de este acuerdo de licencia,

(Realizade porIndenova SL- hitp:tmwn.indenova.com)

Para poder acceder a la siguiente pantalla de instalacion deberd marcar la opcion
i® Acepto los términos de este acuerdo de licencia

, aceptando los términos de la licencia, y pulsar el boton
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En la siguiente pantalla debera seleccionar el directorio de instalacion de la aplicacion,
para ello pulsaréjl Escoger ... |,

‘ Instalacion de eSignaViewer |z”:|[g‘

) Ruta destino
S ee
Paso3de?

[& seleccione la ruka de instalacion:

de programa/Inden:

" E Escoger ...

(Realizada por Indenova SL- hitp:imwn.indenova.com)

Para continuar con la instalacion debera pulsar el boton B> Siauierte | o asistente.

En caso de que ya exista el directorio, aparecera el siguiente mensaje:
jAtencian! fg

@ iEl directario wa existe! {Confirma su deseo de realizar la instalacion ahi v sobreescribir los posibles ficheros existentes?

. i . . . [
Se pulsara para continuar, o por el contrario, se pulsara para

volver atras y cambiar la ruta de instalacion.

En caso de que el directorio no exista, aparecerd el siguiente mensaje:

Mensaje

@ Se creard el directorio destino:
C:harchivos de programalIndenoyvalesSigna Yiewer

I Aceptar Il Cancelar
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. Acepkar , . . . . ., .
Si se pulsa se creara el directorio destino de la instalacion, en caso contrario,
e

se pulsara

En caso de tener instalada una versién mas antigua de la aplicacion, el asistente de
instalacibn comprobara las versiones antiguas e iniciara automaticamente el proceso de
desinstalacion, la pantalla a mostrar sera la siguiente:

% Instalacion de eSignaViewer E”Elg‘
Comprobando instalaciones antiguas

eSiona e
Paso 4 de 7

Desinstalando

171

Desinstalando instalacidn de Izpack ...
Borrando directorio .. False
Finalizado el praoceso de desinstalacidn,

(Realizado porindenova SL- hitp:Mhwwnindenova.com)

L . ., A Siguienke: -
Una vez finalizado el proceso de desinstalacién, se pulsara para continuar

con el asistente.

Tras ello empezara la instalacion de los componentes de la aplicacién, mostrando la barra
de progreso e indicando el estado de la misma en todo momento.
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%% Instalacicn de eSignaViewer |:H:|E\
Instalacion

eSiona e
PasoSde?

Progreso de la instalacidn:

| [Instalacidn completada] |

Progreso total de la instalacidn:
| 8/8 |

(Realizado porindenova SL- hitp:Mhwwnindenova.com)

Una vez instalados los componentes, se pulsara 5> Siguiente para continuar con el

asistente.

En la siguiente ventana deberé seleccionar la carpeta del menu de inicio desde donde se
accedera a la aplicacion.

‘ Instalacion de eSignaViewer

eSiona ee

Pasofde 7

Crear accesos directos en el mend Inicio
Crear accesos directos adidonales en el escritorio

Seleccione un grupo de programas para los accesos directos:

Accesotios = Crear acceso directo:
Attractel

Biase de Datos Cracle 10g Express Edition
Bizagi

Camtasia Studio &

Cisco Systems YPN Client

Cikrix:

Dell Wireless

Cofirra Signer

EPSCOMN Projector ==

C kil

() Usuario ackual

@ Todos los usuatios

|Indenova,|’eSigna Viewer | | Par defecto

(Realizado porIndenowa S0 - hitp:wnindenova.com)
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También se podra configurar si se desea, los accesos directos para la aplicacion, para ello
debera marcar las siguientes opciones:

. Crear accesos directos en el mend Inidia - 56 creara el acceso directo en el mend de inicio.

. Crear accesos directos adicionales en el escritorio - 5o creara el acceso directo en el escritorio.

Si se desea, se podra seleccionar el grupo de programas donde se ubicara la aplicacion.

También se podra configurar el acceso directo de la aplicacion para el usuario actual o
para todos los usuarios, si se desea.

A continuacion se pulsara 5> Siguient= para continuar con el asistente.

™% Instalacidn de eSignaViewer =3
Instalacion completada

eSiona e
Paso7de?

% La instalacién ha finalizada con éxita,
&% Se ha creado un programa de desinstalacion en:
Ciharchivas de programalIndenovalesigna YieweriUninstaler

‘ | &f Generar un guidn para reproducir esta misma instalacion

(Realizado por Indenova SL- hitp:tuwu indenova.com)

Completada la instalacion de los componentes de la aplicacion, aparecera un resumen de
la instalacion.

También se podrd generar un guién de instalacion, de manera que ésta quede
automatizada con las opciones seleccionadas durante la instalacion actual, para ello se pulsara

| [ ] Generar un guidn para reproducir esta misma instalacidn |

. y p Hech
Para completar la instalacion, se pulsara.
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5.2 INSTALACION DESATENDIDA

Para realizar una instalacion desatendida, debera disponer de un guién de instalacion

previamente generado mediante la opcic')n| [ & Generar un guidn para reproducir esta misma inskalacidn

una vez pulsado el botdn, la aplicacion le pedird en qué ubicacion guardar el guion de instalacion.

Guardar en: ||E‘_|eSigna igwer V|

B bir

[E5) conf

B help_viewer
Eie

[l

[ 1eg
Ejpmmm

[E5 resources

B Uninstaller

MNombre de archivio: |Gu|6n de instalacidn |

Archivos de tipo: |FinishPaneI.auto‘dialogfilterdesc V|

Guardar | | Cancelar

Una vez se dispone del guién de instalacién junto con el instalador de eSigna® Viewer, se
podra realizar la instalacién desatendida desde una consola:

Archiva  Edicion  Yer Fawvoritos  Herramientas  Avuda ;?
O Akrds - 7 ) ir 7 ! Blsqueda Carpekas Ev
Direccion |2 Ci\eSignaviewer o~ ﬂ i
§ o eSianaviewer 2, 3.6 _windows exe
Tareas de archivo ¥ carpeta kS Guidn de instalacian

J Crear nueva carpeta
@ Publicar esta carpeta en Wweb

g_;" Cormpartir esta carpeta

C:A\WINDOWS\system32\cmd.exe

Directorio C:neSignaliewer

19.,89,2013 =48 <DIR>
119-89,20813 =48 <DIR> -
18.-609,2013 24 38.617.158 eSignaliewer_2.3.4_windows.exe
(197892013 43 2.735 Guion de instalacidn
2 archives 38.619.885 hytes
2 divs 2.893_.776_.896 bytes libres

C:eSignaliewver>eSignaliever_ 2.3 . % _windous.exe "Guidn de instalacidn"
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Nota: el guion de instalacion debera estar ubicado en el mismo directorio donde se encuentra el
fichero ejecutable del eSigna® Viewer.

6 UNPASO POR ESIGNA® VIEWER

6.1 PANTALLA PRINCIPAL

Para abrir eSigna® Viewer habra varias posibilidades, seglin se haya configurado durante
la instalacion:

e Pulsando el icono de acceso directo creado en el escritorio (configurado mediante la
opcién).

e Pulsando sobre el icono de acceso rapido creado en el menu (configurado mediante la
opcién ¥ Crear accesos directos adicionales en el escritario ),

4

eSigna Viewer

Tras abrir la aplicacién eSigna® Viewer se mostrara la pantalla principal:

Archivo  Verificacion  Ayuda

-~

7
Abrir

Cuando se seleccione algun documento, la pantalla se dividira en dos paneles:
e Panel derecho: donde se visualizan los documentos.

o Panel izquierdo: donde se visualiza el resultado de la verificacion.
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H esignaViewer_US_v2.0 doc - eSigna viewer

Archivo Verificacion  Ayuda

|
Abrir
_: § Marcs mostradas findles = Mostrar - [ # 9% - i3 - | A~ | 3@ I B
- Nombre Apellido Apellido —
t » [L] SRRy Doz ata s ezt e R e s A =
. Unidad: Informatica S |
Emitido por - . -
@ Ac : inDenova
Facha y hora firma. .
08/02/2010 13:28 =
PROPIEDADES OFL CERTIFICAOO -
ces del cartificado | | ©
B &
B Proyecto | @eSigna Viewer
- Titulo Manual de uso
5 Realizado por | Indenova SL
- Fecha 24/03/2010 |\/ers\0n ‘2.0 v
2 s
- ®
B *
B E |

En la parte superior dispondréa del menu principal y de la barra de herramientas.

Desde esta vista, en la barra de herramientas, tendré disponible el siguiente boton:

. Abrir_|: permite seleccionar un documento y abrirlo dentro de la aplicaciéon para poder
llevar a cabo la verificacion de la firma del mismo.

Ademas dispondra en la parte superior de tres mendus.

6.2 MENU ARCHIVO

Desde el mend Archivo se podra abrir, imprimir o cerrar los documentos electrénicos
manejados por la aplicacion.
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Abrir archivo ... 0

Cerrar
w = Imprimir CtrHP

Salir

Desde este menu estaran disponibles las siguientes opciones:
. Abrir archive . o giante esta opcion se puede abrir cualquier documento
electrénico de dos formas diferentes:

L, Abrir archivo .., Crl+O

o pulsando sobre la opcién .

o tecleando la combinacién de teclas que se muestra en la opcion Abrir:
CTRL+O

Ademas siempre tendra disponible desde la barra de herramientas el
botén:

Abirir

Tras pulsar Abrir, se mostrara el directorio del equipo informético en el
que esta instalada la aplicacién eSigna® Viewer, para seleccionar el documento al
que se le desea verificar su firma.

Cerrar , . p . 7 A -
. : mediante ésta opcidn se podra cerrar el documento electrénico que
se encuentre abierto en la aplicacion.
o Imprimir L . -~ .
o P : se podra imprimir el documento electronico seleccionado de dos
formas diferentes:

L imi Cirl+F
o pulsando sobre la opcién” Imprimir .

o tecleando la combinacion de teclas que se muestra junto a la opcion:
CTRL+P

. 5alir. mediante ésta opcion se podra salir de la aplicacion.
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6.3 MENU VERIFICACION

Desde el menu Verificacion se pueden verificar el contenido y las firmas de los
documentos electrénicos manejados por la aplicacion.

L Extraer archivo original ...
H & Generar cadigos POF-417
1 Werificar certificado

Fecargar

Desde este menu estaran disponibles las siguientes opciones:

| Extraer archivo ariginal ... . L
. : mediante esta opcién se puede recuperar el

archivo en el estado en que se encontraba antes de aplicarle la firma, para realizar
modificaciones. No se podra modificar un documento firmado. Un documento
modificado después de ser firmado digitalmente, perdera toda su validez legal.

||& Generar codigos POF-417 ., . .
. esta opcion permite generar los codigos de

barras en formato PDF417 con el contenido del documento y las firmas aplicadas a
él.

. i Verificar IE:Ert":ma'j':': esta opcién permite comprobar la validez y estado del

certificado digital con el que se firmé el documento.

RECArQAr. mediante esta opcion se vuelve al estado de verificacion de la

firma.
6.4 MENU AYUDA

Desde el menu Ayuda se podra consultar cualquier tema relacionado con la aplicacién.

Opciones

«_ Comprobar Actualizaciones

_h Demo on-line de firma

I Acerca de...

Desde este menu estaran disponibles las siguientes opciones:
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Opciones .

: mostrara una vista como la siguiente desde la que podra configurar

las siguientes opciones:

H 0pciones g|

WVerificacion | Proxy

Idioma

() Castellana
() Catalan

O Inglés

Actualizaciones
Comprobar actualizaciones al iniciar la aplicacidn
Configuracion plantilla

[] &plicar plantilla

Configuracion impresion

Cuando imprima documentos HTML, puede que en la parte superior o cabecera v en la parte inferior o
pie de la pagina se imprima la fecha, hora,ruta del documento, etc, Siquiere gue se imprima el
documento sin la cabecera ni el pie debe seleccionar la opcidn de “Imprimir documentos HTML sin
cabecera v pie de pagina", Debe tener instalado el programa Script. Si desea instalarlo, pulse en el
batdn.

Instalar Scripk

Guardar Configuracidn H Cetrar ]

Desde la pestafia General se podran configurar las siguientes opciones:

Idioma: mediante ésta opcion se puede seleccionar el idioma de la
aplicacion.

Actualizaciones: si desea que al acceder a la aplicacién se compruebe si
hay alguna actualizacién disponible, se marcara la opcion
[ ] Comprobar actualizaciones al iniciar la aplicacidn

Configuracion plantilla: si desea aplicar una plantilla a un documento xml
(factura o tramite) siempre que el documento no contenga una plantilla), se

marcara la opciénl] Alicar plantila y so yyisarg para ubicar la plantilla.

Si se desea que se aplique siempre la plantilla a cualquier
documento xml, se marcara la opcion
[ ] Aplicar siempre esta plantila antes que la del docurenta.

Configuracion impresion: si desea que la impresion de los documentos
electrénicos no lleve ninguna cabecera ni pie de pagina, se marcara la
opci(’)nD Imprimit docurmentos HTML sin cabecera ni pie de pagina Para poder

seleccionar esta opcion debe tener instalado el programa ScriptX. Si no
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dispone del mismo podrd llevar a cabo la instalacion pulsando
Instalar Scripty

La pestafia Verificacién permite configurar las siguientes opciones:

H 0pciones E|

General || Werficacon s proxy

verificacidn CRL
[ Habilitar verificacion CRL

Guardar Configuracion ][ Cerrar ]

o Verificacion CRL: si la opcion [ ]Habiltar verificacién CRL e encuentra
habilitada, comprueba el estado del certificado.

La pestafia Proxy permite configurar las siguientes opciones:

X)

H 0pciones

vl

Configuracion del proxy

General | Yerificacion |

[ Habilitar prossy

Servidor | |

Puerto | |

Guardar Configuracion ” Cerrar ]

o Configuracion del proxy: si se trabaja con un servidor Proxy, se
introducird el servidor y puerto correspondientes para poder realizar la
conexidn al servidor correctamente.
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. ~ p Guardar Configuracion
Desde cualquiera de las pestafias se podré pulsar

] para guardar los
. . . ,ﬁCerrar
cambios llevados a cabo. Si no se desea guardar las opciones marcadas se pulsara.

o W Cnmpmbarhctuallzacmnes: permite buscar por internet si existen

actualizaciones disponibles para instalar.

o _h Demo on-line de firma .

al pulsar sobre ésta opcion, se abrira un enlace a una
pagina de demostracién sobre firma electrénica.

. Acerca de.... ermite consultar informacion sobre la aplicacion.

Acerca de... §|

NDenova

e5igna Yiewer

Yersion 2,3.%
Indenova, 5L,
http: v indenova.com

eSigna

| Cerrar |

7 VERIFICACION DE DOCUMENTOS FIRMADOS ELECTRONICAMENTE

Podra verificar cualquier tipo de documento firmado con los formatos de firma mas
utilizados como: XAdES, PKCS#7, y firma PDF/PAdES.

También se podra verificar el sellado de tiempo (XAdES, PKCS#7, y firma PDF/PAdES),
asi como la informacién de estado de revocacién del certificado firmante incluida en las firmas
(XAdES).

Esta informacion se mostrara en el panel izquierdo al abrir cualquier documento firmado
(.esig, .xml o .pdf).
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H esignaViewer_US_v2.0 doc - eSigna viewer

Archivo Verificacion  Ayuda

|
Abrir
_: § Marcs mostradas findles = Mostrar - [ # 9% - i3 - | A~ | 3@ I -
- Nombre Apellido Apellido —
t » [L] SRRy Doz ata s ezt e R e s A =
. Unidad: Informatica S |
Emitido por - . -
@ Ac : inDenova
Facha y hora firma. .
08/02/2010 13:28 =
PROPIEDADES OFL CERTIFICAOO -
ces del cartificado | | ©
B &
B Proyecto | @eSigna Viewer
- Titulo Manual de uso
5 Realizado por | Indenova SL
- Fecha 24/03/2010 |Versm ‘z.o v
2 s
- ®
B *
B E |

Una vez abierto el documento firmado, la aplicacion mostrara el resultado de la verificacion
(con tantos paneles de verificacion como firmas tenga el documento) el la parte izquierda de la
aplicacion y el documento original firmado en la parte derecha.

A continuacién se detalla el panel de verificacion de una firma y los diferentes casos de
verificacion que se pueden llegar a dar:
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* MOMBRE APELLIDO APELLIDO
. EMPRESA

. Unidad: SECRETARLA

Ernitide par:

@ RACER

PROPIEDADES DEL CERTIFICADC

:’;‘*}i Presione aqui para ver las propiedades del cerificada
Fodha e Simmae
22-02-2012 16:43:56 CET
Formato de firma @
XAdES-XL
Acuerdos del firrmante sobre el docurnento firmada

http:/furi atsi.ora/01903/ul. 2. 2#ProafOfOrigin

FIRMA COM SELLO DE TIEMPO (TIMESTAMP)

Pulse aqui para verificar el timestamp

Identificador dnico del docurmento firmada:
ilx9zH3a75 /v YhwolHhkhIPc6Oc=

Algoritrno de Hash: SHA-1

Detalles de la firma

La firma es walida.

¥

v,

El documento no ha side maodificade
El certificado de |a firma es vilido

Consultada informacién de revocacién almacenada
en el fichero firmado AJES.El certificado
estaba activo cuando se firmd.

Certificada emitido por una CA de confianza

De cada una de las firmas aplicadas a un documento se mostrara la siguiente informacion:

e Datos del firmante: se mostraran, en la parte superior del recuadro, los datos del
firmante junto con el nombre de la empresa y unidad a las que pertenece (en el
caso de certificado de pertenencia a empresa).

{NOMBRE APELLIDO APELLIDO ]

. EMPRESA
. Unidad: SECRETARIA

Ernitida por:

@ RACER

PROPIEDADES DEL CERTIFICADC

:‘;’*Ji Presione agui para ver las propiedades del certificada
Fecha y hora firma:
22-02-2012 16:43:56 CET
Formato de firma :
XAdES-HL
Acuerdos del firmante sobre el documento firmado :
http /i ur. etsi,org/ 01903/ vl 2, 2#PracfOfOrigin

FIRMA COM SELLS DE TIEMPO (TIMESTAMP)
Pulsa aqui para varificar =l timestamp

Identificader dnice del documenta firmada:
i1x9zH3a7?5 /v Yhwi 1HhkhIPc6Dc=

Algoritrno de Hash: SHA-1

Detalles de la firma
La firma es wilida.

v El documento no ha side modificade
v El certificado de la firma es vélide

Consultada informacion de revocacion almacenada
v en el fichero firmado AJES.El certificada
astaba active cuando =e firmd,

v~ certificado emitido por una A de confianza

e Autoridad de Certificacion: mostrara la Autoridad de Certificacién emisora del
certificado del firmante.
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' NOMBRE APELLIDO APELLIDCO
. EMPRESA
. Unidad: SECRETARIA

rnitido por:
RACER

PROPIEDADES DEL CERTIFICADO

:ﬁ Presione aqui para ver las propiedades del certificada

Fecha y hora firma:
22-02-2012 16:43:56 CET

Formato de firma :
XAdES-XL

Acuerdos del firmante sobre el documento firmado
http:ffuri. etsi org/ 01903/ ul. 2. 2# ProafOfOrigin

FIRMA COM SELLC DE TIEMPO (TIMESTAMP)
Pulse aqui para verificar el timestarnp

Identificador dnico del docurnento firmado:
ilx9zH3a75 /v Yhw0 1HhkhIPc6Oc=

Algatitrno de Hash: SHA-1

Detalles de la firma

La firma es vilida.
v El documento ne ha sido modificads
v El cerificado de la firma es vilido

Consultada informacion de revocacion almacenada
v en elfichero firmado AdES.El certificado
astaha activa cuanda se firméd,

v Certificade emitido por una €A de confianza

Propiedades del certificado: se podran visualizar las propiedades del certificado
del firmante.

' MOMBRE APELLIDO APELLIDC
. EMPRESA

. Unidad: SECRETARIA

Emitida por:

@ RACER

PROPIEDADES DEL CERTIFICADD

2l presione aqui para wvet las propiedades del certificada

Fecha v hora firma:
22-02-2012 16:43:56 CET

Formato de firma :
XAdES-¥L

Acuerdos del firmante sobre el documento firmado @
http:fiuri.etsi org/ 01903/ v1, 2, 2 # ProofOf Origin

FIRMA CON SELLS DE TIEMPS (TIMESTAMP)
Pulse aqui para verificar al timestamp

Identificador dnice del documenta firmado:
i1x9zH3a75 /v Yhwo1HhkhIPc60c=

Algoritrno de Hash: SHA-1

Detalles de la firma

La firma es valida.
%" El documente no ha sido modificado
%" El certificado de la firma es vilido
Consultada informacion de revocacion almacenada

+" en el fichero firmado AdES.El certificada
estaba activo cuando se firmé,

+"  Certificado eritide poar una CA de confianza

Pulsando en el enlace Ftesicne aqui para wer las propiedades del cerificada
aparecera una ventana con los detalles del certificado.
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Detalle de certificado ﬁ

[

=1 Informacidn del certificado Guardar certificade

Certificado emitido a nombre de:

Mombre Apellido Apellido

Certificado emitido por:

PRIGYA

¥alido desde : 05/07/2009 13:03:27
¥alido hasta : 07/07/2012 13:113:27

Cetrar

Desde esta ventana, la informacién se mostrard en dos pestafias:

o Pestafia General: aparecera el nombre del titular del certificado, la
autoridad de certificacion y el periodo de validez del mismo. Ademas, si se
pulsa en el enlace Guardar certificade se podra almacenar el certificado de la
firma en formato DER (.crt), este certificado es la parte publica que
contiene la informacion necesaria para verificar el fichero firmado (datos
del firmante).

o Pestafia Detalles: se podran visualizar otras propiedades del certificado,
como los usos del mismo, puntos de distribucién de informacion de
revocacion, emisor, titular, etc.

e Fechay hora firma: mostrard la fecha y hora en que se realiz6 la firma.

' NOMBRE APELLIDOD APELLIDO
. EMPRESA

. Unidad: SECRETARIA

Emitida por:

@ RACER

PROPIEDADES DEL CERTIFICADD
Fresione aqui para ver las propiedades del certificado

echa v hora firma:
(22-02-2012 16:43:56 CET -]
Formato de firma :

HAJES-HL
Acuerdos del firmante sobre el documento firmado :

http s uri etsi org/ 01903 w1, 2, Z# Proofofdriain

FIRMA COM SELLO DE TIEMPO (TIMESTAMP)
Pulse aqui para vetificar el timestamp

Identificador dnico del docurmnento firmado:
ilx9zH3a75 /v Yhw0 1HhkhIPc60Oc=
Algoritmo de Hash: SHA-1

Detalles de la firma

La firma es valida.
v El documento ne ha sido modificado
v El certificado de la firma es vilido

Consultada informacién de revocacién almacenada
v en el fichero firmado AJES.El certificado
estaba activo cuando se firma,

+  Certificado emitido por una €A de confianza
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e Formato de firma: mostrara el tipo de firma aplicada y el perfil. Su formato sera
tipo-perfil.

Firmas

' NOMBRE APELLIDO APELLIDC
. EMPRESA

. Unidad: SECRETARIA

Emnitida par:

@ RACER

PROPIEDADES DEL CERTIFICADC

.‘g“i Presione aqui para ver las propiadades del certificado

Fecha y hora firma:
22-02-2012 16:43:56 CET

formato de firma : ]
XAdES-XL

Acuerdos del firmante sobre el documenta firmado
http:ffuri etsi org/ 012037 w1, 2, 2#ProofOfrigin

FIRMA COM SELLO DE TIEMPO (TIMESTAMP)
Pulse agui para verificar el timestamp

Identificador dnico del documento firmado:
i1x9zH2a7?5 /v Yhwo 1HhkhIPc6Oc=

Algoritrno de Hash: SHA-1

Detalles de la firma
La firma es vilida.

% El documento no ha side modificado
&  El certificado de la fitrna es vilido

Consultada informacidn de revocacion almacenada
" en el fichero firmado AJES.El certificado
estaba activo cuando se firmé,

v Certificado emitido por una CA de confianza

En caso de tratarse de una firma PAdES, el formato de la segunda firma se
tratard de una marca de hora (sellado de tiempo).

Firmas

* NOMBRE APELLIDC APELLIDO
. EMPRESA

. Unidad: SECRETARLA

Emitida par:

@ RACER

PROPIEDADES DEL CERTIFICADO

:ﬁi Presione aqui para ver las propiedades del certificada

Fecha y hara firma:
22-02-2012 14:02:31 CET

ormato de firma
Firma de marca de hora del documento.
Identificador dnico del decurnento firmado:
FnikHwI7BI1WEpTYH-IAHOO0wad=
Algoritmo de Hash: SHA-1
Detalles de la firma

La firma es vilida.

+ El docurnento no ha sido modificado

v El certificado de la firma es vilido

+" tConzultada CRL on-line. Certificada active

o Certificado emitida por una CA de corfianza

e Acuerdos del firmante sobre el documento firmado: en el caso de que la firma

contenga unos acuerdos o diligencias del firmante, estos se mostraran tras el
formato de la firma.
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' MOMBRE APELLIDO APELLIDOC
. EMPRESA

. Unidad: SECRETARIA

Ernitide par:

® RACER

PROPIEDADES DEL CERTIFICADD

"2“; Presione aqui para ver las propiedades del certificada
Fecha v hors firmna:

22-02-2012 16:43:36 CET
Forrnata de firma @

RAJES-HL

cuerdos del firmante sobre el documents firmade }

http:f/uri. etsi. org/ 01903/l 2. 2 #ProafOfOrigin

FIRMA CON SELLO DE TIEMPO (TIMESTAMP)
Pulse agui para vetificar el timestamp

Identificador dnico del docurmenta firmada:
i1x9zH3a75 /v Yhwo 1HhkhIPc60c=

Algoritrmo de Hashi SHA-1

Cetalles de la firma
La firma es valida.

v Eldacumento na ha sida radificada
v El certificado de la firma es vilido

Consultada informacién de revocacidn almacenada
v en el fichero firmado AdES.El certificado
estaba activo cuando se firms,

¥ Certificado emitido por una €A de carfianza

Podréa consultar los acuerdos o diligencias del firmante pulsando en los
siguientes tipos de enlaces:

o  http://uri.etsi.org/01903/v1.2.2#ProofOfOrigin

o http://uri.etsi.org/01903/v1.2.2#ProofOfReceipt
o http://uri.etsi.org/01903/v1.2.2#ProofOfDelivery
o http://uri.etsi.org/01903/v1.2.2#ProofOfSender
o  http://uri.etsi.org/01903/v1.2.2#ProofOfApproval
o  http://uri.etsi.org/01903/v1.2.2#ProofOfCreation

La informacion se le mostrara en una ventana como la siguiente, y en
funcion del tipo de enlace seleccionado aparecera una descripcién u otra.
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http://uri.etsi.org/01903/v1.2.2#ProofOfOrigin
http://uri.etsi.org/01903/v1.2.2#ProofOfReceipt
http://uri.etsi.org/01903/v1.2.2#ProofOfDelivery
http://uri.etsi.org/01903/v1.2.2#ProofOfSender
http://uri.etsi.org/01903/v1.2.2#ProofOfApproval
http://uri.etsi.org/01903/v1.2.2#ProofOfCreation

Acuerdos de firma

<

Acuerdo del firmante sobre el documento firmado :
http:ffuri.etsi, orgf01903 1,2, 2#Proof OFOrigin

Descripcidn :

Pruebha de origen indica gue el firmante reconoce haber creado, Eirme ™

Comentarios Adicionales :

Doy mi aprobacidn a este documento.

x]

Cerrar

Si el tipo de enlace termina con alguna de las siguientes palabras, las
descripciones seran las siguientes:

O

Proof of origin: “Prueba de origen indica que el firmante reconoce
haber creado, firmado y enviado el documento firmado”.

Proof of receipt: “Prueba de recepcién indica que el firmante
reconoce haber recibido el contenido del documento firmado”.

Proof of delivery: “Prueba de entrega indica que la entidad (TSP)
gue provee la indicacion ha entregado el documento firmado en un
almacén local accesible por el receptor del documento firmado”.

Proof of sender: “Prueba de envio indica que el firmante ha
enviado el documento firmado (pero no lo ha creado
necesariamente)”.

Proof of approval: “Prueba de aprobacion indica que el firmante
aprueba el contenido del documento firmado”.

Proof of creation: “Prueba de creacion indica que el firmante ha
creado el documento firmado (pero no lo ha aprobado
necesariamente o no lo envio)”.

También apareceran los comentarios adicionales de la persona usuaria
que ha firmado el documento.

Sellado de tiempo: en el caso de que la firma contenga un sello de tiempo, éste
se mostrard tras la informacién de la Autoridad de Certificacion.
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* MOMBRE AFELLIDO APELLIDO
. EMPRESA
. Unidad: SECRETARILA

Ernitide par:
3) RACER

PROPIEDADES DEL CERTIFICADC

“g“i Presione aqul para ver las propiedades del certificado
Fecha y hora firmat:
22-02-2012 16:43:56 CET
Formato de firma @
KAdES-HL
Acuerdos del firmante sobre el docurnenta firmado ¢
http: /i uri.etsi.org/ 01903/ vl. 2. 2#ProofOFfOrigin

TRMA COM SELLO DE TIEMPO (TIMESTAMP)
Pulse aqui para verificar el timestamp

Identificadar dnico del dacurmento firmado:
i1x9zH3a75 /v Yhwo1HhkhIPc6Oc=

Algoritrno de Hash: SHA-1

Detalles de |a firma
La firma es walida.

%" El dacumenta na ha sida modificada
v El certificado de la firma es vilide
Consultada informacién de revocacién almacenada

v en el fichero firmado AJES.El certificado
estaba active cuando se firmd,

v Certificado emitide por una CA de corfianza

Podra verificar este sellado pulsando en el enlace

Pulse agui para verificar el timestamp | 3 informacion se le mostrara en una ventana
como la siguiente:

Sello de tiempo (Time Stamp)
Informacidn del sello de tiempo
Algoritmo de Hash Hash al que se le aplicd el sello de tiempo
SHA-1 (OID: 1.3.14.3.2.Z6) Oxh¥FLEJig78h3GpmuhIz OgDhlwd=
e ha werificado cue el sello de tiewpo fue aplicado a esta firma
electrénica. Por tanto, la firma vy los datos firmados cuedan garantizados
en la fecha indicada por la autoridad de certificacién

Fecha y hora del sello de tiempo

22/02/2012 16:43:51

Autoridad de certificacion

Root Ch Generalitat Valenciana

Cerrar

En esta ventana se mostrara el tipo de algoritmo empleado y el valor
resumen (Hash), el resultado de la verificacion del sello de tiempo, la fecha en la
que se emitié el sello de tiempo y la autoridad de sellado.

e Resultado de la firma: mostrara los detalles del resultado de la verificaciéon de la
firma.
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* MOMBRE AFELLIDO APELLIDO
. EMPRESA
. Unidad: SECRETARLA

Emitida par:

@ RACER

PROPIEDADES DEL CERTIFICADD

Presione aqui para ver las propiedades del certificads

Fecha v hara firma:
22-02-2012 16:43:56 CET

Formate de firma
XAdES-XL

Acuerdos del firrmante sobre el docurnento firmado ¢
hitkp: i uri.etsi,org/01903/v1, 2, 2# ProofOfOrigin

FIRMA COM SELLS DE TIEMPO (TIMESTAME)
Pulse aqui para verificar 2l timestamp

fldentificador dnics del dacumanto firmads:
i1x9zH2a?5 /wYhwi 1HhkhIPc6Dc=

Algoritrno de Hash: SHA-1

Detalles de la firma
La firma es valida.

% El documento no ha side modificade
W El certificada de |z firma es vdlide
Consultada informacién de revocacién almacenada

+ en el fichero firmado AdES.El certificada
estaba activo cuando se firma,

LY Certificada emitido por una CA de confianza

Donde se detalla el resumen (Hash) del valor de la firma (que comprende
el resumen del fichero y otros resimenes como el del certificado), el algoritmo
para el calculo del resumen (Hash) y los detalles del resultado de verificacién de la
firma (puede ser valida, invalida o parcialmente valida).

@)

Integridad del documento: indica si el documento firmado
electronicamente ha sido modificado o no. Si el resultado aparece

con el icono%" , significa que no ha sido modificado, con lo cual, el
identificador que aparece en el panel coincide con el identificador
calculado en el proceso de verificacion. Si el resultado aparece con

el iconox, significa que el documento original que se firmé no
coincide con el documento que se acaba de abrir y verificar.

Validez del certificado: implica que el certificado era vigente en el

momento en que se realizé la firma, aparecera el icono¥ . Si el
certificado esta expirado en la actualidad y se desconoce si era
vélido en el momento en que se aplico la firma (no lleva sello de
tiempo o la fecha no proviene de una fuente fiable), aparecera el

icono . En el caso que el documento se firme con un certificado no
vélido (caducado), aparecera el iconox .

Estado del certificado: indica el estado del certificado actual
respecto a la fecha de firma y el método que se ha empleado para
comprobar dicho estado (CRL, OCSP o LDAP), si el estado es

correcto aparecera el icono¥' . En caso de no poder comprobar el
estado del certificado, o se desconoce si el certificado estaba
activo en el momento en que se aplicé la firma (no lleva sello de
tiempo o la fecha no proviene de una fuente fiable), aparecera el
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icono=. En caso de que el documento se firme con un certificado

revocado, aparecera el iconox .

o Confianza en la Autoridad de Certificacion: indica si la Autoridad
de Certificaciéon emisora del certificado firmante es de confianza¥’ ,

0] nox. En esta versidon las Autoridades de Certificacion de
confianza que estan predeterminadas son:

AC ABOGACIA
ANCERT - Agencia Notarial de Certificacion
ANF AC

Autoritat de Certificaci6 de la Comunitat Valenciana —
ACCV

Banesto CA
Camerfirma, Camerfirma/RACER

CERES Fabrica Nacional de Moneda y Timbre - Real Casa
de la Moneda (FNMT-RCM)

CicCP

Direccion General de la Policia y de la Guardia Civil —
Cuerpo Nacional de Policia — DNIE

EDICOM

Entidad de Certificacion de la Organizacion Médica
Colegial (EC- OMC)

Firmaprofesional, S.A.

Gerencia de Informatica de la Seguridad Social
HEALTHSIGN, S.L.

Izenpe, S.A.

Ministerio de Defensa de Espafia

Ministerio de Trabajo e Inmigracion

Registradores De Espafia
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