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1. Infroduccion
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E. Seguridad

remitir comentarios escritos al correo
pagosinmediatos@banrep.gov.co.

*La firma Marulanda Consultores apoya técnicamente al Banco de
la Republicaen el disenoy ejecucion del Foro de Sistemas de Pago.
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SIGUIENTES CASOS DE USO Y SERVICIOS SUPERPUESTOS — Sesion Presencial
30 de mayo de 2023, Biblioteca Luis Angel Arango
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Bienvenida

Escalabilidad del ecosistema de pagos inmediatos: la experiencia internacional
Dylan Lennox, Consultor CGAP - Banco Mundial

Nuevos casos de uso en el Sistema PIX: lecciones y retos
Mayara Yano, Senior Advisor - Banco Central de Brasil

Actividad de iniciaciéon de pagos en Colombia
Ana Maria Zuluaga, Directoralnnova SFC - Superintendencia Financiera de Colombia

Café

Panel Necesidades y retos de los pagos digitales en la economia

Moderadora: Bibiana Taboada, Codirectora Banco de la Republica

Orlando Santiago Cely, Gerente General de Transmilenio S.A. (TBC)

Maria Fernanda Quifiones, Presidente Camara CCE

Alexandra Rodriguez, Tesorera Empresa de Acueducto y Alcantarillado de Bogotd
Jorge Jaller, Vicepresidente Retail Grupo Exito (TBC)

Panel Expansién del ecosistema de pagos en Colombia

Moderador: Camilo Hernandez, Subdirectorde Desarrollo de Mercados URF
Andres Duque, Presidente Redeban

Gustavo Vega, Presidente ACH Colombia

Ricardo Zambrano, Presidente (e) Credibanco

Federico Martinez, Country Manager MasterCard Colombia

Adriana Cdrdenas, Gerente General Visa Colombia

Cierre — Ana Mairia Prieto, Banco de la Republica



El Banco de la Republica invita a la industria
de pagos a participar en la Segunda Etapa
del Foro de Sistemas de Pagos.

Si requiere actualizar su inscripcion o fiene
alguna pregunta frente a la misma favor
contactarnos al correo
pagosinmediatos@banrep.gov.co.
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2. Seguridad en el ecosistema de pagos inmediatos




cAumenta el riesgo de fraude en los pagos inmediatos?

CARACTERISTICAS DE INMEDIATEZ E
IRREVOCABILIDAD EN EL PAGO INMEDIATO
DEMANDAN MAYOR ATENCION A LA
PREVENCION Y GESTION DE RIESGOS

Menor tiempo de monitoreo y deteccion
oportuna de intentos de fraude por parte
de participantes.

La inmediate del procesamiento vy
liguidacion impiden que usuario originador
pueda suspender una orden de pago, p.€j.
por error en datos enviados, una vez se ha
iniciado el procesamiento, como si ocurre
en ofros pagos digitales.

Disponibilidad inmediata de los recursos en
los depodsitos receptores, sumado ¢«
procesos simplificados de KYC en depdsitos
de bajo monto, genera incentivos
adicionales para el fraude.

Faster

Payments
Council

En Estados Unidos un encuesta a principales
enfidades financieras encontré que 32% de
los encuestados afrma que hay patrones de
fraude especificos en los pagos Inmediatos.

"El abuso de lainmediatezy la irevocabilidad estdn
presentes. También ocurre el robo / conocimiento
masivo de Pll'y el robo de OTP y otras autenticacion
escalonada. Esmads rapido que antes”.

Alrededor del 50% de los encuestados
reportaron que han adoptado tecnologias y
mecanismos de control para  pagos
inmediatos (Ej. sistemas de monitoreo en
tiempo real); 40% han implementado |A y 30%
han mejorado técnicas de autenticacion.



Mejores practicas de prevencion a nivel internacional

Vision holistica del fraude. Analizar tipologias aplicables especialmente @ N~
en los pagos inmediatos y adecuar modelos de prevencion actuales al ’0. [l ]fﬁ,
ecosistema. .-  cant

Herramientas en los participantes. Incorporar tecnologias y protocolos
para fortalecer la autenticacion y validacion de identidad, definir limites
segun patrones y uso de IA para deteccion de fraude en tiempo redl,
entre otros.

Demora en el procesamiento. En México, Suiza y Corea del Sur
implementaron mecanismos de procesamiento lento ante sospecha de
fraude alertada por participantes, incluida opcidon de retencidon de
recursos.

Ante modalidad de
Secuestro Express el Banco
Centfral de Brasil fijd tope
MmAaximo a los pagos de 8 pm
a 6 am y autorzd a que
participantes  fijen  limites
diferenciales dia y noche.

., . : . . Campana
Informacion compartida. En India, Estados Unidos y Australia, entre otros, Consepjo de
se obliga a los participantes a reportar cuentas y Llaves sospechosas de Pagos
fraude en registros creados con ese fin. Participantes consultan Inmediatos

informacion para fortalecer su monitoreo y deteccion temprana.
Campanas masivas. Sensibilizacion a los usuarios sobre las caracteristicas

de los pagos, los riesgos y sugerencias para prevenirlos. Ej: no entregar
informacidon personal, revisar estado de QR del comercio, efc.

Fuente: US Faster Payments Council (2021) Faster Payments Fraud Surveyand Report y FedNow.

e\ Reino Unido

1) Nunca revele detalles de
seguridad como PIN, 2) no
asuma que las solicitudes de
correo electréonico o las personas
que llaman son genuinas, 3) no
se apresure, 4) escuche sus
instintos y 5) mantenga el control.



En el caso de PIX el
Directorio dispone de una
estadistica de suspensiones
de cada Uave. Esta y otras
marcas similares pueden ser
consultadas por los
parficipantes como parte de
sus monitoreos de riesgo.

En algunos sistemas de pagos inmediatos, como PIX, los Directorios incluyeninformacion para
apoyar la prevencion de fraude que deben adelantarlos participantes.

GT de Seguranca | Fluxo de uso da informacdo de disputa

Contexto

Apds posicionamento do BCB sobre informacgdes de disputa na DICT, anilises foram aprofundadas com objetive de manter
compartilhamento de informacdes de fraude, garantindo os seus beneficios, mas sem trazer prejuizos ao usuario recebedor

Proposta Inicial {binaria)
10. Chave em processo de analise de disputa (5/N)
11. Data da andlise da disputa

v

Nova Proposta (estatistica)

% Transagdes Disputadas (0-1 dia)
% Transagdes Disputadas (0-7 dias)
% Transaches Disputadas (0-30 dias)

Sugestdo de regras aplicadas a Proposta Atual:

I A varigvel “% Transacoes Disputadas” serd calculada através da quantidade de transacbes com
suspeita de fraudes, sobre a quantidade total de transagdes realizadas pela chave nos periodos de 0

a1 dia, 0 a 7 dias e 0 a 30 dias; Ex: a chave 333@smail com abaixo realizou 2 transagbes em d-1, sendo gue
houve uma suspeita de fraude [1/2=50%), contudo, o cliente realizou 20 transagbes na semana [1/20=5%] e 100 no
més [1/100=1%). & chave de celular do mesmo CPF no BANCDZ, onde ndo ha fraude, ndo & prejudicada.

II. A marcacdo de suspeita de fraude no DICT sera feita a toda requisicdo de devolugao feita pelo PSP
pagador por motivo de fraude (CP76 - art. 39 - §12 - Inciso (1)

lll. O BCE fard o processamento de calculo desses campos apenas uma vez ao dia, ndo onerando o DICT.

V. PSP Recebedor tem acesso rapido as informagdes de fraude da chave, realizando as andlises e
excluindo a chave quando necessario, minimizando fraudes futuras

Exemplos:
DICT
s — e PSP % Transagoes Disputadas | % TransacOes Disputadas | % Transafoes Disputadas
Origem {0-1 dia) {0-7 dias) {0-30 dias)

asa@gmail.com | 111.222 333-04 5544BE965 BANCO1 50% 5% %

[11)945426688 | 111.222.333-04 21566871 BANCOZ

123 456.789-09 | 123.456.780-00 | 1001265469 BANCO3 100% 100% 100%
321.654.987-12 | 321.654.987-12 226598756 BANCD4
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3. Prevencion de fraude en los pagos inmediatos




La seguridad en el ecosistemarequiere definirmecanismosy procesos en cada fase del flujo
de pagosinmediatos orientados a la prevencion de fraude.

1.
Previo a |la 5

operacion Ges’ric’m de
Llavesy QR 3.
Operacion




Mecanismos de seguridad
Previo a la operacion

AUTENTICACION

« Participante deberd realizar el proceso de autenticacidon y validacion de identidad del cliente
originador en sus canales, siguiendo polificas de seguridad y la normatividad aplicable.

LIMITES AL VALOR DE LAS TRANSACCIONES DISCRECIONALES DEL PARTICIPANTE

« Participante podrd definir el valor madximo de las operaciones que permite originar como pago
inmediato acorde con sus modelos de riesgo.

« Ellimite deberd ser aplicable de forma transversal tanto a los pagos intra-SPBV e inter-SPBV como on-
us inmediatos.

« Dentro de dicho limite los usuarios podrdn establecer montos inferiores.

« Adicionalmente, participante podrd, establecer limite al nUmero de operaciones, sin discriminar por
tipo de operacion inmediata.

VERIFICACION

« En cada operacion el participante deberd, al resolver la Llave, disponer al usuario originador el
mecanismo de confirmacion del nombre del receptor antes de iniciar un pago o fransferencia.



Mecanismos de seguridad

Gestion de Llaves
REGISTRO
« Para la Llave de ID, celular y coreo, como mecanismo de
seguridad y de mejor UX, el proceso debe hacerse usando la
informacion del usuario que tiene el participante y utilizando el
mecanismo de “autollenado”.

Procesos de registro y ciclo de vida de
Llave(s) requiere autenticaciéon previa,
siguiendo las politicas de seguridad del

particioante. « En caso que el usuario dese usar correo o celular diferente al que
estda registro en la entidad, deberd actualizar los datos de forma
Como medida de seguridad adicional, se previa.

propone restringir horarios a nivel del
ecosistema  para surtir estos procesos,
excepto consultay cancelacion de Llave.

« Parala Llave alfanumérica, se recuerda que la misma debe incluir
una combinacion de letras, nUmeros y simbolos. En todo caso se
propone como reglas de controllas siguientes:

1. No se podrd utilizar el signo @

" 2. No puede consignarse ningun dato de ID personal
OPERACION HORARIOS P 9 g o

Consultallave Habilitado 24/7 « En cpolqu[e,r caso, para finalizar sohcfruq de.[eg|s’rro se requiere
confirmacion con doble factorde autenticacion.

Registro
. » « Periodo de activacion de 24 horas, contado a partir del registro
Modificacion 6 am-38pm exitoso de Llave, para que el usuario pueda recibir una pago.
Portabilidad , ,
MODIFICACION, CANCELACION o PORTABILIDAD
Cancelaciéon Habilitado 24/7 « Doble factorde autenticacion para solicitar procesos.

« Para portabiidad se prevé un periodo de “suspension” de Liave
para permitir al usuario finalizar proceso en nueva entidad.



Mecanismos de seguridad
Gestion de Llaves

SUSPENSION DE LA LLAVE POR SOLICITUD DEL USUARIO

« Usuario podrd solicitar a su entidad bloquearla Llave ante sospecha de fraude.

« Participante deberd solicitar al SPBV respectivo cambiar el estado de la Lave en el Directorio a
“suspendida”. A los 15 dias hdbiles méximo el participante deberd confirmar con el usuario si la Lave

debe ser actividad o cancelada.

« El Directorio deberd mantener la marca del estado suspendido durante el periodo de suspension y a
disposicion de ser consultado por cualquier otro participante durante ese lapso.

SUSPENSION DE LA LLAVE POR EL PARTICIPANTE

« Los participantes podrdn suspender la(s) Liave(s) ante sospecha de fraude.

« Participante deberd informar al usuario y solicitar al SPBV respectivo cambiar el estado de la Llave en
el Directorio a “suspendida”. A los 15 dias hdbiles mdximo el Participante deberd confirmar sila Liave

debe ser actividad o cancelada.

« El Directorio deberd mantener la marca del estado suspendido durante el periodo de suspension y @
disposicion de ser consultado por cualquier otro participante durante ese lapso.



Los fraudes asociados a operaciones con QR
se pueden originar en:.
* Insertar vinculos a URL maliciosas
(malware o ataques de phishing)
« Reemplazo de los cdodigos para desviar
un pago a la cuenta del defraudador

La operacion fraudulenta es exitosa solo si
existe un depdsito actvo a nombre del
defraudador. La literatura resalta que estos
fraudes implican fallas en la validacion de
identidad, asi como en la suplantacion del
Cddigo QR, y resalta algunos mitigantes:

 Informacién clara a los comercios
invitdndoles a confirmar periddicamente
su QR y la vinculacion del mismo a sus
cuentas.

« Disponer mecanismo de validacion de
identfidad del comercio al cliente
originador antes de iniciar el pago.

Mecanismos de seguridad
Gesltion de QR

MECANISMOS DE SEGURIDAD PROPUESTOS

Adopcion de estdndares acordados por la
industria para la generacion de QR estdtico
y dindmico.

Originacion de QR solo en la
aplicacién/pagina web de un participante o
mediante los PSP autorizados por el mismo.

Confirmaciéon al usuario originador sobre
identidad del comercio asociado al QR
antes de iniciar el pago.

Valor del pago debe ser intfroducido por
parte del usuario originador. Si el QR
incorpora el valor, se requiere validacion del
originador sobre el valor a pagar.



Mecanismos de seguridad
Durante la operacion

SUSPENSION DE LA OPERACION POR PARTE DEL PARTICIPANTE ORIGINADOR

« Participante originador podrd suspender o rechazar una fransaccion ante operaciones inusuales o
sospecha de fraude (Ejemplo por posible suplantacion de identidad del usuario originador).

« Esta posibilidad se entiende como un control preventivo que debe ser tramitado previo al momento
de aceptacion de la orden de pago o transferencia en el SPBV. Lo anterior, debido a que una vez
aceptadala operacion, el principio de finalidad aplicay por fanto la operacion es irevocable.

« Para validar o descartar la alarma, el parficipante debe enviar al usuario una solicitud de
confirmacion de la operacion por OTP al correo electréonico o via SMS:

« Sielusuario confirma OTP, el participante originador continua el procesamiento de |a operacion.

« Si el usuario desconoce la operacion, el participante originador debe rechazar la operacion,
activar proceso de suspension de Llave ante el SPBV respectivo e informar al usuario.

« Si el usuario no responde la OTP. La operacidon puede quedar suspendida por un mdximo de 5
minutos. Si la operacion no es confimada por el usuario en dicho plazo, el parficipante podrd
rechazar la operacion para lo cual deberd informar al usuario. También podrd de manera
preventivasuspenderla Llave siguiendo el proceso descrito.



Mecanismos de seguridad
Durante la operacion

SUSPENSION DE LA OPERACION POR PARTE DEL PARTICIPANTE RECEPTOR

« Participante receptor podrd suspender o rechazar una transaccidn ante operaciones inusuales o
sospecha de fraude (Ejemplo: posible lavado de activos o creacion de una cuenta y su Llave para
extraerrecursos enviados desde cuenta originadora comprometida).

« Esta posibilidad se entiende como un control preventivo que debe ser tramitado previo al momento
de aceptacion de la orden de pago o fransferencia en el SPBV. Lo anterior, debido a que una vez
aceptadala operacion, el principio de finalidad aplicay por fanto la operacion es irevocable.

« Para validar o descartar la alarma, el parficipante receptor debe enviar al usuario receptor una
solicitud de confiirmacion de la operacion por OTP al correo electronico o via SMS:

« Sielusuario confirma OTP, el participante receptor continua el procesamiento de la operacion.

« Si el usuario desconoce la operacion, el participante receptor debe rechazar la operacion, activar proceso de
suspension de Llave ante el SPBV respectivo e informar al usuario receptor. El SPBV debe informar al participante
originador del rechazo y el motivo del mismo para que éste evalle necesidad de readlizar suspensidon de la Liave
originadora.

« Si el usuario no responde la OTP. La operacion puede quedar suspendida por un maximo de 5 minutos. Si la
operacion no es confirmada por el usuario en dicho plazo, el participante podrd rechazar la operacion para lo
cual deberd informar al usuario y al participante originador. También podrd de manera preventiva suspender la
Llave siguiendo el proceso descrito.
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4. Continvidad de la operacion



Contingencia operativa: experiencia internacional

Il;‘;:yu:lnents FedN@w

Platform INSTANT PAYMENTS

Banco Central de Australia NPP — FSS Reserva Federal de Estados Unidos —
FEDNOW
FSS puede ser operado desde dos ubicaciones
alternas y remotas en caso de reportarse una 1. Los mensgjes de pago pueden ser
falla operativa. retrasados/encolados hasta que la falla

sea resuelta.
En caso de falla grave del FSS, NPP cuenta con

un plan de contingencia en el cual mantiene 2. Los participantes deben disponer de
los procesos de compensacion de pagos politicas y procedimientos para
inmediatos hasta un mdximo de 12 horas vy reconciliar sus posiciones hasta el
encola las solicitudes de liquidacion hasta que momento de |la falla, bajo las
FSS esté disponible nuevamente. instrucciones dadas por la FED.

Fuente: Banco Central de Australia. Reporte del Incidente RITS and FSS del 12 October 2022. hitps://www.rba.gov.au/media-releases/2022/pdf/mr-22-40-final-



https://www.rba.gov.au/media-releases/2022/pdf/mr-22-40-final-incident-report-rits-and-fss-incident-12-october-2022.pdf
https://www.rba.gov.au/media-releases/2022/pdf/mr-22-40-final-incident-report-rits-and-fss-incident-12-october-2022.pdf

Componentes Ecosistema de Pagos Inmediatos

Liquidqciér] centralizada

en cuentas Banco Ceniral ]
o — Operacion Banco Republica
+ contralizado Liquidacién Centralizada'y
g - Directorio Centralizado
Directorio Directorio Direc’—t:rio Directorio —
> federdo federdo federcdo_:‘a‘-_._._;,,%__ federdn:cEn"e Cuentas .
1 M i il i f@ < Operacion SPBV y sus
o o 2 — participantes, incluido el
. o e o ° o A ° @ 0 N o ol =— . . p
i ™ MM 1 ! @@ TR @ 0 SPI-BR vy sus particioante, asi
como las entidades
@ @ vigiladas que ofrezcan

Inter SPBV Intra SPBV pagos inmediatos on-us



Los SPBV v sus participantes deberdn contar con elevados estdndares para que permitan el desarrollo de los
pagos inmediatos en condiciones de seguridad, transparencia y eficienciasegun previsto en el D. 1692 de 2020.

2

Operacion SPBV vy sus
participantes, incluido el
SPI-BR vy sus participante, asi
como las entidades
vigiladas que ofrezcan
pagos inmediatos on-us

ARTICULO 2.17.2.1.5. Deberes EASPBV
(...)
6. Contar con reglas y elevados estadndares operativos, técnicos y de seguridad que
permitan el desarrollo de sus operaciones, y las de sus participantes, en condiciones de
seguridad, transparenciay eficiencia.

7. Exigir a sus participantes contar con reglas y elevados estdndares operativos, técnicos y
de seguridad que pemitan el desarrollo de sus operaciones y su participacion dentro del
sistema de pago de bajo valor en condiciones de seguridad, transparencia y eficiencia, y
el mantenimiento de sistemas adecuados de administracion de los riesgos inherentes a su
actividad....

8. Exigir a sus participantes contar con una politica de tratamiento y proteccion de datos
personales, politicas y procedimientos relacionados con la prevencion y el control del riesgo
de lavado de activos y financiacion del terrorismo y deberes de informacion a los
beneficiarios respecto a sus ftarifas, comisiones y procedimientos de pago.

9. Poner a disposicion de las autoridades competentes la informacion que conozca,
relacionada con posibles actuaciones o situaciones que puedan llegar a configurar
conductas fraudulentas, ilegales o anticompetitivas.

ARTICULO 2.17.2.1.12. Reglamento. Las EASPBV deberdn incorporar en su reglamento lo
siguiente:

(...)

12. El modelo y los procedimientos definidos para la gestion de los riesgos del sistema de
pago, incluidos losriesgos de credito, legal, de liquidez, operativoy sistémico....
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5. Pregunias



Preguntas (1/2)

A. RESPECTO A LA PREVENCION DE FRAUDES EN LOS PAGOS INMEDIATOS

1. sConsidera necesario precisar reglas o estandares adicionales a los propuestos en relacion con la
mifigacion de fraudes en los pagos inmediatose

2. 3Considera que existen ofras circunstancias en las cuales una transaccion puede ser suspendida o
rechazada por parte del participante?

3. En la experiencia infernacional existen mecanismos para que |los participantes compartan informacion
relativa a los fraudes. Considera que esta prdctica es necesario en Colombia¢ Y qué reglas, estdndares
y mecanismos se requeririan para ese fin?

4. Algunos sistemas en el mundo han permitido suspender operaciones posterior a su aceptacion. Alli el
participante congela los fondos en la cuenta receptora y valida veracidad de la operacion. Considera
que esta practica es necesaria en Colombia? Y qué reglas, estGndares y mecanismos se requeririan
para ese fin?

5. Una prdctica internacional ha sido la de fijar limites maximos como mecanismo de seguridad aplicable
a todos el esquema de pagos inmediatos, sencuentra necesario definir a nivel del ecosistema un valor
MAximo para un pago o transferencia inmediata?e

6. Ante la materializacion de un fraude, sconsidera que es necesario definir reglas o estdndares
adicionales a los previstos en la normatividad aplicablee Por ejemplo, procesos para facilitar disputas vy
reclamos entre parficipantes, o politicas para resarcir perdidas de los usuarios, entre otras.



Preguntas (2/2)

B. RESPECTO A LA CONTINUIDAD DE LA OPERACION

1. Siguiendo la experiencia internacional, en caso de una falla técnica que afecte la prestacion del
servicio en el ecosistema de pagos inmediatos:

a) 3Cuanto seria el fiempo maximo de la suspension de la operacione

b) sEncuentra necesario que se definan reglas y estdndares uniformes en el ecosistema para el
manejo de los incidentes. Por ejemplo, proceso de encolamiento de los pagos, reconciliacion de
los pagos en el restablecimiento del servicio.

2. La experiencia australiana plantea la posibilidad de un plan de contingencia para la liguidacion en
caso de fallas en la disponibilidad del sistema. Considera que esta prdactfica es necesaria en
Colombia? Y qué reglas, estdndares y mecanismos se requeriian para ese fin, tanto para las
operaciones intfra-SPBV como las inter-SPBV ¢ Ejiemplo: prefondeos o mecanismos de gestion de riesgo

de crédito.

3. En ofras industrias, ejemplo valores, se han definido protocolos para el manejo de desastres y crisis
sistémicas. Considera que esta practica es necesaria para el ecosistema de pagos inmediatos? Y quée
reglas, estadndares y mecanismos se requeririan para ese fin?

Favorremitir sus respuestas antes del 31 de Mayo al correo pagosinmediatos@banrep.gov.co.
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Contenido

6. Consideraciones del Supervisor en materia de seguridad: Presentacién a
cargo de la Superintendencia Financiera de Colombia
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