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1 INTRODUCCION

El propdsito de este documento es dar a conocer los requisitos y procedimientos relacionados
con la gestion de los instrumentos de firma electrénica que almacenan llaves criptogréficas
asociadas a las identidades electrénicas generadas por el Banco de la Republica (Banco).

1.1 AUDIENCIA

Este documento esta dirigido a todas las entidades financieras que en su operacion con el
Banco hacen uso de las identidades electrénicas generados por éste para asegurar
criptograficamente el intercambio de informacion.

1.2 ALCANCE

En este documento se describen los requerimientos necesarios para realizar procesos de
creacion y recuperacion de claves criptograficas asociadas a las identidades electrénicas
generadas por el Banco (Pertenecia a Empresa y Persona Juridica Entidad Empresa) para
cada uno de los Instrumentos de Firma Electrénica disponibles.

2 REQUISITOS

A continuacidn, se presentan los requerimientos y consideraciones necesarias que se deben
tener en cuenta para la generacion, recuperacion y transformacion de las claves criptograficas
generadas por la infraestructura PKI del Banco.

2.1 REALIZAR SoLICITUD DE CREACION O RECUPERACION

Los procedimientos para solicitud de creacion y/o recuperacion se encuentran
especificados en la Circular Operativa y de Servicios DG-T-294
(https://www.banrep.gov.co/sites/default/files/reglamentacion/archivos/dgt-
294.pdf). Como resultado de este procedimiento (creacidn o recuperacion), el usuario
dispondré de los codigos de activacion o recuperacion (segun sea el caso) para obtener
las nuevas llaves criptogréaficas.

2.2 CONEXION PORTAL WSEBRA

Para ejecutar el procedimiento de creacién o recuperacion, la Entidad debe tener
conectividad con los servicios provistos por la plataforma PKI del Banco. Estos
servicios podran ser alcanzados a través del canal dedicado que tiene la Entidad con



2.3

2.4

el Banco, habilitando una sesion en el portal WSEBRA o mediante conexién via
Internet con este portal (https://wsebra.banrep.gov.co/internet), habilitando una
sesion valida.

SOFTWARE

El equipo en donde se desee hacer la creacion o recuperacion de las llaves
criptogréficas debe tener instalados los componentes de software descritos a
continuacion.

e Entrust Security Provider (ESP - dltima Version disponible en:

DescargasSUCED/PKI/ESP en https://caribe.banrep.gov.co/emisor).

e Safenet Authentication Client (SAC — Software que se obtiene con la
adquisicion del token criptografico).

e Portecle (Distribucion libre).

TOKEN CRIPTOGRAFICO

La generacion de llaves criptograficas para identidades electrénicas de tipo
Pertenencia a Empresa podran realizarse sobre un Instrumento de Firma Electronica
correspondiente a un dispositivo fisico denominado Token Criptogréfico.

Los Tokens Certificados y homologados por las llaves criptograficas que generan el
Banco son:
- Safenet eToken Pro 72k

- Safenet eToken 5100
- Safenet eToken 5110



3 GENERACION DE LLAVES CRIPTOGRAFICAS PARA
IDENTIDAD ELECTRONICA TIPO PERTENENCIA A
EMPRESA

La generacion de llaves criptograficas para el suscriptor contempla dos escenarios: creacion
(Enroll) y Recuperacion (Recover) de la Identidad Electrénica (denominada técnicamente en
este documento como “Profile””). En ambos casos se debe realizar el proceso de inicializacion
del Instrumento de Firma (Token Criptografico). Este procedimiento se describe a
continuacion.

31 PROCEDIMIENTO PARA INICIALIZAR EL TOKEN CRIPTOGRAFICO

Para empezar con el proceso de creacion o recuperacion de las llaves criptogréficas para un
suscriptor se debe realizar la operacion Inicializar Token:

1. Ingresar al Software SafeNet Authentication Client, en la cual se podr4 observar una
pantalla de inicio de la siguiente manera. Se debe ejecutar el cliente “SafeNet Authentication
Client” en Inicio = Todos los Programas - Safenet:

N e 4 LA LTTRLLY T}

Panel de control

. Roxio
| RSA
. SafeNet

= Dispositivos e impresoras

SafeNet Authentication Client

Sy Programas predeterminados
(S) SafeNet Authentication Client Too|

(8 SafeNet Authentication Client |
| soapUI361 ‘
. SSH Secure Shell [

Ayuda y soporte técnico

. Symantec
, Visual CertExam Suite -




2. Cuando ingresa a esta aplicacion se observa la siguiente pantalla:

(S) SafeMet Authentication Client Tools

SafeNet Authentication Client

Rename Token

Change Token Passinard

Unlack Token

Delete Token Content

View Token Information

Disconnect Safelet eToken Virtual

www.safenet-inc.com

Se debe hacer clic en el icono de “configuracion” m

3. En la seccion Tokens, debemos seleccionar el Token Correspondiente,

[} SafeMet Authentication Client

£ a% Tokens

- ® eToken PRO Java

- M Settings
ﬁ Client Settings

Token name
Token category
Reader name

Serial number
Total memory capacity
Free space
Hardware version
Firmware wersion
Card ID

Product name
Model

Card type

Q5 version

Mask version

Color

Supported key size
Token Password

gToken PRO Java
Hardware

Aladdin Token JC 0
0x00bd3f69

73728

32767

4,30

N/A

00 bd 3f 69

€Token PRO Java 72K 05755
Token JC

Java Card

£Token Java Applet 1.1.25
N

Blue

2048

Present




Haga clic en el icono “Inicializar Token”

(S) SafeNet Authentication Client Tools nlei=h

@afe

SafeNet Authentication Client

BEE® N\ 0 O|r E &
Te e €Token PRO Java -
[} SafeNet Authentication Client Tn Hardware B
=3 l: Tokens Reader name Aladdin Token 1C 0
; E ® efoken PRO Java Serial number 0x00bd3fe8
i ) Settings Total memory capacity 73728
&F Client Settings Free space 32787
Hardware version 4.30
Firmware version N/
Card ID 00 bd 3f 63 E
Product name eToken PRO Java 72K 05755
Model Token IC
Card type Java Card
05 version &Token Java Applet 1.1.25
Mask version NJA
Color Blue
Supported key size 2048 -
Token Password Present
Token Password retries remaining 15
Maximum Token Password retries 15 B
R T T

www.safenet-in

Tokens connected: 1

4. En la siguiente ventana de inicializacion del token:

SafeNet Authentication Client

Token Mame: | My Token

Set Token Password: | sessssssss Logon retries before token is locked: | 10 =

Confirm: |esssss

[] Sset Administrator Password:
Confirm: Logon retries before token is locked: | 15
Mote: An Administrator Password will be needed to unlock the token.

Additional Settings

Token Password must be changed on first logon

Current Language: ES

Start | | Close




En este paso debemos indicar el Nombre del Token, el cual debe seguir la siguiente
estructura: “Cedula de ciudadania —Login— tipo de sector -codigoEntidad — codigo de
ciudad”.

Ejemplo: 1070945805-cramirra-00-01000-01

Se debe establecer la contrasefia en la Opcion “Establecer Contrasefia” o “Set Token
Password” y confirmarlo.

Luego se debe seleccionar la opcion de “Iniciar” o “Start”.

En la siguiente ventana, se solicita confirmacion de la operacion de inicializacion. Se debe
dar clic en el boton “OK” para proceder.

() Token Initialization Notification | 23|

The token initialization process will delete all token content, and reset all
token parameters, Click 'OK' to continue.

QK . . Cancel

Se inicia el procedimiento de inicializacion del Token (se eliminan todas las llaves
criptograficas almacenadas en el Token).

Initializing...

fé}fc SafeNet Authentication Client

| 72%




Al terminar debe presentar un mensaje de inicializacion exitosa.

i .
(S) Token Initialization ——

Token initialized successfully.

Ok

3.2 CREACION DE LLAVES CRIPTOGRAFICAS PARA IDENTIDAD ELECTRONICA TIPO
PERTENENCIA EMPRESA

Para realizar este proceso se debe contar con la informacion de activacion (el codigo de
autorizacion y numero de referencia suministrados por el Banco de la Republica) y con
acceso a WSEBRA, y verificar la seccion 2 (Requisitos). El Token Criptografico deberd estar
conectado al equipo en donde se realiza la operacion y debe haberse ejecutado en forma
previa su inicializacion de acuerdo a lo descrito en la anterior seccion.

Existen dos opciones para iniciar el proceso de Creacion del Profile (Enroll), las cuales se
describen a continuacion:

Opcidn 1: En la parte inferior izquierda del escritorio de Windows hacer clic derecho sobre

el icono de ESP & , procedemos a seleccionar la opcion Enroll for Entrust Digital ID, tal
como se ilustra en la siguiente imagen.



Options...

Enroll for Entrust Digital ID...
Recover Entrust Digital ID.

Entrust Certificate Explorer

Email Certificates

Help

@ G U HE
P % @@

Personalizar...
==

s o o 0255pm,
BEUDO s

I
‘\J";«Dni

Opcion 2: Nos dirigimos Inicio - Todos los programas -> Entrust Entelligence >
“Inscripcion en el 1D Digital de Entrust”.

Reproductor de Windows Media
-4 Visor de XPS 19/07/2

@] Windows DVD Maker T R | 2/04/2

€ Windows Media Center 21/03/2
& W?ndows Update Documentos 0970172
A Wueshark - 02/01/2
1 Accesorios magenes o
I\ Adobe o o
| Catalyst Control Center Misica I 02/01/2
I CCleaner 0270172
1\ CertiTool i 27/01/2
1 Check Point SmartConsole R75.40VS 02/01/2
B Entrust Panel de control 02/01/2
. Entrust Entelli ” 107/
2 o | 150772
" Enviar certificados por correo electr¢ 18/07/2

ﬂ Explorador de certificados de Entrusi
B Inscripcién en el ID digital de Entrusi
&‘ Recuperacién del ID digital de E
. ERGOFICINA
1. FileZilla Server
i
b

Programas predeterminados

. FortiExplorer

. Google Chrome
18/09/2

D}bak 02/11/2

201310:15 a.m.

1 Atrss

Una vez seleccionada esta opcion, se abrira la siguiente ventana. Haga clic en “siguiente”.
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ﬁ' Enroll far Entrust Digital ID Wizard @

Welcome to the Enroll for Entrust

@ Digital ID wizard

An Entrust digital 1D may enable vou to encrept, digitally sign,
ahd authenticate file, e-mail, ‘Web, and Wirtual Private Netwaork,
[WPM] tranzactions. “our administrator will determine the
functionality of your Entrust digital 1D,

The Enrall far Entrust Digital D wWizard helps pou:
- create an Entrust digital 1D

- zave the Entrust digital 1D on your computer, in a
Directary, ahd/or on a smart card

j‘_j If wou are enralling with a smart card, inzert the gmart card
into the reader.

To continue, click Hest.

<dhds |E Siguiente > | ’ Cancelar

Aparece la siguiente ventana, ingresar el codigo de autorizacion y numero de referencia

provistos por el Banco de la Republica y dar clic en “Siguiente”

ﬁ' Enrall for Entrust Digital ID Wizard

Specify your activation codes
The wizard needs to know your activation codes so that it can enroll for an Entrust
digital |0 that iz right far you,

Enter your reference number and authorization code:

Beference number: |

Autharization code:

j.v" “rour adminigtrator should have provided these values to you [for example,
reference number: 314807170 and authanzation code: CRTJ-8W0R-YFNS).

El sistema detectara que el Token esta conectado en el PC.

Hacer clic en “Siguiente”.
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.
B Enroll for Entrust Digital ID Wizard o [

Specify a smart card
The wizard needs to know which smart card it should use to store your Entrust
digital ID.

Choose a smart card from the following list:

Maddin Token JC 0 — eTokenCard/JC1.0 - ]

j{) One of the smart card names in this list should match the smart
card you wish to use. F not, please insert smart card.

< Atras ][ Siguiente > ] ’ Cancelar

En el proceso de creacion, el software se comunica con la infraestructura tecnoldgica del

Banco por lo que debe tener abierta la sesion de WSEBRA, dar clic en “Siguiente”

B Enroll for Entrust Digital ID Wizard ==

Confirm Entrust Digital ID Enrollment
Entrust is now ready to enroll for your Entrust digital [D.

Click the Next button to enroll for your Entrust digital [D.

j‘) Your administrator may have configured your enrollment to display dialog boxes
from other vendors. For example, Microsoft or smart card vendors' dialog boxes
may appear while using this part of the enrollment wizard.

<fids |} Siguiente > | [ Cancelar

Se iniciaréa el proceso de Enroll (creacién de las llaves criptogréaficas).

12



-
ﬁ Enroll for Entrust Digital ID Wizard -—— r—: ;

2]

Confirm Entrust Digital 1D Enroliment
Entrust is now ready to enroll for your Entrust digital |D.

Enrolling for Entrust digital 1D; please wait.

Calculating required key pairs...

j‘_) Your administrator may have configured your enroliment to display dialog boxes
from other vendors. For example, Microsoft or smart card vendors' dialog boxes
may appear while using this part of the enrollment wizard.

b

< Atras Siguiente > Cancelar

Para poder almacenar las llaves criptograficas asociadas a la ldentidad Electronica del
suscriptor en el Token, el software SafeNet Authentication Client solicitard la clave del
Dispositivo (Ver seccion 3.1 Inicializar Token), por favor ingresar la clave del Token y dar

clic en “OK”.

-

S| Token Logon " > Su—

— - e sl S

SafeNet Authentication Client

==

Token Name:

Enter the Token Password,

1070945805-cramirra-00-01000-01

Token Password: |

Current Language: ES

13



Si la contrasefia ingresada corresponde a la especificada para el Token, el sistema continuara
con el proceso de creacion.

B Enroll for Entrust Digital ID Wizard (S

Confirm Entrust Digital 1D Enrollment
Entrust iz now ready to enroll for your Entrust digital 1D.

Enrolling for Entrust digital ID; please wait.

Importing Verfication cerdificate...

j‘) Your administrator may have configured your enrollment to display dialog boxes
from other vendors. For example, Microsoft or smart card vendors® dialog boxes
may appear while using this part of the enrollment wizard.

iras algUIente = Lanceiar

Una vez finalice, se indica que el proceso ha terminado “The Enroll for Entrust Digital 1D
Wizard has completed”, de clic en “Finalizar”

14



i TEE— ™
B Enroll for Entrust Digital ID Wizard | 33 |

. e _—

Completing the Enroll for Entrust

Q Digital ID Wizard

The Ennoll for Entrust Digital 10 Wizard has completed:

- creating your Entrust digital 1D
- saving the Entrust digital ID' on your computer, ina
Directory, and.for on a smart card

Your Entrust digital ID may now be used to encrypt, digitally sign.
and/or autherticate transactions. Your administrator has
configured the specific functionality of your Entrust digital 1D

To close this wizard, click Finish.

< Mras Finalizar Cancelar

Nota: Si el proceso de Creacion no terminé correctamente debera verificar que el equipo se
encuentra en linea a través de WSEBRA. Si el problema continla debe contactar a Soporte
Informatico del Banco de la Republica.

A continuacidn, debe verificar la creacién de las llaves criptograficas abriendo el cliente
“Safenet Authentication Client”. En la ventana principal (Parte lzquierda) se ve la
informacion del nombre del Token.

15



(5) safeNet Authe

*

m— —=
ntication Client Tools

SafeNet Authentication Client

1070945805-cramit

1070945805-cramirra-00-01000-0 1 [Alzddin Token JC 0]

¥ ¥¥  Change Token Password

®
9]

Rename Token

Unlock Token

Delete Token Content:

View Token Information

Disconnect SafeNet eToken Virtual

www.safenet-inc.com

Seleccionar la opciénm. Se debe observar el par de llaves criptograficas almacenadas en
el Token (para operaciones de firma y cifrado).

“ 4 Client Settings

2 User certificates

d ——
(S) SafeNet Authentication Client Tools

. - ® 1070945805-cramirra-.
. =] User certifi
. =/ Carlos Ramire
. [5] carlos Ramire
" M Settings

SafeNet Authentication Client

F E
(- 5afeNet Authentication Client Issued To Issued By
- -
£ ag Tokens [5] Carlos RamirezTo... | CA Banrep

5] Carlos RamirezTo... |CABanrep
rificates

= = ———

Expiration Date Purposes
10/22/2016 All application polides
10/22/2016 All application policies

www.safenet-inc.com

En esta seccidon podremos validar los datos de las llaves, los cuales deben tener una relacion
directa con la solicitud realizada al Banco.
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Go ez Zota

(S) SafeNet Authentication Client Tools

SafeNet Authentication Client

F E Certificado

e General | Detalles | Ruta de certificacion |

- SafeNet Authentication Client Tools Issued By Expiration Date

£ 4 Tokens [5] pruebas Token Su... CA Banrep lunes, 10 de julio de 2... Al application policies
- ‘W Token ESP Vigente [5] pruebas Token Su... CA Banrep domingo, 17 de mayo ... All application policies
=[] User certificates | 5] pruehas Token Su... CABanrep domingo, 30 de julio d... Al application polides
[5] pruebas Toke
[5] Pruebas Toke...
[5] Pruebas Toke...
W Settings
- (3 Data Objects
£ Client Settings

a Informacién del certificado

Este certif. esta a los siguit

©1.3.6.1.4.1.14236.1.2.1
* Todas las directivas de la aplicacién

*Para ver detalles, consulte la dedlaracion de la entidad de ce

Emitido para: Pruebas Token Suced

Emitido por:  CABanrep

Valido desde 10/ 07/ 2014 hasta 10/ 07/ 2017

www.safenet-inc.com

3 User certificates

Instalar certificado... | | Dedaracién del emisor |

i [N Mppsdnds (ke EUGED} eI ETMUS Ui OAdded N Enero2013 Obtener més informacién acerca de certificados
et Caiitaten Rres g~ PRIGE

® &

R

3.3 RECUPERACION DE LLAVES CRIPTOGRAFICAS PARA IDENTIDAD ELECTRONICA
T1PO PERTENENCIA EMPRESA

Para realizar este proceso se debe contar con la informacion de activacion (el codigo de
autorizacion y nuamero de referencia suministrados por el Banco de la Republica) y con
acceso a WSEBRA, y verificar la seccion 2 (Consideraciones Especiales).

Existen dos opciones para iniciar el proceso de Recuperacion del Profile (Recover), las cuales
se describen a continuacion:

Opcion 1: Nos dirigimos a la parte inferior izquierda del escritorio de Windows y de clic

derecho sobre el icono de ESP & , procedemos a seleccionar la opcidon Recover Entrust
Digital ID, tal como se ilustra en la siguiente imagen.
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Options...

1

Help

Log In...

2

Q=

F 8 &

Enroll for Entrust Digital ID...
Recover Entrust Digital ID...

Entrust Certificate Explorer

Email Certificates

e

Personalizar...

Opcion 2: Dirijase a Inicio = Todos los programas = Entrust Entelligence - “Recuperacién

del ID Digital de Entrust”.

Una vez seleccionada esta opcion, se abrird la siguiente ventana, seleccionar “siguiente”.

-——

|| (@ Reproductor de Windows Media
A Visor de XPS

@] Windows DVD Maker
 Windows Media Center

] Windows Update

M \ireshark

| Accesorios

| Adobe

Catalyst Control Center

| CCleaner

| CertiTool

| Check Point SmartConsole R75.40VS
. Entrust

| Entrust Entelligence

"% Enviar certificados por correo electrc
J Explorador de certificados de Entrust
i6n en el ID digital de Entrust

85 Recuperacién del ID digital de Entru:

1. FortiExplorer
|| Google Chrome

4 Atras

—m W]

| Ramirez Ramirez Carlos
Andrés

Documentos

Imégenes

Msica

2

Panel de control

Dispositivos e impresoras

Programas predeterminados

Ayuday soporte técnico

-
[ Recover Entrust Digital ID Wizard

===

Welcome to the Recover Entrust

@ Digital ID Wizard

An Entrust digital |0 may enable you to encrypt, digitally sign,
and authenticate file, e-mail. Web. and Vitual Private Network
(VPM)transactions. Your administrator will detemine the
functionality of your Entrust digital ID.

The Recover Entrust Digital |0 Wizard helps you:
-recover an Entrust digital 1D
-save the Entrust digital 10 on your computer, in a
Directory. and/or on a smart card

iJ I you are recovering with a smart card, insert the smart
card into the reader

To continue, click Next

18



A continuacion, se debe ingresar el codigo de autorizacion y nimero de referencia provistos

por el Banco de la Republica y dar clic en “Siguiente”

8 Enrall for Entrust Digital ID Wizard

Specify your activation codes
The wizard needs to know your activation codes sa that it can enroll for an Entrust

digital ID' that iz right for you.

Enter your reference number and authorization code:

Beference number: |

Autharization code:

Jr' “Y'our administratar should have provided these values to you [for example,
reference number. 914807170 and autharization code: CRTJ-8W0R-WFNS).

El sistema detectara que el Token estd conectado en el PC.

Seleccionar “Siguiente”.

-
B Enroll for Entrust Digital ID Wizard e [
ey - -
Specify a smart card
The wizard needs to know which smart card it should use to store your Entrust
digital ID.

Choose a smart card from the following list:

Aladdin Token JC 0 > eTokenCard/JC1.0 - ]

jl,l One of the smart card names in this list should match the smart
card you wish to use.  not, please insert smart card.

< Atras ][ Siguiente > ] ’ Cancelar

Seleccionar “Siguiente”

19



8 Enroll for Entrust Digital ID Wizard =5

Click the Next button to enroll for your Entrust digital [D.

j‘) Your administrator may have configured your enrollment to display dialog boxes
from other vendors. For example, Microsoft or smart card vendors' dialog boxes
may appear while using this part of the enrollment wizard.

<fids |} Siguiente > | [ Cancelar

Confirm Entrust Digital ID Enrollment
Entrust is now ready to enroll for your Entrust digital [D.

Al seleccionar “Siguiente” comenzara el proceso de Recuperacion (creacion de nuevas llaves
criptograficas para la Identidad Electrénica).

e

S Enroll for Entrust Digital ID Wizard S s s
—— -

2]

Confirm Entrust Digital 1D Enroliment
Entrust is now ready to enroll for your Entrust digital |D.

Enrolling for Entrust digital 1D; please wait.

Calculating required key pairs...

jr) Your administrator may have configured your enroliment to display dialog boxes
from other vendors. For example, Microsoft or smart card vendors' dialog boxes
may appear while using this part of the enrollment wizard.

El cliente SafeNet Authentication Client solicita la clave del token (Ver seccién 3.1
Inicializar Token), ingresarla y seleccionar OK.
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-

S| Token Logon " > Su—

SafeNet Authentication Client

Enter the Token Password,

Token Name:

Token Password:

1070945805-cramirra-00-01000-01

Current Language: ES

Ok,

Cancel

Después de digitar la contrasefia correspondiente, el sistema continuara con el proceso de

creacion.

F —
8 Enrcll for Entrust Digital ID Wizard

Confirm Entrust Digital ID Enroliment
Entrust is now ready ta enroll for your Ertrust digital 10.

Enrolling for Entrust digital ID; please wait.

Importing Verffication cerdificate...

\i{j *Your administrator may have configured your enrollment to display dislog boxes
from other vendors. For example, Microsoft or smart cand vendors' dialog boxes
may appear while using this part of the enrollment wizard.

< Mras Siguiente >

Cancelar

Una vez finalice el proceso, se mostrara la confirmacion que el proceso ha terminado “The
Recover Digital ID Wizard has completed”
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F ™
&1 Recover Entrust Digital ID Wizard ﬂ

Completing the Recover Entrust
. Digital ID Wizard

The Recover Digital ID Wizard has completed:

-recovering your Entrust digital 1D
- saving the Entrust digital ID on your computer, in a
Directory, and/or on a smart cand

Your Entrust digital |D may now be used to encrypt, digtally sign.
and,‘or autherticate transactions. Your administrator has
corfigured the specific functionality of your Entrust digital 1D.

To close this wizard, click Finish.

< fras . Finalizar & Cancelar

Nota: Si el proceso de Recuperacion no termino correctamente deberd verificar que se
encuentra en linea a través de WSEBRA. Si el problema continda debe contactar a Soporte
Informatico del Banco de la Republica.

A continuacion, deber verificar la creacion de las nuevas llaves abriendo el cliente “Safenet
Authentication Client”, en la ventana principal (Parte Izquierda) puede ver la informacion
del nombre del Token.

SafeNet Authentication Client

1070945805-cramil
Rename Token
1070945805-cramirra-00-01000-01 [Aladdin Token 1C 0] ‘
%% Change Token Password

Unlock Token

® Delete Token Content
p View Token Information

Disconnect Safeflet eToken Virtual

www.safenet-inc.com
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Seleccionar la opciénm. Se debe ver el par de llaves criptograficas almacenadas (para
operaciones de firmay cifrado).

r — S 1
(8) SafeNet Authentication Client Tools [ )

@‘pafe

)

SafeNet Authentication Client

L~
&
). Safelet Authentication Client Issued To Issued By Expiration Date Purposes
Lo
B a Tokens ) [ Carlos RamirezTo... | CABanrep 10/22/2016 All application policies
C ' 10709458053m|raf. ’_"_1] Carlos RamirezTo... CA Banrep 10/22/2016 All application polides

E] e
: 3 mire..
[E] Carlos Ramire...
[ M Settings

" 4 Clent Settings

www.safenet-inc.com

2 User certificates
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4 GENERACION DE LLAVES CRIPTOGRAFICAS PARA
IDENTIDAD ELECTRONICA TIPO PERSONA JURIDICA
ENTIDAD EMPRESA

Para realizar este proceso se debe contar con la informacion de activacion (el cédigo de
autorizacion y numero de referencia suministrados por el Banco de la Republica) y con
acceso a WSEBRA, y verificar la seccion 2 (Requisitos).

A diferencia de la Identidad Electronica tipo Pertenencia a Empresa, este tipo de Identidad
Electronica utiliza como repositorio de Ilaves criptogréficas un Instrumento de Firma tipo
Contenedor Digital (archivo electronico que se genera y almacena en el equipo del
suscriptor).

4.1 CREACION DE LLAVES CRIPTOGRAFICAS PARA IDENTIDAD ELECTRONICA TIPO
PERSONA JURIDICA ENTIDAD EMPRESA

Existen dos opciones de iniciar el proceso de Creacidén (Enroll) de llaves criptograficas
asociadas a este tipo de Identidad Electronica, a saber:

Opcion 1: En la parte inferior izquierda del escritorio de Windows hacer clic derecho sobre
el icono de entrust & y seleccionar la opcién Enroll for Entrust Digital ID.

Enroll for Entrust Digital ID...
Recaver Entrust Digital ID...

Entrust Certificate Explorer
Ernail Certificates

Help

Log In...
)

T 9E
&
W O g
S W
B

mre S |

Opcion 2: Ir a Inicio - Todos los programas > Entrust Entelligence = “Inscripcion en el
ID Digital de Entrust”.
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- Videos 10/07/2
| [5] Reproductor de Windows Media

05/08/2
A Visor de XPS 190072
&} Windows DVD Maker i e /0472
€ Windows Media Center g . o
£ Windows Update Documentos 09/0172
M Wireshark 020172
J. Accesorios Imagenes B ‘,
I\ Adobe e
)\ Catalyst Control Center Rl ; e
J. CCleaner 20112
|\ CertiTool il /0772
|\ Check Point SmartConsole RT5.40VS 02/01/2
B it Panel de control e
)i Entrust Enteligence Dispositivos e impresoras 18mz
%, Enviar certificados por correo electré 187072

P Erploredr de certifcados de ntrus |[MINRURMINBINIRISN, | ;)
& Inscripcion en el ID digital de Entrus! b
8 Recuperacion del ID digital de Entru: [T ATPUNRRIORDU, ) .
L Iniciar el asistente para la inscripcién en el ID digital de Entrust f2
1\ FortiExplorer /:
J. Google Chrome 21082
e & 18/0922
ofbak  02/11/2

oot yarehiee 20131015 a.m.

Una vez seleccionada esta opcidn, se abrira la siguiente ventana. Seleccionar
“siguiente”.

ﬁ‘ Enroll for Entrust Digital ID Wizard

Welcome to the Enroll for Entrust
Digital ID Wizard

An Entrust digital ID may enable you to encrypt, digitally sign,
and authenticate file. e-mail. Web. andVirtual Private MNetwork,
[WFM] tranzactions. Y'our administrator will determine the
functionality of your Entrust digital 10,

The Enrall for Entrust Digital 1D \Wizard helps you:
- cieate an Entrust digital 1D

- zave the Entrust digital D' on your computer. in a
Directary, and/or on a smart card

Hi‘) If you are enrolling with a smart card, inzert the smart card
into the reader.

To continue, click Next.

< Bz k Siguiente > i [ Cancelar

A continuacion, debe ingresar el codigo de autorizacion y numero de referencia
provistos por el Banco de la Republica y dar clic en “Siguiente”
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a Enroll for Entrust Digital ID Wizard

Specify your activation codes
The wizard needs to know your activation codes 2o that it can enroll for an Entrust

digital 1D that iz right for you.

Enter your reference number and autharization code:

BReference number: |

Authorization code:

J.J Your administrator should have provided these values to you [for example,
reference number: 91480170 and authorization code: CRTJ-8V0R-WFNS).

Después de ingresar el nimero de referencia y cddigo de autorizacién, el proceso
solicitara la ruta en donde se ubicara el profile (este archivo tendra una extension

ﬁ Create Entrust Security Store

)

Entrust Security Store Location
The Entrust security store is a protected file that contains your cryptographic data.
This wizard helps you create an Entrust security store for your digital 1D
Select a folder for your Entrust security store:
Chca-banrephProfiles™s Browse
I
A [ Siguiente > § l Cancelar

Se debe establecer la contrasefia (Entrust Security Store Password) del Profile, la cual

debera cumplir con las condiciones exigidas.
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a Create Entrust Security Store @

Entrust Security Store Password
Password rules help ensure you select a secure password to protect your Entrust
security store.

Please enter a password to protect your Entrust security store.

PaSSWUrd: FRRRERRNNRRRRRRY

Confirm Password: oooooooooooooooo|

Your password must satisfy the following nules:

must be at least 12 characters long

must cortain a non alphanumeric character

must contain an uppercase character

must contain a lowercase character

must contain a numeric character

must not contain a portion of security store name longer than half its length

L8 s

must not repeat a character more than half the length of password

< Mras J[ Finalizar ] I Cancelar

Una vez la contrasefia se ingrese exitosamente, se procede a establecer el nombre del
profile de la siguiente manera:

Para Certificados Persona Juridica Entidad Empresa para comunicaciones Business to
Business (B2B):

SB-NIT Entidad-“Aplicacion con la que va a interactuar”

Ejemplo: NIT Banco de la Republica es 860.005.216-7 y la aplicacidn con que va a

usar el certificado es Cuentas de Depdsito CUD, el nombre del profile sera:
SB-8600052167-CUD

Para Certificados Persona Juridica Entidad Empresa para Automatizacion de
operaciones criptograficas:

NIT Entidad-“Aplicacion con la que va a interactuar”

Ejemplo: NIT Banco de la Republica es 860.005.216-7 y la aplicacidn con que va a

usar el certificado es Cuentas de Depoésito CUD, el nombre del profile seré:
8600052167-CUD
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Para Certificados Persona Juridica Entidad Empresa para Consumo de Servicios de
Mensajeria:

MBR-NIT Entidad- “Aplicacion con la que va a interactuar”

Ejemplo: NIT Banco de la Republica es 860.005.216-7 y la aplicacidn con que va a
usar el certificado es Cuentas de Depdsito CUD, el nombre del profile sera:
MBR-8600052167-CUD

Para Certificados Persona Juridica Entidad Empresa para Automatizacion de
operaciones con el Mecanismo operativo para la liquidacion (MOL)

NIT Entidad- “Aplicacion con la que va a interactuar”

Ejemplo: NIT Banco de la Republica es 860.005.216-7 y la aplicacién con que va a
usar el certificado es MOL, el nombre del profile serd: 8600052167-MOL

Nota: Si el certificado lo requiere en el ambiente de pruebas se adiciona _PRU
Ejemplo: 8600052167-MOL_PRU

~
EI Create Entrust Security Store &J

Entrust Security Store Name
A name uniguely identifies your Entrust security store.

Please enter a name for your Entrust security store.

Name: 8600052167-APF|

Your Entrust security store name must not contain the following characters:

Vo

| < Mras |[ Siguiente>] | Cancelar |

En la opcion siguiente muestra que el proceso de creacion fue exitoso.
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-
& Enroll for Entrust Digital ID Wizard

|

&

Completing the Enroll for Entrust
Digital ID Wizard

The Enrall for Entrust Digital 1D Wizard has completed:

- creating your Entrust digital 1D
- saving the Entrust digital ID on your computer, in a
Directory, and/or on @ smart card

Your Ertrust digital 1D may now be used to encrypt, digitally sign,
and/or authenticate transactions. Your administrator has
corfigured the specific functionality of your Entrust digital 1D

To close this wizard, click Finish.

< Ards Cancelar

Finalizar

Por defecto la ubicacién del Profile sera la ruta c:\ca-banrep\profiles\. La ruta podra ser
modificada a la establecida por el usuario en el proceso mencionado anteriormente. El
archivo tendréd el nombre que el usuario haya establecido en el proceso de creacion y la
extension definida para este tipo de archivo (.epf).

A —— -

— - - -

rl W » Equipc » Discolocal (C) » ca-banrep » Profiles

rw [21 Thiciar sesidn =

(arahar Mueva carneta

2} 8600052167-APP.epf

Archivo XCC

1070945805-crarnirra-00-01000-01.c
il
Lista de revocacion de certificados

1070945805-cramirra-00-01000-01.e
pfbak
Archivo EPFBAK

107094 5805-cramirra-00-01000-01.5
la
Archivo 5LA

ACH Generico Pruebas.epf
ey Almacén de seguridad de Entrust

| 169 KB

PF Administrader Aplicaciones
b Entrust.epf
10]  Almacén de seauridad de Entrust

BEL L FEL

Archive CCH

1070945805-crarnirra-00-01000-01.e
pf

Almacén de sequridad de Entrust

1070945805-cramirra-00-01000-01.

EFF [
(e
ksl
pch
Archive PCH
(D

80,
EPF 8600052167 -APP.epf
oy Alrmacén de seguridad de Entrust
0] 173KB
80,
F
30
0

Admin center.epf
Almacén de sequridad de Entrust

&4

8.59 KB
EP ca.epf
Almacén de sequridad de Entrust
154 KR -~
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Una vez identificada la ubicacion del profile se debe proceder a hacer el login con el profile
previamente creado.

En la parte inferior izquierda del escritorio de Windows hacer clic derecho sobre el icono de
entrust & y seleccionar la opcion Log In....

Options...

Enroll for Entrust Digital ID...
Recover Entrust Digital ID...

Entrust Certificate Explorer
Email Certificates

1]

Help

Log In...
[ - S S

Q=@ S
Poa @

Personalizar...

ES MM w . 068:09 p.m.
=2 s

En el boton “Browse” seleccionamos el nombre del profile correspondiente.

r© ™
&. Entrust Security Store Login @Q
=
En""s‘ Securing Digital Identities & Infermation

What is an Entrust Please log in to your Entrust security store. To log in,
seourity store? select or type your Entrust security store name and
enter your passward,

Forgot your password?

When is my Entrust Name:

digital ID updated? &_ 8600052 16 7-APP -

How long does my
Passwaord:

security store?

I I:Elrll.t find my Entrust oK Cancel ] [ Help
security store?

[c ght 2001 - 2013, Entrust Limited. All rights reserved.
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Ingrese la contrasefia del Profile para hacer el Login.

4.2 RECUPERACION DE LLAVES CRIPTOGRAFICAS PARA IDENTIDAD ELECTRONICA
T1PO PERSONA JURIDICA ENTIDAD EMPRESA

Existen dos opciones de iniciar el proceso de Recuperacion (Recover) de llaves criptogréficas
asociadas a este tipo de Identidad Electronica, a saber:

Opcidn 1: En la parte inferior izquierda del escritorio de Windows hacer clic derecho sobre
el icono de entrust & y seleccionar la opcién Enroll for Entrust Digital ID.

Enroll for Entrust Digital ID...
Recover Entrust Digital ID..

Entrust Certificate Explorer

Email Certificates

Help

Log In...

rrrrrrrrrrr

Opcidn 2: Ir a Inicio - Todos los programas - Entrust Entelligence - “Recuperacion del
ID Digital de Entrust”.

E Video:
[3 Reproductor de Windows Media
A Visor de XPS
& Windows DVD Maker
@ Windows Media Center
£ Windows Update
M Wireshark
I\ Accesorios
I Adobe .
). Catalyst Control Center | ([
CCleaner
CertiTool
|| Check Point SmartConsole R75.40VS

Pre

pera
ERGOFICINA
|, FileZilla Server

. Fortifxplorer

. Google Chrome

14 At

o] eEEao

2~ PR ERE I FE
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Una vez seleccionada esta opcidn, se abrira la siguiente ventana. Seleccionar
“siguiente”.

r ™
@1 Recowver Entrust Digital ID Wizard M

Welcome to the Recover Entrust
Digital ID Wizard

An Entrust digital 1D may enable you to encrypt, digitally sign,
and authenticate file, e-mail, Web, and Virual Private Network
(VPN) transactions. Your administrator will determine the
functionality of your Entrust digital 1D.

The Recover Entrust Digital 1D Wizard helps you:
-recover an Entrust digital ID

- save the Entrust digital ID on your computer, in a
Directory, and/or on a smart card

j‘) If you are recovering with a smart card, insert the smart
card into the reader.

To continue, click Next.

< Mirds [ Siguiente > ] [ Cancelar

A continuacion, debe ingresar el codigo de autorizacion y namero de referencia
provistos por el Banco de la Republica y dar clic en “Siguiente”

8‘ Enrall for Entrust Digital ID \WWizard

Specify your activation codes
The wizard needs to know your activation codes so that it can enroll for an Entrust
digital 1D that iz right for you.

Enter vour reference number and authorization code:

FReference number: |

Autharization code:

jﬁ.‘ “Your administrator should have provided these values to you [for example,
reference number: 91480170 and authonzation code: CRTJ-8VO0R-VENS).

Después de ingresar el nimero de referencia y cédigo de autorizacion, el proceso
solicitara la ruta en donde se ubicara el profile (archivo con extension .epf).
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5 Create Entrust Security Store

=)

Entrust Security Store Location
The Entrust security store is a protected file that contains your cryptographic data.
This wizard helps you create an Entrust security store for your digital 1D.
Select a folder for your Entrust security store:
C:ca-banrep'Profiles™ Browss...
|
<piss  |f Siguiente > [ Cancelar

Se debe establecer la contrasefia (Entrust Security Store Password) del Profile, la cual

deberd cumplir con las condiciones exigidas.

5 Create Entrust Security Store

===

Entrust Security Store Password

security store.

Please enter a password to protect your Entrust security store.

Paszword: LTI I

Password rules help ensure you select a secure passwaord to protect your Entrust

Conflm-l Password: ................l

Your password must satisfy the following nules:

must be at least 12 characters long

must contain a non alphanumeric character
must contain an uppercase character

must contain a lowercase character

must contain a numeric character

L4888 s

must not repeat a character more than half the length of password

must not contain a portion of security store name longer than half its length

< Mras ][ Finalizar ] ’ Cancelar

Una vez la contraseria se ingrese exitosamente, se procede a establecer en nombre del

profile de la siguiente manera:
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Para Certificados Persona Juridica Entidad Empresa (PJEE) para comunicaciones
Business to Business (B2B):

SB-NIT Entidad-“Aplicacion con la que va a interactuar”

Ejemplo: NIT Banco de la Republica es 860.005.216-7 y la aplicacidn con que va a

usar el certificado es Cuentas de Depdsito CUD, el nombre del profile sera: SB-
8600052167-CUD

Para Certificados Persona Juridica Entidad Empresa (PJEE) para Automatizacion de
operaciones criptograficas:

NIT Entidad-“Aplicacion con la que va a interactuar”

Ejemplo: NIT Banco de la Republica es 860.005.216-7 y la aplicacidn con que va a

usar el certificado es Cuentas de Depdsito CUD, el nombre del profile sera:
8600052167-CUD

Para Certificados Persona Juridica Entidad Empresa para Consumo de Servicios de
Mensajeria:

MBR-NIT Entidad-“Aplicacion con la que va a interactuar”

Ejemplo: NIT Banco de la Republica es 860.005.216-7 y la aplicacion con que va a

usar el certificado es Cuentas de Depdsito CUD, el nombre del profile seré:
MBR-8600052167-CUD
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~
5 Create Entrust Security Store g

Entrust Security Store Name
A name uniguely identffies your Entrust security stare.

Please enter a name for your Entrust securty store.

MName: 86000521 G?'ﬂPPl
Your Entrust security store name must not contain the following characters:

& WETl

[ < Mras ][ Siguiente;] [ Cancelar ]

|

En la opcion siguiente muestra que el proceso de creacion fue exitoso.

F ki
B Enroll for Entrust Digital ID Wizard =5

Completing the Enroll for Entrust
Digital ID Wizard

The Ennall for Entrust Digital 1D Wizard has completed:

- creating your Entrust digital 1D
- saving the Entrust digital ID on your computer, in a
Directory, and/or on @ smart card

Your Entrust digital 1D may now be used to encrypt, digitally sign,
and/or authenticate transactions. Your administrator has
configured the specific functionality of your Entrust digital 1D.

To close this wizard, click Finish.

< Atras Finalizar Cancelar

Por defecto la ubicacién del Profile serd la ruta c:\ca-banrep\profiles\. La ruta podra ser
modificada a la establecida por el usuario en el proceso mencionado anteriormente. El
archivo tendra el nombre que el usuario haya establecido en el proceso de recuperacion y la
extension definida para este tipo de archivo (.epf).
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rl J v Equipo » Discolocal (C) » ca-banrep » Profiles

rw- [21 Thiciar sesidn »

(rahar Mueva carneta

2} 8600052167-APP.epf

Archivo XCC
107094 5805-cramirra-00-01000-01.c
rl

=
Ed Lista de revocacidn de certificados
1070945805-crarmirra-00-01000-01.e
pfbak
Archivo EPFBAK
1070945805-cramirra-00-01000-01.5
la
Archivo SLA
err Iy ACH Generico Pruebas.epf
2, Almacen de seguridad de Entrust
=] 159 KB
EPF Administrader Aplicaciones

-~ Entrust.epf
#10]  Almacén de seauridad de Entrust

Una vez identificada la ubicacion del profile (.epf), se debe proceder a hacer el login con el

profile previamente creado.

En la parte inferior izquierda del escritorio de Windows hacer clic derecho sobre el icono de

Archive CCH

erF [ 1070945805-cramirra-00-01000-01.e
pf
Ini'ﬂ Almacén de sequridad de Entrust

(2
1. 1070945805-cramirra-00-01000-01,
2

pch
ErF [ B600052167-APP.epf

Almacén de sequridad de Entrust
(o] 173KB

G
Archive PCH
0
err [ Admin center.epf
2, Almacen de seguridad de Entrust
%] s.59kB
F ca.epf

EF
» Almaceén de seguridad de Entrust
=uig]l 156 KR

entrust & y seleccionar la opcion Log In....

1]

Options...

Enroll for Entrust Digital ID...
Recover Entrust Digital ID...

Entrust Certificate Explorer
Email Certificates

Help

Ty

o
@ = % ®

Log In...
= . Ew

En el boton “Browse” seleccionamos el profile correspondiente.



- ™
3. Entrust Security Store Login m
L
E“""S' Securing Digital ldentities & Information

What is an Entrust Flease log in to your Entrust security store. To log in,
security store? select or type your Entrust security store name and
enter your password,

Forgot your password?

When is my Entrust Mame:
digital ID updated? & 2500052167-APP - Browse...

How long does my
2=ty Password:

I don't have an Entrust
security ?

I can't find my Entrust ok Canicel ] [ Help
security store? =

2 right 2004 - 2043, Entrust Limited. All rights reservead.

Ingrese la contrasefia para hacer el Login.



5 TRANSFORMACION DE CREDENCIALES

Después de realizar la creacion del profile y por requiermientos de interoperabilidad se podra
realizar el procedimiento de Transformacion de Credenciales que se detalla en esta seccion.
Este procedimiento permite exportar las llaves criptograficas del Profile a contenedores
digitales en formato PKCS#12 (archivo con extension “.p12 o .pfx) o en formato Java key
Store (archivo con extension “.jks” ). Antes de ejecutar este procedimiento se debe haber
realizado el Login en el Profile respectivo de acuerdo a lo ilustrado en la seccion anterior.

Ingresar al navegador “Internet Explorer”.

Ir a la seccion Herramientas.

v|4,‘,\|| Bing 25

o~ Bl ~ =] m= ~ Pdgina~ Seguridad'-@-' .

£ -

15 Volver a abrir Gltima sesién de Exploracion

Z [ Bloqueador de elementos emergentes 4

' Cop sy | L2 Administrar complementos

- &3¢ Trabajar sin conexién
&

Configuracidn de Vista de compatibilidad

A Pantalla completa F11

m

Barras de herramientas 4

Barras del explorador 3
<k> Herramientas de desarrollo F12
Sitios sugeridos

Notas vinculadas de OneNote

Enviar a OneMote

%7 Opciones de Internet

En Herramientas, ir a la seccion Contenido = Certificados.
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-
Opciones de Internet

[

Conexiones I

Programas |

Opciones avanzadas |

General I

Seguridad I

Privacidad |

Contenido

Asesor de contenido

@

Las clasificaciones le ayudan & controlar el tipo de contenido de
Internet que se puede ver con este equipo.

Configuracion

Certificados

A

identificacian.

Use certificados para las conexiones dfradas y para fines de

l Borrar estado S5L “

Certificados ]

[ Editores ]

Autocompletar

E_%

Autocompletar almacena lo escrito
en paginas web para intentar
anticiparse a lo que escribe y sugerir
posibles coincidencias.

Configuracion

Fuentes y Web Slices

programas.

Las fuentes v las Web Slices
proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros

Configuracion

() o

ancelar ] Aplicar

Una vez ubicado en la seccion Certificados, se visualizaran las llaves criptograficas

correspondientes al Profile creado.

Certificados

=

Propasito planteado: [{Tudus:b

d

Personal | Ofras personas I Entidades de certificacion intermedias I Entidades de certificac * | *

Emitido para Emitida por
[5las0052167 APP CA Barrep
[5les0052167 APP CA Banrep
[l Alexander Prada P... CA Barrep
[l alexander Prada P... CA Barrep

Fecha de e...
13/11/2015
13/11/2015
09/10/2016
09/10/2016

Mombre descriptivo

360052167 APP's Verificati. ..
360052167 APP's Encryplio...
Alexander Prada Perez's V...
Alexander Prada Perez'sE...

Seran visibles dos llaves, una utilizada para encriptar y otra para verificacion de firma. Para
cada una de estas llaves se debera ejecutar la exportacion de llaves.

Exportar Llave de Verificacion de Firma:
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Seleccionar la llave cuyo nombre descriptivo sea “Verification Certificate” y hacer clic en

Exportar.

54 850052167 APP

Emitido para Emitido por

13/11/2015

[Flee0052167 APP CABanrep  13/11/2015
@Alexander Prada ... CABanrep 09/10/2015
@.ﬁ.lexander Prada ... CABanrep 09,/10/2016

Fecha de e..

. Mombre descriptivo it

860052167 APP's Verification Certi
360052167 APP's Encryption Certi
Alexander Prada Perez's Verificatic
Alexander Prada Perez's Encryptio

@Bancn delaFRepu... ACTEST... 13/09/2014 <ninguno =
@BF‘. Funcion Public... AC TEST... 25/10/2014 <ninguno =
@BREnﬁdadPruebasl AC TEST... 23/08/2014 <ninguno =
@BREnﬁdadPruebasZ AC TEST... 23/08/2014 <ninguno = o
4 | n [ 3
[ Importar... H Exportar... ] [ Quitar ] [ Opciones avanzadas ]

Propdsitos planteados del certificado

=Todos=

Obtener mas informacidn acerca de certificados

Se debe hacer click en siguiente.

Asistente para exportacion de certificados

Este es el Asistente para exportacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocacones de
certificados desde un almacén de certificados a su disco. '

Un certificado, que se emite por una entidad de |
certificacion, es una confirmadon de su identidad y
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el &rea del sistema donde se guardan

los certificados.

Haga dic en Siguiente para continuar.

< Atras [Siguiente:b] [ Cancelar ] I

|
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A continuacipon, se deberé seleccionar la opcion “Exportar la llave privada”

Asistente para exportacion de certificados M
Exportar la clave privada l
Puede elegir la exportacion de la dave privada con el certificado, I

|

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

iDesea exportar la dave privada con el certificado?
(@) Exportar la dave privada

() No exportar la dave privada

Mas informacdion acerca de la exportadon de daves privadas

<atds | siguiente > | [ cancelar | I

Se debe seleccionar las opciones mostradas a continuacion:

Asistente para exportacion de certificados u
Formato de archivo de exportacién '
Los certificados pueden ser exportados en diversos formatos de archivo. I
||

Seleccione el formato que desea usar:
DER binario codificado X. 509 (.CER) I
X.509 codificado base 54 (.CER) |
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7E)

Incluir todos los certificados en la ruta de acceso de certificacion (si es posible)

@) Intercambio de informacién personal: PKCS #12 (\PFX)
Incluir todos los certificados en la ruta de acceso de certificacion (si es posible)
[~ Eliminar la dave privada sila exportacién es correcta
Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (.55T)

Mas informaddn acerca de los formatos de archivo de certificado I

< Atrds ][ Siguiente>] [ Cancelar ] l
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Se procede a establecer la contrasefia del nuevo archivo PKCS#12 para realizar operaciones
de firma. Es importante que esta contrasefia cumpla con caracteristicas minimas de
composicion tales como numero de caracteres, mayusculas, minusculas, numeros y

caracteres especiales.

Asistente para exportacion de certificados &

Contrasefia
Para mantener la seguridad, debe proteger la dave privada por medio de una t
contraseria.

Escriba y confirme una contrasefia.

Contrasefia:

Escribir y confirmar contrasefia (obligaterio):

< Atrds H Siguienhe>] I Cancelar I I

Proceder a establecer un nombre al archivo.
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Asistente para exportacion de certificados

Archivo que se va a exportar
Especifique el nombre del archivo gue desea exportar

Mombre de archivo:

Examinar. ..

Asistente para exportacion de certificados

Archivo que se va a exportar l
Especifique el nombre del archivo que desea exportar

Nombre de archivo:

C:\ca-banrep\Profiles\P12-Banrep\P 12-Firma-8600052167.pfx N

< Atras ” Siguiente:=] ’ Cancelar ] I

Pulsamos Finalizar para terminar el proceso de exportacion.
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Asistente para exportacion de certificados

Finalizacion del Asistente para
exportacion de certificados

pr El Asistente para exportacidn de certificados finalizd
< correctamente.
=V |

Espedificd |a siguiente configuracién:
|
Exportar daves
Incluir todos los certificados en la ruta de certificacidn
Formato de archivo

[ < Afrés ][ Finalizar ] [ Cancelar ] I

Verificamos que la exportacion se realizo correctamente.

-
Asistente para exportacion de certifica... ﬁ

La exportacién se realizd correctarnente,

A continuacion se debe realizar el mismo proceso para la llave con Nombre descriptivo

“Encryption Certificate”
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-
Certificados
e e

Propdsito planteado: ’<Todos>

*)

Personal |Otras personas | Entidades de certificacion intermedias I Entidades de certificad| * | *

Emitido para Emitido por  Fecha dee... Nombre descriptivo

@86005216? APP CABanrep  13/11/2015 860052167 APP's Verification Certi
54 850052167 APP CABanrep  13/11/2015 860052167 APP's Encryption Certi
@J‘-\lexander Prada ... CABanrep 09/10/2016 Alexander Prada Perez's Verificatic
@Nexander Prada ... CABanrep 09/10/2016 Alexander Prada Perez's Encryptio
@Eanco dela Repu... ACTEST... 13/09/2014 <ninguno
@BR Funcion Public... ACTEST... 25/10/2014 <ninguno >
@EREnﬁdadPruebasl ACTEST... 23/08/2014 <ninguno =

[5lBRENtidadPrusbas? ACTEST... 23/08/2014  <ninguno
< 1 | 3

-~

| mportar... | [ Exportar... | [ qQuitar

[ Opciones avanzadas ]

Propositos planteados del certificado
<Todos>

Obtener mas informacion acerca de certificados

Asistente para exportacion de certificados

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado,

Las daves privadas se protegen con contrasenias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

Desea exportar la dave privada con el certificado?
(@ Exportar la dave privada

() No exportar la dave privada

Mas informacién acerca de la exportacién de daves privadas

<atds || siguiente > | | cancelar | I
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Guardar como

'@ﬂ |, v Equipo » Discolocal (C:) » ca-banrep » Profiles » P12-Banrep w | 4 ||| Buscar P12-Banrep 2
Organizar « Nueva carpeta = - @
S Favoritos ™ Nombre Fecha de modifica.. Tipo Tamario
1§ Descargas @ P12-Firma-8600052167.pfx 12/11/2013 06:16 ...  Personal Informati... TKE
B Escritorio
"%l Sitios recientes
. config
¥ videos
-l Bibliotecas
@ Decumentos
(| [E] Imdgenes
W J’ Musica
B videos 5
MNombre:  P12-Cifrado-8600052167 . pfx -
Tipo: | Intercambic de informacién persenal (*.pfx) vl
| I Guardar I [ Cancelar ]
| & Ocultar carpetas

Asistente para exportacion de certificados —— _—

Archivo gue se va a exportar
Especifique el nombre del archivo que desea exportar

Mombre de archivo:
C:'\ca-banrep\Profiles'P 12-Banrep'P 12-Cifrado-8600052167.pfx

<atés || Siuiente > | | Cancelar




Asistente para exportacion de certificados ﬁ

Finalizacion del Asistente para
exportacion de certificados

1
P | El Asistente para exportacion de certificados finalizd
\}_q@_', correctamente.
C.—:;‘n/ Especificd la siguiente configuracidn: |

|
Exportar claves

Induir todos los certificados en la ruta de certificacidn
Formato de archive

< Atras ” Finalizar ] ’ Cancelar ] I
h

-

Asistente para exportacidn de certifica.. ﬁ

La exportacicn se realizé correctarmente,

En la ruta seleccionada en el punto anterior, se deben encontrar tener dos archivos con
extension “.pfx”, correspondientes al resultado del proceso de exportacion.

Para realizar un proceso de firma digital se debe usar la credencial .pfx correspondiente al
proceso de exportacion de la llave de firma.

Para realizar un proceso de descifrado de informacion se deberd usar la credencial .pfx
correspondiente al proceso de exportacion de la llave de cifrado o encripcion.

Exportacion a formato Java key Store - JKS

Después de tener los archivos en formato PKCS#12 es posible exportar las Ilaves a un
formato tipo JKS. Para realizar este proceso se puede emplear la utilidad keytool o el
software utilitario Portecle de distribucion libre.

47



Toda vez que Portecle provee una interfaz grafica que facilita el proceso de exportacion de
llaves, se presenta a continuacion este procedimiento. Si requiere realizar la conversion de
formato directamente con la funcionalidad propia de java se podra recurrir a la
documentacion ofrecida por Oracle:

http://docs.oracle.com/javase/6/docs/technotes/tools/solaris/keytool.html
https://blogs.oracle.com/shyamrao/entry/how to import pfx file

Exportacion a JKS con Portecle

Se debe tener conocimiento de la ruta en la que se exportaron las llaves del Profile (segin
descripcion de la seccion anterior).

i ¥ Equipo » Discolocal (C) » ca-banrep » Profiles » P12-Banrep

Organizar + Incluir en biblioteca + Compartir con + Grabar MNueva carpeta
¢ Favori MNombre ° Fecha de modifica..  Tipo Tamafic
W Favoritos
'] & Descargas E P12-Cifrado-8600052167 pfx 12/11/2013 06:17 ... Personal Informati... TKB
1 Bl Escritorio E P12-Firma-8600052167.pfx 12/11/201306:16 ...  Personal Informati... TKE
15 Sitios recientes
. config
E Videos
4 Bibliotecas

Para abrir el sofware se hace doble click en “portecle.jar”, segiin se muestra a continuacion:

q

(D2} » portecle-1.7

ar Mueva carpeta
Mombre } Fecha de modifica..  Tipo Tamz
4] beprov.jar 11/01/2010 06:22 a... Executable Jar File 1
|| LICEMSE.beprov.bd 17/01/2011 08:02 ...  Archivo TXT
|| LICEMSE.bet 24/03/2010 01:34 a...  Archivo TXT
=] MEWS.bt 23/01/201112:47 ... Archivo TXT
|| portecle.desktop 27/04/201012:07 a...  Archive DESKTOP
& portecleico 01/06/200911:26 ...  Icono
| |4 porteclejar 23/01,2011 01:04 ...  Executable Jar File
I portecle-p Tipo: Executable Jar File 26 Imagen PNG

=| READMEY Tamafio: 424 KB 18 .. Archivo TXT
Fecha de modificacion: 23/01/2011 01:04 p.m.
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http://docs.oracle.com/javase/6/docs/technotes/tools/solaris/keytool.html
https://blogs.oracle.com/shyamrao/entry/how_to_import_pfx_file

File Tools Examine Help

B|=| @]

m| Alias Name Last Modified

|N0 keystore loaded

Se selecciona “New Keystore”

File | Tools Examine Help

[ New Keystore... cun B A @
&1 Open Keystore File... Cirl-O
&1 Dpen CA Certs Kevstore  crl-y Last Modified

3 18600052167.p12

3 2 Vigente-Certicamara.p12
£} 3 GenericoPruebas jks
T3 4 SB_EntidadPruebas jks

® Exit

Create a new keystore

De las alternativas presentadas, se debe escoger el tipo JKS:



i B
MNew Keystore Type g

Select the type of the new Keystore:
i JKS

) PKCS #12

) JCEKS

i) JKS (case sensitive)

) BKS

) UBER

) GKR

Ok Cancel

- B
K] [Untitied] - Portecle [
File Tools Examine Help
a/]]e]

a]=]a]s]a]s]e]=]

@] Alias Name [Import Key Pair (Ciri-) | | Last modified

|Imp0rt a key pair into the loaded keystore

Seleccionar la opcion “Import Key Pair”, en donde debe ubicar el archivo en formato
PKCS12 correspondiente al key usage de Firma Digital
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-
gﬁ' Choose Key Pair File for Import

- —
Buscar en: | P12-Banrep v | | m ;o
@ P12-Cifrado-8600052167 pfx
P12-Firma-8600052167 pfx |
Mombre de archivo: |[P12-Firma-8600052167.pfx
Archivos de tipo: Key Pair Files (*.p12;* pfic*.pem) -
Choose Cancelar

Se debe ingresar la contrasefia usada en la conversion a formato PKCS12. Posteriormente,

se debe hacer clic en el boton “OK”:

-
PECS #12 Keystore Password

Enter Password: |

OK

Cancel
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-
Import Key Pair

Select a key pair for impart:

418[18|0|T+hD522550afRY0BCIAFHW=—=

Algorithm: RSA (1.024 bits)

Certificate Details

Ok

Cancel

b

i Imnnrt the salarted kew n:uirl

En la Seccion Import Key Pair se podrd modificar el Alias de la Ilave (en “Certificate Details”
esta llave debe tener un Key Usage de Firma Digital). Es de gran ayuda establecer un nombre
facil de recordar. En este manual se modifica el alias de la llave a “firma” como se muestra

a continuacion.

-
Key Pair Entry Alias

o |

Enter Alias: |4|1B|1B|{]|t+hd5225593fr3r{]bci4

OK Cancel
L
i Key Pair Entry Alias ﬂ1
Enter Alias: [firma |
OK Cancel

b

Portecle solicitara una contrasefia para este alias.

-
Key Pair Entry Password

S5

Enter Mew Passwaord:

Canfirm Mew Passwaord:

Ok

Cancel
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-

e

Import Key Pair

2]

@ key Pair Import Successful.

Aceptar

Se realiza el proceso de importacion (Import) sobre la credencial PKCS12 correspondiente
al key usage de cifrado o Key Encirphement.

-
gﬁ' Choose Key Pair File for Import

[

_i -
Buscar en: |[] P12-Banrep | |G 3| |85 | o=
@ P12-Cifrado-86000521 ET.pf;d
@ P12-Firma-8600052167 .pfx
Mombre de archivo: |P12-Cifrado-8600052167 pfx
Archivos de tipo: Key Pair Files (*.p12;* pf* pem) -
Choose Cancelar

b

-
PECS #12 Keystore Password

S5

Enter Passwaord: ||||-|||-|||-|||-

OK

Cancel

De igual manera se puede establecer un nombre al alias de esta llave, para este caso “cifrado”.
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-
Key Pair Entry Alias

Enter Alias: |cifrado

Ok Cancel
e
i B
Key Pair Entry Password u
Enter New Password: |u-----uu---n |
Canfirm Mew Passwaord: |uuuuuuuu |
Ok Cancel

-

Import Key Pair

2]

@ key Pair Import Successful.

Aceptar

e

Se procede a guardar el Keystore. Portecle solicita una contrasefia para controlar el acceso al

contenido del archivo.
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-
T [Untitled] - Portecle

_Fle|IooIs Examine Help

[% Mew Keystore... Ctri-N :|||

& Save Keystore As..

‘| =3 18600052167 APP jks

|| =2 2 8600052167 APP

=3 3 8600052167.p12

& 4 Vigente-Certicamara.p12

| @ Exit

&3 Open Keystore File... Cirl-O
=3 Open CA Certs Keystore  Ciil-v | Last Modified

121142013 06:26:39 PM COT
Save Keystore cirl-s

12(11/2013 06:25:38 PM COT

i
l |Save the loaded keystore to disk

-

Set Keystore Password

S0

Enter Mew Password:

Canfirm Mew Passwaord:

OK Cancel
-

H Save Keystore As —— M
Guardar en; |ﬁ JKS-Banrep ‘v‘
Mombre de archivo: |BEDU[.'|52‘IE?—AF'F'.jks |
Archivos de tipo: ‘Ja\fa Keystore Files (* jks;cacerts) ‘v‘

Guardar ‘ | Cancelar ‘

55



En la ruta establecida en el punto anterior queda almacenado el archivo JKS para ser usado
por las aplicaciones.

En este caso en la ruta C:\ca-banrep\Profiles\JKS-Banrep, tenemos:

Organizar = Incluir en biblicteca = Compartir con Grabar Mueva carpeta

=
_ . MNombre Fecha de modifica..  Tipe Tamafio
1.0 Favoritos

4. Descargas || 8600052167 -APP.jks 12/11/201306:29 ...  Archivo JKS TKB
Bl Escritorio
:.'_i Sitios recientes
. config
B videos

5.1 CONECTIVIDAD CON EL MOM?

A continuacion, presentamos las instrucciones que pueden seguir para exportar dicha llave
publica que se requiere para la configuracion en el MOM.

5.1.1 A partir del jks

1. Abrir el llavero (archivo. jks) con portecle. Deben observar algo como la siguiente
imagen.

M&'}f ChUsers\mrodrisiOneDrive - Banco de la Repiblica\Documents\ Certificados\Keystores\MBR_8600052167_DCV2_Pruebas.jks - Portecle - O x

File Tools Examine Help

Bls 088 82 RB|H K

M| Alias Name Last Modified
% cifrado 9/11/2020, 8:49:01 a. m. COT
£ firma 9/11/2020, 8:49°55 a_m. COT

Keystore type: JKS, provider: SUN, size: 2 entries

1 Sistema de Mensajeria del Banco de la Republica. Este sistema se emplea para el envio y
recibo de mensajes 1SO20022 asociados a sistemas de pago
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2. Dar clic derecho sobre el Alias Name de “firma” y seleccionar la opcion “export”.

@ﬁf ChUsers\mrodrisi\OneDrive - Banco de la Replblica\Documents\Certificados\Keystores\MBR_8600052167_DCV2_Pruebas.jks - Portecle

FEile Tools Examine Help

O X

BERCEIEREEEC
@] Alias Name | Last Modified
% cifrado 9M1/2020, 8:49:01 a. m. COT
[ A0
& firma B8 Certificate Details 9/11/2020, 8:49:55 a. m. COT
i Export
@ Generate Cerification Request
&, |mport CA Reply
@ Set Password
T Delete
% Clone
Rename
Export the key pair entry

3. Exportar el certificado con los valores que vienen por defecto “Head Certificate” y

“DER Encoded” y

guardarlo dentro de una ruta en el PC.

File TJools Examine Help

BRI BEFICIEN D)

M| Alias Name

% cifrado
% firma

Export Keystore Entry 'firma' X

Export Type

® Head Certificate

(1 Certificate Chain

) Private Key and Certificates
Export Format

% DER Encoded

) PEM Encoded

) PKCS #7

) PkiPath

() PKCS #12

Keystore type: JKS, provider. SUN, size: 2 entries

4. Como resultado de este proceso, obtenemos un archivo .cer que contiene la llave
publica del certificado de firma de la entidad.
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Luego de completar estos pasos, deben enviar el archivo generado (.cer) al correo electronico
soportetecnologico@banrep.gov.co.

5.1.2 Desde el certificado

1. Ingresar al entrust login con el usuario asignado

& Entrust Security Store Login x

=
En"“s‘ Securing Digital ldentities & Information

What is an Entrust Please log in to your Entrust security store. To log in,
security store? select or type your Entrust security store name and
enter your password.

Forgot your password?

When is my Entrust Mame:

dicital ID updated? |@ usupruebasoporte-00-01000-0 v| Browse. ..

How long does my login
last? Password:

[ don't have an Entrust | | |
security store?

[ can't find my Entrust oK Cancel Help
security store?

g ht 2001 - 2047, Entrust,Inc. All rights reserved.

2. Después de ingresar la contrasefia del certificado. Dar clic derecho sobre el icono de
Entrust y seleccionar Entrust Certificate Explorer
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Options...

Enroll for Entrust Digital ID...
Recover Entrust Digital ID...

Entrust Certificate Explorer
Email Certificates %

Help

Log Out

3. Seleccionar el certificado

Name Email
CA Banrep Device Enroliment

de°"°" tarenns®ban...
Export Certificate...
CA Ban W

4. Seleccionar el certificado e iniciara el proceso de exportacion
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£* Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocadon de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar,

5. Dar clic en Siguiente

€ &* Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefa en una pagina posterior.

iDesea exportar la dave privada con el certificado?
Exportar la dave privada

@ }No exportar la dave privada; ¢

Nota: la dave privada asociada esta marcada como no exportable. Solamente puede
exportarse el certificado.

N

Cancelar ‘

6. Seleccionar No exportar la clave privada y dar clic en Siguiente
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€ &* Asistente para exportar certificados

Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar: [}
(®DER binario codificado X.509 (.CER):
(O X.509 codificado base 64 (.CER)
(O Esténdar de sintaxis de cifrado de mensajes: certificados PKCS 27 (.P78B)

Incluir todos los certificados en |a ruta de certificacidn (si es posible)

Intercambio de informacién personal: PKCS #12 (.PFX)
Induir todos los certificados en la ruta de certificacion (si es posible)
Eliminar la dave privada si la exportadoén es correcta
Exportar todas las propiedades extendidas
Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft (.SST)

Cancelar

Seleccionar No exportar la clave privada y dar clic en Siguiente

€ L+ Asistente para exportar certificados

Archivo que se va a exportar
Espedfigue el nombre del archivo que desea exportar

Mombre de archivo:
C:\Camilo\Temp Certificados\Prueba, cer | [Baminar... |

Siguiente Cancelar |

Indicar la ruta de donde va a dejar el archivo con extension .cer y dar clic en
Siguiente
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€ L* Asistente para exportar certificados

Finalizacién del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente,

Especificd la siguiente configuracion:

Nombre de archivo C:\Camilo\Temp Certificados
Exportar claves No

Induir todos los certificados en la ruta de certificacidn  No

Formato de archivo DER binario codificado X. 509 (

9. Dar clic en Finalizar. Como resultado de este proceso, obtenemos un archivo .cer
que contiene la llave publica del certificado de firma de la entidad.

Luego de completar estos pasos, deben enviar el archivo generado (.cer) al correo electrénico
soportetecnologico@banrep.gov.co.
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