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¢Estéan todos |os componentes operando juntos y de maneraintegrada? (Si / en proceso / No) (Justifique su
respuesta):

o Si

¢ De acuerdo con la evaluacion independiente realizada sobre el disefio y operacion de los controles
rel evantes relacionados con |os principios o lineamientos establecidos para cada uno de los cinco
componentes del Modelo Estandar de Control Interno " Ambiente de Control*, "Evaluacion de riesgos”,
"Actividades de control”, "Informacién y Comunicacion”, y " Actividades de Monitoreo", de acuerdo con
el formato e instrucciones dispuestos por el Departamento Administrativo de la Funcion Piblica parala
evaluacion del sistema de control interno, en atencién alo dispuesto en su Circular Externa 100-006 del
2019y €l Articulo 156 del Decreto Ley 2106 de 2019, se evidenci6 que |os mencionados componentes del
model o existen, se encuentran operando juntosy de manera integrada. Asi mismo, se observé que estos
componentes operan transversalmente en el Banco de la Republica, y que en conjunto con €l modelo de
tres lineas implementado por el Banco permiten el control alos riesgos alos que este se encuentra
expuesto para el logro de sus objetivos.

¢Es efectivo el sistemade control interno paralos objetivos evaluados? (Si/No) (Justifique su respuesta):

o Si

¢ El sistemade control interno del Banco de la Republica es efectivo, en razén a que cada uno de los
componentes del Modelo Estéandar de Control Interno y principios o lineamientos relacionados a cada
componente se encuentran presentes y en funcionamiento. Lo anterior, de acuerdo con la evaluacion
independiente realizada atendiendo al formato e instrucciones dispuestos por el Departamento
Administrativo de la Funcién Publica parala evaluacion del sistema de control interno, y alo dispuesto en
su Circular Externa 100-006 del 2019 asi como el Articulo 156 del Decreto 2106 de 2019. No se
identificaron fallas de control que pudieran tener algiin impacto en el sistema de control interno del Banco.

Laentidad cuenta dentro de su Sistema de Control Interno, con unainstitucionalidad (Lineas de defensa) que le
permitalatomade decisiones frente al control (Si/No) (Justifique su respuesta):

o Si

¢ El marco de gobierno, la arquitectura de control y administracion de riesgos del Banco de la Republica se
soportan en el Modelo de Tres Lineas, en € cual tiene participacion i) unalinea estratégica conformada
por la Junta Directiva, el Consegjo de Administracion, el Comité de Auditoria, el Comité de Riesgos, €l
Comité Institucional de Coordinacion de Control Interno y la Alta Gerencia, ii) la primeralinea
conformada por todas las unidades de negocio y lideres de proceso; su rol principal eslatomade riesgosy
el autocontrol, siendo |os responsables principales de la mitigacion de los riesgos y de la efectividad de los
controles operativos; iii) la segunda linea conformada por |a Subgerencia de Riesgosy el Departamento
Juridico, siendo su rol principal laadministracion y mejoramiento del sistemaintegral de riesgos del



Banco, y monitorear |a gestion de riesgos de maneraindependiente ala primeralineay, iv) laterceralinea
conformada por el Departamento de Control Interno; su rol principal es planear, dirigir y organizar la
verificacion y evaluacion independiente del sistema de control interno del Banco. Adicionamente, el
Banco cuenta con una"cuartalinea’ conformada por la Auditoria General que gjerce su funcion de manera
independiente, una auditoria externafinanciera, y los diferentes organismos de control, supervision y
vigilancia.

¢ Lasdiferentes lineas funcionan de manera coordinada con lineas de comunicacion y reporte claros parala
toma de decisiones frente alosriesgosy el control, y cada una contribuye desde su rol en el
mantenimiento y fortalecimiento del sistema de control interno del Banco.

Componente: Ambiente de control
e ¢El componente est4 presente y funcionando?: Si
¢ Nivel de cumplimiento del componente: 100%
e Estado actual: Explicacion de las Debilidades y/o Fortalezas:
o Fortalezas:
= E| Banco de la Republica mantiene su compromiso con laintegridad y promueve €l
comportamiento ético de sus colaboradores a través de la divulgacion y seguimiento periddico
al cumplimiento del Cédigo de Conducta; Se han disefiado, implementado y divulgado
procedimientos para la administracion de posibles conflictos de interés. EI Banco cuenta con
procedimientos para que sus proveedores declaren lainexistencia de inhabilidades e
incompatibilidades en los procesos de contratacion. Asi mismo se ha disefiado e
implementado |a estrategia antifraude que incorpora una declaracion sobre "cero tolerancia’
ante actosilicitos. EI Banco formul6 también en concordancia con dicha estrategia el Plan
Anticorrupcion y de Atencion a Ciudadano (PAAC), y disefid e implemento € Sistema
Informético de Atencion a Ciudadano (SIAC), como herramienta tecnol0gica, parala gestion
de peticiones, queas, reclamos, sugerencias, denunciasy PQR. También el Banco ha
implementado politicas, lineamientosy controles parala mitigacién de |los riesgos de
ciberseguridad y la proteccion de los activos de informacion incluyendo informacion
privilegiada, que incluyen el uso de herramientas tecnol 6gicas y esquemas de monitoreo
permanente.
= E| Banco muestra compromiso con la competencia del personal y ha disefiado e
implementado politicasy procedimientos parala seleccion de personal, laevaluacion de su
desempefio, y los procesos de desvinculacion. Asi mismo establece planes de capacitacion
anuales sobre |os cuales realiza seguimiento através del Comité de Capacitacion. Los drganos
de gobierno establecen |os objetivos estratégicos asi como responsables, programacion para su
cumplimiento, e indicadores bajo metodologia SMART através de los cuales se redliza €l
seguimiento para el logro de dichos objetivos.
= Adicionalmente, adoptd un model o de gestion basada en procesos asi como € Modelo de Tres
Lineas en donde se establecen roles, responsabilidadesy lineas de reporte y rendicion de
cuentas claros para la gestion de controles y riesgos. En el modelo operan: i) unalinea
estratégica conformada por la Junta Directiva, €l Consgjo de Administracion, el Comité de
Auditoria, el Comité de Riesgos, el Comité Institucional de Coordinacién de Control Internoy
laAlta Gerencia, ii) la primeralinea conformada por todas las unidades de negocio y lideres
de proceso; iii) la segunda linea conformada por la Subgerencia de Riesgosy €l Departamento
Juridico, vy, iv) laterceralinea conformada por el Departamento de Control Interno.
Adicionamente, el Banco cuenta con una"cuartalinea' conformada por la Auditoria General
que gjerce su funcién de manera independiente, una auditoria externa financiera, y los
diferentes organismos de control, supervision y vigilancia. Laevaluacion y supervision del
Sistema de Control Interno es realizada por €l Comité Institucional de Coordinacion de
Control Interno y Comité de Auditoria, através de los cuales se hace seguimiento al mismoy



se vela por su mejoramiento. EI Comité de Riesgos aprueba las politicas del Sistema de
Gestion Integral de Riesgos -SIGR, define el apetito de riesgo, latoleranciay los limites de
exposicion, aprueba las metodol ogias que soportan € SGIR y hace seguimiento ala gestion
integral de riesgos a traves de los informes periodicos de la segunda linea.
o Debilidades:
= No seidentificaron debilidades
¢ Nivel de Cumplimiento componente presentado en el informe anterior: 100%
¢ Estado del componente presentado en el informe anterior:
o Fortalezas:
= E| Banco de la Republica mantiene su compromiso con laintegridad y promueve €l
comportamiento ético de sus colaboradores através de ladivulgacion y seguimiento al
cumplimiento del Cédigo de Conducta; Se han disefiado, implementado y divulgado
procedimientos para la administracion de posibles conflictos de interés. Asi mismo se ha
disefiado e implementado |a estrategia antifraude que incorpora una declaracion sobre "cero
tolerancia' ante actosilicitos. El Banco formulé también en concordancia con dicha estrategia
el Plan Anticorrupcion y de Atencién al Ciudadano (PAAC), y disefi6é e implementé el
Sistema Informético de Atencién a Ciudadano (SIAC), como herramienta tecnol dgica, parala
gestion de peticiones, quejas, reclamos, sugerencias, denunciasy PQR. También el Banco ha
implementado controles parala proteccion de |os activos de informacion incluyendo
informacion privilegiada, que incluyen e uso de herramientas tecnol 6gicas que protegen la
informacién.
= E| Banco muestra compromiso con la competencia del personal y ha disefiado e
implementado politicas y procedimientos parala seleccion de personal, la evaluacion de su
desempefio, y los procesos de desvinculacion. Asi mismo establece planes de capacitacion
anuales sobre |os cuales realiza seguimiento através del Comité de Capacitacion. Los 6rganos
de gobierno establecen |os objetivos estratégicos asi como responsables, programacion para su
cumplimiento, e indicadores bajo metodologia SMART através de los cuales se redliza el
seguimiento para el logro de dichos objetivos.
= Adicionalmente, el Banco adoptd un modelo de gestion de procesos asi como el Modelo de
Tres Lineas en donde se establecen roles, responsabilidadesy lineas de reporte y rendicion de
cuentas claros parala gestion de controlesy riesgos. En €l model o operan: i) unalinea
estratégica conformada por la Junta Directiva, el Consgjo de Administracion, el Comité de
Auditoria, e Comité de Riesgos, el Comité Institucional de Coordinacion de Control Internoy
laAlta Gerencia, ii) la primeralinea conformada por todas las unidades de negocio y lideres
de proceso; iii) la segunda linea conformada por la Subgerencia de Riesgosy €l Departamento
Juridico, y, iv) laterceralinea conformada por €l Departamento de Control Interno.
Adicionalmente, el Banco cuenta con una"cuartalinea’ conformada por la Auditoria General
gue gjerce su funcion de manera independiente, una auditoria externafinanciera, y los
diferentes organismos de control, supervision y vigilancia. Laevaluacion y supervision del
Sistema de Control Interno es realizada por €l Comité Institucional de Coordinacion de
Control Interno y Comité de Auditoria, através de los cuales se hace seguimiento a mismo y
se vela por su mejoramiento. El Comité de Riesgos aprueba las politicas del Sistemade
Gestion Integral de Riesgos - SIGR, define el apetito de riesgo, latoleranciay los limites de
exposicion, aprueba las metodol ogias que soportan €l SGIR y hace seguimiento ala gestion
integral de riesgos a través de los informes periddicos de la segunda linea.
o Debilidades:
= No seidentificaron debilidades
e Avancefina del componente: 0%

Componente: Evaluacion de riesgos



e ¢El componente est4 presente y funcionando?: Si
¢ Nivel de cumplimiento del componente: 100%
e Estado actual: Explicacion de las Debilidades y/o Fortalezas:
o Fortalezas:
= E| Banco haimplementado € Sistema de Gestion Integral de Riesgo (SGIR), através de
politica aprobada por el Comité de Riesgosy divulgada a todos los empleados, definiendo los
lineamientos que componen el Sistema de Gestion, entendido como el conjunto de politicas,
limites, metodologias y esquemas de monitoreo y control establecidos por el Banco para
gestionar los riesgos de la organizacion y apoyar latoma de decisiones. Se considera como un
pilar fundamental para apoyar |latoma de decisiones estratégicasy operativas del Bancoy se
apoyaen el Modelo de tres lineas. Los subsistemas de riesgo del modelo desarrollan politicas
para cada uno de ellos: riesgo financiero, operativo, de lainformaciony ciberriesgo, de lavado
de activosy financiacion del terrorismo, de conducta, de cumplimiento, ambiental y de
terceras partes. El Alcance del SIGR estransversal atodos |os procesos misionalesy
corporativos, las areas, las sucursalesy las agencias. El SIGR asignalosrolesy
responsabilidades bajo €l modelo de Tres Lineasy define las siguientes etapas parala
administracion de riesgos: i) Identificacion; ii) Medicion o valoracion; iii) Control y
tratamiento de los riesgos; iv) Monitoreo através de informesy reportes.
= El Comité de Riesgos, de manera periddica hace seguimiento através de reportes realizados
por lasegundalinea al avancey estado del Sistema de Gestion Integral de Riesgosy de
manera consolidada, através de los Informes de Riesgos financieros y no financieros. Se
toman acciones sobre informes rel acionados con materializacion de riesgos estableciendo
planes de mejoramiento sujetos a seguimiento. Laterceralinearealiza evaluaciones
independientes sobre la gestion de riesgos por parte de la primeray segundalinea,
establ eciendo planes de mejoramiento gue son sujetos de monitoreo por el Comité de
Auditoria. Las metodologias parala gestion de riesgos operativos consideran la construccion
de matrices que son periodicamente revisadas para considerar cambios en |0s procesos por
factores internos o externos, asi como en los controles.
= | a Gestion Basada en Procesos permite de manera clara laidentificacion de |os procesos
misionales y corporativos junto con sus objetivos. El proceso de planeacion estratégica
consideralarelacion de los objetivos
estratégicos con |os objetivos a nivel de procesos misionalesy de apoyo, asi como objetivos
de proyectos para la adecuada evaluacion de sus riesgos y |a definicion de actividades de
control. Los objetivos estratégicos son objeto de seguimiento por la Alta Direccion através de
indicadores, para asegurar su cumplimiento. El Banco continua fortaleciendo su gobierno de
riesgos, consolidd el Departamento de Riesgo Financiero para que este opere como segunda
linea transversal paralagestion del monitoreo del riesgo financiero y consolidado del Banco,
con la definicién de una politica parala gestion del riesgo financiero y con planes de trabajo
definidos para laimplementacion del modelo de riesgo. Serevisoy definid el rol de la
primeray segunda linea en relacion con el riesgo de Ciberseguridad y |a Seguridad de la
Informacion. El Banco realiza seguimiento y monitoreo periddico sobre la Ciberseguridad que
incluye el andlisis de su postura de seguridad reportando al Comité de Riesgos, como una de
sus prioridades en materia de riesgo. El Banco realizd gjustes en su SGIR y a Sistemade
Administracion de Riesgo Operacional con el fin de alinearse alas nuevas disposiciones de la
SFC - Circular Externa 018 de 2021 - Sistema de Administracion de Riesgos de Entidades
Exceptuadas (SARE) que entra en vigenciaen junio de 2023.
= Se cuenta con la elaboracion anual del Plan Anticorrupcion 'y de Atencion a Ciudadano
(PAAC) por parte de la Subgerencia de Riesgos, €l cual contiene |as actividades de monitoreo
y revision de la gestion de riesgos de corrupcion, que para 2022 cuyo objetivo es potenciar la



cultura de prevencion, deteccidn y respuesta ante actosilicitos, promover acciones parala
lucha contrala corrupcion y mejorar lainteraccion entre el Banco y la ciudadania, através del
mejoramiento de |os mecanismos de atencion, transparencia, y rendicion de informes.
Contemplalos planes de actividades parala gestion de riesgos de corrupcion, paralos
informes y didlogos e incentivos con la ciudadania, mecanismos paralatransparenciay
acceso alainformacion publica. También contiene la matriz de riesgos de corrupcion.
o Debilidades:
= No seidentificaron debilidades
¢ Nivel de Cumplimiento componente presentado en el informe anterior: 100%
o Estado del componente presentado en el informe anterior:
o Fortalezas:

= E| Banco haimplementado € Sistema de Gestion Integral de Riesgo (SGIR), através de
politica aprobada por el Comité de Riesgosy divulgada a todos |os empleados, definiendo los
lineamientos que componen el Sistema de Gestion, entendido como el conjunto de politicas,
limites, metodologias y esquemas de monitoreo y control establecidos por €l Banco para
gestionar los riesgos de la organizacion y apoyar latoma de decisiones. Se considera como un
pilar fundamental para apoyar |latoma de decisiones estratégicasy operativas del Bancoy se
apoyaen el Modelo de tres lineas. Los subsistemas de riesgo del model o desarrollan politicas
para cada uno de ellos: riesgo financiero, operativo, de lainformaciony ciberriesgo, de lavado
de activosy financiacion del terrorismo, de conducta, de cumplimiento, ambiental y de
terceras partes. El Alcance del SIGR estransversal atodos los procesos misionalesy
corporativos, las areas, las sucursalesy las agencias. El SIGR asignalosrolesy
responsabilidades bajo € modelo de Tres Lineasy define las siguientes etapas para la
administracion deriesgos: i) Identificacion; ii) Medicion o valoracion; iii) Control y
tratamiento de los riesgos; iv) Monitoreo através de informesy reportes.

= El Comité de Riesgos, de manera periddica hace seguimiento através de reportes realizados
por lasegundalinea al avancey estado del Sistema de Gestion Integral de Riesgosy de
manera consolidada, através de los Informes de Riesgos. Se toman acciones sobre informes
relacionados con materializacion de riesgos estableciendo planes de mejoramiento sujetos a
seguimiento. Latercera linea realiza eval uaciones independientes sobre la gestion de riesgos
por parte de la primeray segunda linea, estableciendo planes de mejoramiento que son sujetos
de monitoreo por el Comité de Auditoria.

» | as metodologias parala gestion de riesgos consideran la construccién de matrices que son
periodicamente revisadas para considerar cambios en |os procesos por factores internos o
externos, asi como en |os controles.

= | aGestion Basada en Procesos permite de manera claralaidentificacién de los procesos
misionalesy corporativos junto con sus objetivos. El proceso de planeacion estratégica
considera larelacion de | os objetivos estratégicos con |os objetivos a nivel de procesos
misionalesy de apoyo, asi como objetivos de proyectos para la adecuada evaluacion de sus
riesgos y la definicién de actividades de control. Los objetivos estratégicos son objeto de
seguimiento por la Alta Direccion através de indicadores, para asegurar su cumplimiento.

Se cuenta con la elaboracion anual del Plan Anticorrupcion 'y de Atencion al Ciudadano
(PAAC) por parte de la Subgerencia de Riesgos, €l cual contiene |as actividades de monitoreo
y revision de la gestion de riesgos de corrupcion, que para 2021 contempl 6 1a presentacion del
reporte del andlisis cuantitativo del indicador clave de riesgo Presion Por Obligacion (PPO) y
la evaluacion de la percepcion que puedan tener |os oferentes de bienesy servicios del riesgo
de corrupcién en el Banco. El disefio del PAAC sellevaacabo aplicando la Estrategia
Antifraude y € Sistema de Gestién Integral de Riesgos.

o Debilidades:



= No seidentificaron debilidades
¢ Avancefina del componente: 0%

Componente: Actividades de control
¢ ¢El componente esta presente y funcionando?: Si
¢ Nivel de cumplimiento del componente: 100%
e Estado actual: Explicacion de las Debilidades y/o Fortal ezas:
o Fortalezas:

» El Banco ha establecido lineamientos a través del Modelo de Gestién Basado en Procesos y
del Modelo de Gestion Integral de Riesgos pararealizar € disefio de controles manualesy
automaticos bajo criterios de adecuada segregacion de funciones, mitigacion adecuada de los
riesgos relacionados, considerando las condiciones propias de cada proceso, |os cambios en el
mismo y laregulacion aplicable. A través de politicas y procedimientos, documentadas por
medio de circulares que son divulgadas a todos los empleados, se establecen roles,
responsabilidades y €l detalle de las actividades de control que deben ser gjecutadas anivel de
procesos. Asi mismo, las dependencias actualizan permanentemente las politicas, estandares y
procedimientos, revisando y redefiniendo controles para que se mitiguen los riesgos
identificados hasta niveles aceptables.

= Se han disefiado controles generales rel evantes sobre la Tecnologia de Informacién y
controles paralos riesgos de Ciberseguridad. Se han establecido lineamientos para
administracion derolesy perfiles en aplicaciones corporativas, con las pautas generales para
la gestidn de usuarios estableciendo entre otros aspectos la elaboracion de matrices derolesy
perfiles por aplicacion. Las matrices son administradas por las areas duefias de las
aplicaciones corporativas y son elaborados en conjunto con el Departamento de Seguridad
Informatica

= Otros sistemas de gestion se han incorporado a la estructura de control del Banco como los
son los sistemas de gestion de calidad aplicables en varios procesos misionales. La Gestion
Basada en Procesosy el Modelo de Gestion Integral de Riesgosy sus subsistemas de riesgo
(financieros, operativos, de lainformacion y ciberriesgo, de lavado de activosy financiacion
del terrorismo, de cumplimiento, ambiental y de terceras partes), asi como el Sistemade
Gestion de Continuidad, permiten el establecimiento de actividades de control que son
monitoreadas por la segundalinea

= E| Departamento de Control Interno realiza evaluaciones independientes sobre el disefio y
operacion de los controles de acuerdo con el plan anual de actividades aprobado por el Comité
de Auditoria.

o Debilidades:
= No seidentificaron debilidades.
¢ Nivel de Cumplimiento componente presentado en el informe anterior: 100%
¢ Estado del componente presentado en el informe anterior:
o Fortalezas:

» El Banco ha establecido lineamientos a través del Modelo de Gestién Basado en Procesos y
del Modelo de Gestion Integral de Riesgos parareaizar € disefio de controles manualesy
automaticos bajo criterios de adecuada segregacion de funciones, mitigacion adecuada de los
riesgos relacionados, considerando las condiciones propias de cada proceso, los cambios en €
mismo Y laregulacion aplicable. A través de politicas y procedimientos, documentadas por
medio de circulares que son divulgadas a todos |os empleados, se establecen roles,
responsabilidadesy el detalle de |as actividades de control que deben ser gjecutadas anivel de
procesos. Asi mismo, las dependencias actualizan permanentemente las politicas, estandares y
procedimientos, revisando y redefiniendo controles para que se mitiguen los riesgos
identificados hasta niveles aceptables.



= Se han disefiado controles general es rel evantes sobre la Tecnol ogia de Informacion y
controles para los riesgos de Ciberseguridad. Se cuenta con matrices de rolesy usuarios para
las aplicaciones relevantes de Tecnol ogia.

= Otros sistemas de gestion se han incorporado ala estructura de control del Banco como los
son |os sistemas de gestion de calidad aplicables en varios procesos misionales. La Gestion
Basada en Procesosy €l Modelo de Gestién Integral de Riesgosy sus subsistemas de riesgo
(financieros, operativos, de lainformacion y ciberriesgo, de lavado de activosy financiacion
del terrorismo, de cumplimiento, ambiental y de terceras partes), asi como € Sistema de
Gestion de Continuidad, permiten el establecimiento de actividades de control que son
monitoreadas por la segunda linea.

= E| Departamento de Control Interno realiza evaluaciones independientes sobre el disefio y
operacion de los controles de acuerdo con el plan anual de actividades aprobado por € Comité
de Auditoria.

o Debilidades:
= No seidentificaron debilidades
e Avancefina del componente: 0%

Componente: Informacién y comunicacion

¢ ¢El componente esté presente y funcionando?: Si

¢ Nivel de cumplimiento del componente: 100%

e Estado actual: Explicacién de las Debilidades y/o Fortalezas:

o Fortalezas:
= E| Banco de la Republica cuenta con politicas de comunicacion interna, que establecen su
marco de gobierno, asi mismo define los roles, responsabilidades y procedimientos
relacionados con las solicitudes parala realizacion de campafias de comunicacion. El Banco
cuenta con distintos mecanismos a través de los cuales desarrolla el principio de participacion
ciudadana, para que | os ciudadanos puedan g ercer control social y evaluacion, principa mente
através del Sistemade Atencion a Ciudadano SAC, através del cual se definen, ademés de
los canales, las politicas de interaccion con la ciudadania, mejoramiento continuo,
transparencia, gestion oportuna, racionalizacion de tramites y colaboracion institucional para
la gestion de derechos de peticidn presentados por |os ciudadanos (PQR) (peticiones,
solicitudes de informacion, consultas, quejas/reclamos y denuncias), asi como paralas
denuncias de actos de corrupcion por parte de los usuarios, proveedores, contratistas,
empleados y, en general, cualquier ciudadano.
= E| Banco hadisefiado politicasy procedimientos relacionados con Instrumentos de gestion de

informacion publica que desarrolla entre otros, los roles y responsabilidades en la publicacion
y divulgacion de lainformacion pablicaen el sitio web del Banco y en los sistemas de
informacion del Estado, 1os lineamientos para la publicacion de informacion en el sitio web
del Banco, y e procedimiento parala actualizacion de los Instrumentos de Gestion de
Informacién, todo ello, en concordancia con laLey de Transparenciay las disposiciones de
Mintic. Clasifica estainformacion como informacién puablica disponible o informacion
publicareservada o clasificada. Dentro de los | nstrumentos de Gestion cuenta con un
Programa de Gestion Documental - PGD, e indice de Informacion Clasificaday Reservada -
IICR, Registro de Activos de Informacion - RAL, y e Esguema de Publicacién de Informacion
- EPI. Se cuenta con el inventario de Informacion publica minima requerida por normas de
transparencia. El Banco ha establecido politicas y procedimientos relacionados con rolesy
responsabilidades para el cumplimiento de sus obligaciones sobre la recoleccion,
almacenamiento, uso, circulacion y supresion de los datos personal es contenidos en bases de
datos, asi como las medidas de seguridad aplicables al tratamiento de Bases de Datos que
contienen datos personales en particular con € manejo de incidentes de Seguridad de la



informacién para proteger lainformacion reservaday clasificada. El Cédigo de conducta
establ ece pautas sobre la proteccién de lainformacion sensible del Banco por parte de los
funcionarios. El Banco cuenta también con politicas y procedimientos definidos sobre
seguridad de la Informacion y Ciberseguridad, cuyo objetivo es la proteccion de |os activos
estratégicos del Banco que dependen o usan las tecnologias de lainformacion y las
comunicaciones. Se gjecutan actividades de control sobre laintegridad, confidencialidad y
disponibilidad de los datos e informacién definidos como relevantes. El Banco desarrollae
implementa control es técnicos que facilitan la gestion de lainformacién y la comunicacion
internay externa de manera segura, apoyado en herramientas tecnol 0gicas. L os trabajadores
responsabl es por la generacion y publicacion de comunicaciones internasy externas deben
velar por el cumplimiento de las Politicas de: i) Comunicacion Internay ii) Editorial de
Portales y Medios de Divulgacion; que incluyen un marco de gobierno y iii) los criterios
establecidos en el Manual de Estandares de Usabilidad y Accesibilidad del Portal
Corporativo; tales como: Clasificacion o reserva, cumplimiento de obligaciones y derechos de
terceros, periodo de silencio, uso restringido, derechos de autor, atributos del texto de las
publicacionesy lenguaje inclusivo. Existen lineamientos sobre |os responsables de autorizar la
publicacion de contenidos en redes sociales y otros medios de divulgacion, por parte de las
areas del Banco. El Banco cuenta con lineamientos sobre |0s espacios de comunicacién con €l
publico para divulgar los mensajes de lainstitucion utilizando las redes sociales. Facebook
(Banco de la Republica) y Twitter (@BancoRepublica), @banrepcultural, @M useoBanRep,
@ConciertosBR). Asi mismo, cuenta con un plan de divulgacion y comunicaciones que busca
definir una estrategia efectiva de comunicacion con €l fin de lograr lacomprension e
interiorizacion del plan estratégico por parte de los empleados, aplicando la Politica de
Comunicacion Internay la Politica Editorial de Portalesy Medios de Divulgacion.
o Debilidades:
= No seidentificaron debilidades.
¢ Nivel de Cumplimiento componente presentado en el informe anterior: 100%
¢ Estado del componente presentado en el informe anterior:
o Fortalezas:

= El Banco de la Republica cuenta con politicas de comunicacién interna, que establecen su
marco de gobierno, asi mismo define los roles, responsabilidades y procedimientos
relacionados con |as solicitudes parala realizacion de campafias de comunicacion. El Banco
cuenta con distintos mecanismos através de los cuales desarrolla el principio de participacion
ciudadana, para que los ciudadanos puedan gjercer control social y evaluacion, principal mente
através del Sistemade Atencion a Ciudadano SAC, € cua contiene los procedi mientos
aplicables ala atencion de denuncias de la ciudadania.

= E| Banco hadisefiado politicasy procedimientos relacionados con I nstrumentos de gestion de
informacién publica que desarrolla entre otros, 10s I nstrumentos de Gestion de Informacion
Publica, los rolesy responsabilidades en la publicacion y divulgacion de lainformacion
publicaen € sitio web del Banco y en los sistemas de informacion del Estado, |os
lineamientos para la publicacion de informacion en el sitio web del Banco, y el procedimiento
parala actualizacién de los Instrumentos de Gestion de Informacion, todo ello, en
concordanciacon laLey de Transparenciay las disposiciones de Mintic. Clasifica esta
informacion como informacion publica disponible o informacion publica reservada o
clasificada. Dentro de los I nstrumentos de Gestidn cuenta con un Programa de Gestion
Documental - PGD, el indice de Informacién Clasificaday Reservada- |ICR, Registro de
Activos de Informacion - RAL, y el Esguema de Publicacién de Informacion - EPI. Se cuenta
con € inventario de Informacion publica minima requerida por normas de transparencia. El
Banco ha establecido politicas y procedimientos relacionados con roles y responsabilidades



parael cumplimiento de sus obligaciones sobre la recol eccidn, almacenamiento, uso,
circulacién y supresion de los datos personal es contenidos en bases de datos, asi como las
medidas de seguridad aplicables al tratamiento de Bases de Datos que contienen datos
personales en particular con el manejo de incidentes de Seguridad de lainformacion para
proteger lainformacion reservaday clasificada. EI Codigo de conducta establece pautas sobre
la proteccién de lainformacion sensible del Banco por parte de los funcionarios. El Banco
cuenta también con politicas y procedimientos definidos sobre seguridad de la Informacion y
Ciberseguridad, cuyo objetivo es la proteccion de |os activos estratégicos del Banco que
dependen o usan las tecnologias de lainformacion y las comunicaciones. Se gjecutan
actividades de control sobre laintegridad, confidencialidad y disponibilidad de |os datos e
informacién definidos como relevantes. El Banco desarrolla e implementa controles técnicos
que facilitan la gestion de lainformacion y la comunicacion internay externa de manera
segura, apoyado en herramientas tecnol 6gicas.
o Debilidades:
= No seidentificaron debilidades.
e Avancefina del componente: 0%

Componente: Monitoreo
¢ ¢El componente esté presente y funcionando?: Si
¢ Nivel de cumplimiento del componente: 100%
e Estado actual: Explicacién de las Debilidades y/o Fortalezas
o Fortalezas:
= El monitoreo del sistema de control interno del Banco se encuentra a cargo de 6rganos de
gobierno como el Comité de Auditoria, el Comité Institucional de Coordinacién de Control
Interno. Son realizadas eval uaciones periddicas independientes por parte del Departamento de
Control Interno, la Auditoria General y una firma de auditoria externa cuyo alcance esla
auditoria financiera. Como resultado de las mencionadas evaluaciones y ante desviaciones
identificadas se establecen planes de mejoramiento con los niveles jerarquicos apropiados
parala mitigacion de riesgos. Los resultados de las evaluaciones asi como el seguimiento al
cumplimiento de los planes de mejoramiento son informados al Comité de Auditoriay al
Comité Institucional de Coordinacién de Control Interno, donde se revisa sus impactos sobre
el sistemade control interno del Banco. También son considerados |os reportes de 6rganos
externos de vigilancia, supervision y control, y cuando aplica, ante posibles observaciones en
dichos reportes son desplegadas medidas de mejora que también son objeto de seguimiento.
= E| Comité de Auditoria aprueba anualmente el plan de trabajo del Departamento de Control
Interno y supervisa su gjecucion. EI Comité Institucional de Coordinacién de Control Interno
evalUael funcionamiento del Sistema de Control Interno y realiza seguimiento alos
compromisos adquiridos por la administracion.
= El Comité de Riesgos, aprueba las politicas del Sistema de Gestion Integral de Riesgos -
SIGR, define el apetito de riesgo, latoleranciay los limites de exposicion, aprueba las
metodol ogias que soportan €l SGIR y de manera periddica hace seguimiento al estado del
Sistema de Gestion Integral de Riesgos implementado por e Banco, €l cua se havenido
fortaleciendo y es considerado un pilar fundamental para apoyar latoma de decisiones
estratégicas y operativas. EI monitoreo de riesgos se realiza de manera periddica por parte del
citado Comité através de informes de riesgos de la segunda linea.
= En el primer semestre de 2022 el Banco ha mantenido y fortalecido su esquema de monitoreo
al sistemade control interno. Se ha venido fortal eciendo de maneraimportante el monitoreo
realizado por la segunda linea.
Laterceralinea havenido fortaleciendo su funcion de monitoreo a sistema de control interno,
mediante la aplicacion del enfoque basado en riesgos considerado en su planeacion de trabajo



anual aprobado por €l
Comité de Auditoria.
o Debilidades:
= No seidentificaron debilidades
¢ Nivel de Cumplimiento componente presentado en el informe anterior: 100%
e Estado del componente presentado en el informe anterior:
o Fortalezas:
= El monitoreo del sistema de control interno del Banco se encuentra a cargo de 6rganos de
gobierno como el Comité de Auditoria, el Comité Institucional de Coordinacion de Control
Interno. Son realizadas eval uaciones periddicas independientes por parte del Departamento de
Control Interno, la Auditoria General y una firma de auditoria externa cuyo alcance es la
auditoria financiera. Como resultado de las mencionadas evaluaciones y ante desviaciones
identificadas se establecen planes de mejoramiento con |os niveles jerarquicos apropiados
parala mitigacion de riesgos. Los resultados de las evaluaciones asi como el seguimiento al
cumplimiento de los planes de mejoramiento son informados al Comité de Auditoriay al
Comité Institucional de Coordinacion de Control Interno, donde se revisa sus impactos sobre
el sistema de control interno del Banco. También son considerados |os reportes de 6rganos
externos de vigilancia, supervisiéon y control, y cuando aplica, ante posibles observaciones en
dichos reportes son desplegadas medidas de mejora que también son objeto de seguimiento.
= El Comité de Auditoria aprueba anualmente el plan de trabajo del Departamento de Control
Interno y supervisa su g ecucion. EI Comité Institucional de Coordinacién de Control Interno
evalla e funcionamiento del Sistema de Control Interno y realiza seguimiento alos
compromisos adquiridos por la administracion.
= E|l Comité de Riesgos, aprueba las politicas del Sistema de Gestion Integral de Riesgos -
SIGR, define el apetito de riesgo, latoleranciay los limites de exposicion, aprueba las
metodol ogias que soportan €l SGIR y de manera periodica hace seguimiento a estado del
Sistera de Gestion Integral de Riesgos implementado por el Banco, €l cual se havenido
fortaleciendo y es considerado un pilar fundamental para apoyar latoma de decisiones
estratégicas y operativas. EI monitoreo de riesgos se realiza de manera periodica por parte del
citado Comité através de informes de riesgos de la segunda linea.
= En el segundo semestre de 2021 el Banco ha mantenido y fortalecido su esquema de
monitoreo al sistema de control interno. Se ha venido fortal eciendo de maneraimportante el
monitoreo realizado por la segunda linea.
o Debilidades:
= No seidentificaron debilidades
e Avancefina del componente: 0%



