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Plan de contingencia PKI
Viernes, diciembre 17 de 2021 - 12:00pm

Herramienta que contribuye significativamente a logro y cumplimiento, en términos de seguridad informatica,
de las normas establecidas por el marco legal colombiano.

Colombiay en particular el Banco, cuenta con un referente legal vigente que le permite subir su nivel de
seguridad a través de herramientas avanzadas en seguridad como el PKI1. Hoy en dia un mensgje digital tiene el
mismo efecto probatorio que & papel ante un juez y dependerd del model o de seguridad que se haya aplicado, €l
tener los suficientes argumentos probatorios en caso de un incidente informatico.

PREPARANDOSE PARA UNA CONTINGENCIA
¢ Antesde una contingencia qué debo hacer

1. Tener claralareglamentacion y procedimientos publicados en los siguientes vincul os:
Sistema PKI
Novedades de Usuario
2. Tener vigentesy activos los certificados de |os del egados de su entidad.
3. Tener claro los usuarios asignados para cada aplicacion.
e Durante una contingencia qué debo hacer

Lo primero que debe hacer es comunicarse con el Centro de Soporte y conocer e procedimiento establecido para
cada uno de los servicios que usan €l esquema de seguridad PKI.

Para el servicio CUD lareglamentacion se encuentraen e "Manual de Contingenciadel CUD", publicado en
Wsebra- Carteleras Electronicas-CUD.

Para €l servicio CENIT: lareglamentacion se encuentraen “Manual de Contingencia Usuarios Externos’ -
Circular Reglamentaria Externa— DSEP 152 Anexo #3

Para €l servicio CEDEC: lareglamentacion se encuentraen “Manual de Contingencia Usuarios Externos’ -
Circular Reglamentaria Externa— DSEP 153 Anexo #3

Para el servicio de Antares. lareglamentacion se encuentraen el siguiente enlace
e Durante una contingencia qué puedo esperar

Confirmacion que las operaciones se estén efectuado completamente siguiendo el esquema de contingencia
establ ecido para cada uno de los servicios que usan el esquema de seguridad PK1.



Para el servicio CUD: lareglamentacion se encuentraen el "Manual de Contingenciadel CUD", publicado en
Wsebra- Carteleras Electronicas-CUD.

Para € servicio CENIT: lareglamentacion se encuentraen “Manual de Contingencia Usuarios Externos’ -
Circular Reglamentaria Externa— DSEP 152 Anexo #3.

Para € servicio CEDEC: lareglamentacion se encuentraen “Manual de Contingencia Usuarios Externos’ -
Circular Reglamentaria Externa— DSEP 153 Anexo #3.

Para €l servicio de Antares: la reglamentacién se encuentra en €l siguiente vinculo.
e Después de una contingencia que debo hacer

Unavez reestablecido €l servicio continde laborando normal mente.

Fuente: https://www.banrep.gov.co/es/banco/otros-servicios/plan-contingencia-pki



