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1 INTRODUCCION

1.1 OBJETO

El presente documento tiene como fin establecer el procedimiento para el uso de la
automatizacion de procesos criptograficos de archivos y comunicaciones B2B (modelo no
interactivo) entre servidores de las entidades financieras y el Banco de la Republica a
través de los canales dedicados, utilizando las herramientas SUCED CommandLine,
Gestion de Transferencia de Archivos (GTA) y a traves de Servicios Web.

1.2 ALCANCE DEL DOCUMENTO

Este documento define el procedimiento, politicas y demas reglas para el uso de los
servicios automaticos del Banco de la Republica.

1.3 AUDIENCIA

Este documento estd dirigido a las areas tecnoldgicas de las entidades financieras que
desean automatizar los procesos criptogréaficos de archivos y comunicaciones B2B.
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2 PRERREQUISITOS

Para la implementacion de la automatizacion procesos criptograficos se deben tener en
cuenta los siguientes prerrequisitos:

2.1 ACCESOS REQUERIDOS

Para la correcta operacion del cliente de automatizacion de procesos, se hace necesario que
las maquinas de la entidad tengan los siguientes accesos:

Para Ambiente de Produccion:

Sistema IP Nombre servicio | Descripcién
SUCED! | 192.168.61.15 tunebo.banrep.gov.co (Bus | TCP/443 | Acceso a Bus
de produccion) de  Servicios
(OSB) del
ambiente  de
produccion
192.168.61.15 awa.banrep.gov.co (TSA TCP/443 | Acceso al
de Produccion) servicio  de

timestamping
del ambiente
de Produccion

Web | 192.168.58.13 totoro.banrep.gov.co (Bus | TCP/443 ':\CCES% a Bus

- ./ e erviclos
Ser(\jllces de produccion) (OSB) del

e _ ambiente  de
Negocio Produccion

! La resolucion de los WSDL para SUCED CommandLine debe realizarse de forma local. Se recomienda
consultar el manual: “Manual y puesta en marcha de SUCED Command Line” publicado
en https://caribe.banrep.gov.co/emisor
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GTA GTAGW- TCP/22 Produccion
192.168.61.26 Financiero.banrep.gov.co

Para Ambiente de Pruebas:

Sistema IP Nombre servicio Descripcion
SUCED® | 192.168.61.21 | nukak.banrep.gov.co (Bus | TCP/443 Acceso a Bus de
de pruebas) Servicios (OSB)
del ambiente de
pruebas
Web 192.168.58.14 nasa.banrep.gov.co (Bus | TCP/443 Acceso a Bus de
Services de pruebas) Servicios (OSB)
de del ambiente de
Negocio pruebas
GTA 192.168.61.25 | GTAGW- TCP/22 Pruebas
Pruebas.banrep.gov.co

IMPORTANTE: Cada entidad sera responsable de configurar el enrutamiento y permisos
de conexidn a las direcciones anteriormente referenciadas, tanto en las redes internas de la
entidad, como de solicitarlo y probarlo con el respectivo proveedor del canal dedicado.

3 SUCED

El objetivo principal de la automatizacién de procesos criptograficos es procesar una
cantidad considerable de archivos evitando procedimientos interactivos. Asi que es
prioritario que cada Entidad establezca las consideraciones de seguridad informaética
necesarias en la automatizacion de los procesos, como la ubicacion del certificado (.epf) y
manejo de contrasefia del mismo, dado que una vez sea entregado a la entidad, éste estara
bajo responsabilidad de la misma.

3 La resolucién de los WSDL para SUCED CommandLine debe realizarse de forma local. Se recomienda
consultar el manual: “Manual y puesta en marcha de SUCED Command Line” expuesto en
https://caribe.banrep.gov.co/emisor
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3.1 DESCARGA DE SUCEDCOMMANDLIINE

La descarga del SucedCommandLine
https://caribe.banrep.gov.co/emisor

Ingresar en Descargas SUCED

se debe

realizar a través del portal

Bienvenido al Portal de Aplicaciones del Banco de la Repiiblica, cramirra. Usted inicié sesién por iltima vez en Mon, 28-Jul-2014

09:55:17 COT desde 172.25.7.32

Para ver los dltimas noticias publicadas por favor hacer clic agui

[ Descargas SUCED

Archivos de Windows

Archivos ds Windous >
E Descargas SUCED\

Eliminar... || Descargar.

Cargar archivos... | [ Nueva carpeta... |

Nombrea

[ 2. Suced Command Line - Procesos Automatizades

talacién v Uso SUCED.

Thumbs.di

DRDDDDDDD D

Modificado

g
E
&

Thu Sep 3 16:27:09 2015

0 g e
colt o e

;;;;;;;

76.09 MB

26.74 Me

hi
hi

Archivo 277 ve
b

74.50 kB Thu Sep 3 16:26:52 2015

Descargar la version disponible de SucedCommandLine, las versiones de sistema
operativo certificadas para SucedCommandLine son:

Sistema Operativo

Nombre Cliente SucedCommandLine

Windows7 64 Bits

SucedCommandLine-3.1.5-r67566-win7-
64Bits.zip

Windows7 32 Bits

SucedCommandLine-3.1.5-r67566-winXP-
win7-32bits.zip

Windows XP SucedCommandLine-3.1.5-r67566-winXP-
win7-32bits.zip
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Solaris SPARC SucedCommandLine-3.0.7.2-r66225-
SolarisSPARC.zip

Archivos de Windows >
E Descargas SUCED\ 7. Suced Command Line - Procesos Automatizados\

La forma de instalacion, configuracion y operacién bésica se encuentra en el documento
“Manual y puesta en marcha de SUCED Command Line” y demas manuales técnicos y
de usuario que se obtienen del enlace de descarga.

Para realizar las operaciones criptograficas de firma, cifrado, descifrado y/o verificacién se
requiere del uso de un certificado digital.

4 GTA

El sistema de Gestion de Transferencia de Archivos (GTA) es el sistema que dispone el
Banco de la Republica para el intercambio de archivos con las entidades usuarias de los
servicios electrénicos. A continuacién se describe el esquema de uso No Interactivo de
este sistema.

4.1 PROTOCOLO SEGURO

Las transferencias de archivos entre servidores de la entidad y el Banco de la Republica
seran realizadas por protocolo SFTP, con autenticacion de usuario, password y llave
publica para asegurar autenticacion y no repudio. La contrasefia del usuario sera fija y no se
utilizara token OTP RSA para su autenticacion.

4.2 CONTINGENCIA

El Banco de la Republica NO es responsable por fallas del canal de comunicacion o en la
conexion SFTP. Por lo tanto, es responsabilidad de las entidades configurar las alertas para
identificar este tipo de incidentes, asi como utilizar alguna de las contingencias operativas
y/o tecnologicas definidas para el servicio o sistema de informacion.
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4.3 POLITICAS GENERALES DE UsO

A continuacidn las politicas de uso del servicio de transferencia de archivos no interactivo
del Banco de la Republica:

. Cuando un usuario genérico de transferencia de archivos tenga una conexion
fallida hacia el servidor SFTP, este debe esperar un tiempo de 5 segundos como
minimo para volver a intentar conectarse al servidor; en caso de que intente la
conexion antes de los 5 segundos, la conexion sera rechazada.

. Si un usuario tiene 3 intentos de conexiones fallidas, la conexion SFTP sera
cerrada.

. El usuario generico de transferencia de archivos sera desconectado de la sesion
SFTP después de 3 minutos de inactividad.

. El usuario genérico de transferencia de archivos deberd conectarse al servicio
SFTP a través del puerto 22

o Si un usuario genérico de transferencia de archivos tiene 5 intentos de
autenticacion invalidos en un tiempo de 5 minutos, la IP sera blogueada por
intento de ataque por fuerza bruta.

) Si se detectan 60 conexiones invalidas en un tiempo de 5 minutos, la IP serd
blogueada por posible ataque de Denegacién de Servicio (DoS).

. El usuario genérico de transferencia de archivos podré estar conectado una sola
vez al tiempo. Es decir que no se le permitirdn sesiones concurrentes, sino una
sola sesion.

. La entidad deberé crear el par de llaves SSH (publica y privada), las cuales deben
ser de tipo SSH-2 RSA, con un tamario de 2048 bits. Debe enviar la llave publica
al Banco de la Republica.

. La entidad debera informar al Banco de la Republica cuando se cambie la llave
publica del servidor de la entidad para que se continle con la correcta
autenticacion del usuario.

J La entidad debera hacer “LIST”, “PUT” y/o “GET” de los archivos a enviar y/o
recoger del Banco de la Republica. Es decir los servidores del Banco de la
Republica NO se conectan a la infraestructura de la entidad.

. Es responsabilidad de la entidad realizar el monitoreo de la conexidn con sus
respectivas notificaciones.
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5 ASPECTOS TECNICOS PARA CONSUMO DE SERVICIOS
WEB DEL BANCO DE LA REPUBLICA

La conexion a la infraestructura de servicios web del Banco se realiza a través de una
infraestructura tecnoldgica segura de comunicaciones que requiere la integracion de la
plataforma de red propia de la Entidad Autorizada. El procedimiento de anélisis, seleccion
de topologia, instalacion y configuracion de los equipos de red es responsabilidad de la
Entidad Autorizada. En caso de ya contar con un canal dedicado con el Banco, se empleara
este mismo canal para el consumo de servicios.

El canal de acceso a la infraestructura se asegura mediante el protocolo HTTPS.

5.1 MAPA DE ESTANDARES Y TECNOLOGIAS

Esta seccion describe los estandares y tecnologias usados en la Arquitectura de Servicios
del Banco de la Republica. La siguiente tabla presenta estos estandares y tecnologias
agrupados en categorias para facilitar su comprension:

Categoria Estandar/Tecnologia Version
Comunicacion SOAP 11
1{2

HTTP 10,11
Seguridad WS-Security (firma/ cifrado) 1.0
WS-Policy 12
Username Token Profile 1.0
X.509 Token Profile 1.0
Definicion de Servicios WSDL 1.1
1{2
Registro de Servicios uDDI V3
Interoperabilidad WS-1 Basic Profile 1.0
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Otras Tecnologias XSLT 1.0

XQuery 1.0

XPath 2.0

Para determinar cuales de estos estandares y tecnologias son utilizadas en cada servicio, por
favor consulte el WSDL respectivo.

5.2 AUTENTICACION Y AUTORIZACION DE SERVICIOS

La implementacion de la autenticacion y autorizacion de servicios se realiza a través de
certificados digitales a nivel de mensaje usando WS-Security. El escenario se describe a
continuacion:

=

Certificado Digital

Username: user

E Password: xxxxxx :. 0SB

: 4. Invocar servicio
Iﬁl ‘>i Web service f-

1. Enviar Solicitud

2. Autenticar
usuario

Autorizacién

Autenticacion

3. Autorizar usuario
A A
|E| Service Policy
webservicel [servicelGroup
webserviceN |serviceNGroup

WIS Politicas de Autorizacién

Certificado Digital Usuario
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1. Envio de la Solicitud. El cliente invoca el servicio web proporcionando sus credenciales
(certificado digital) para efectos de autenticacion.

2. Autenticacion del Cliente. Antes de invocar el servicio, La infraestructura de servicios
del Banco autentica el usuario usando las credenciales proporcionadas por el cliente.

3. Autorizacion del Cliente. Una vez autenticado, se determinan los roles y grupos a los
que pertenece el cliente, asi como los permisos necesarios para consumir el servicio.
Las politicas de autorizacién a nivel de mensaje son definidas por el area de negocio
para cada servicio.

4. Invocacion del Servicio. Después de determinar el nivel de autorizacion del cliente, el
servicio es finalmente invocado.

5.3 FIRMA DIGITAL DE MENSAJES (REQUEST)

Para efectos de autenticacion del cliente, se requiere la firma de la peticion (request) de la
operacion en particular. De este modo, se garantiza la integridad del mensaje enviado. A
continuacion se describe el flujo correspondiente:

1. El cliente envia una peticién firmada digitalmente haciendo uso de su par de llaves.

2. La infraestructura de servicios del Banco valida la firma digital y su cadena de
confianza.

3. Después de esta validacion, se procede con la autenticacion y autorizacion extrayendo
el usuario del certificado digital (de acuerdo a lo explicado en la seccién anterior).

4. Si lavalidacion es correcta el servicio es finalmente invocado y la respuesta generada es
retornada al cliente que lo invoco.

5.4 FIRMA DIGITAL DE MENSAJES (RESPONSE)

La respuesta (response) retornada por el servicio podra estar firmada digitalmente para
validacion por parte del cliente. Para los servicios cuya especificacion incluye un mensaje
de respuesta firmado por parte del Banco, el cliente dispondra de un certificado digital con
la llave publica del Banco de manera que pueda validar la autenticidad e integridad del
mensaje recibido.
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El certificado empleado por el Banco para estos efectos es generado por la CA subordinada
de Certicamara (CN = AC SUB CERTICAMARA)* EIl subject del certificado es el
siguiente:

CN = BANCO DE LA REPUBLICA
Cc=CO

E = FRIVASDU@BANREP.GOV.CO
L=BOGOTAD.C.

O = BANCO DE LA REPUBLICA
1.3.6.1.4.1.23267.2.3 = 8600052167
SERIALNUMBER = 427434

OU = FIRMA FORMULARIOS WEB
ST =BOGOTAD.C.

5.5 PRUEBA DE SERVICIOS MEDIANTE SOAPUI

En esta seccion se describe como se puede usar la herramienta SoapUl para probar la
configuracion de los servicios desplegados en el Bus de Servicios del Banco. Se describe la
configuraciéon para probar servicios que implementen firma digital, autenticacion y
autorizacion.

5.5.1 PRUEBA DE SERVICIOS CON FIRMA DIGITAL

Para probar un servicio que requiera de firma digital realice la siguiente configuracion:

1. Dentro de un proyecto de SoapUl cree una peticién al servicio que va a probar.
2. La configuracion de seguridad en SOAPUI se realiza a nivel de todo el proyecto. Por lo
tanto, seleccione el proyecto y haga clic sobre la pestafia WS-Security Configurations.

0apUl 45.2 =@ %

Eile

Tools Desktop Help

%
E
2

BAEOsCXEO0 Search For... L)

@i - o B

(" Overview | TestSuites | WS-Security Configurations | Security Scan Defauits |

| Outgoing WS-Security Configurations | Incoming WS-Security Configurations | Keystores | Truststores
oL

Name [ Default Username/Alias Default Password Actor | Must Understand

spGP
|signCUD.

3. Enla pestafia Kéystore/Certificates registre el keystore donde se encuentran
almacenado el par de llaves usado para firmar digitalmente la peticion.

4 Este certificado puede descargarse de la pagina web del Banco, en Sistema financiero » Servicios
electrdnicos » Documentos, formatos e informacion adicional de SEBRA (http://www.banrep.gov.co/es/sebra)
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4. Si el password del keystore y el paswword del par de Ilaves son diferentes es posible
que le salga el siguiente error:

[E) SignTest

........................................................................................................................................................................................................................................................................................ rf E
[ Overview | TestSuites | Security Configurations |

| Outgoing WS-Security Configurations | Incoming WS-Security Configurations | Keystores / Certificates

e % ®
[ Source Status [Password| Defautt .| Alias Pa...

E\Ea:kup\Andrey\Pmy 0 D —————————————————————————————————————————————————— ¢ * * * * arncon  ssessss

EA\Backup\Andrey\Proyecto. J< eror: org.zpache.commonsssl.ProbablyBadPasswordException: Probably bad JKS-Key password: java.security.UnrecoverableKeyException: Cannot recover key> [esnses

Para solucionarlo ingrese el nombre del alias del par de llaves junto con su password:

B siment 22 £t @
f QOverview rTestSultEs rSecunty Configurations |
(7]
r Qutgoing W5-Security Configurations r Incoming WS-Security Configurations r Keystores / Certificates
= (2]
Source [ Status [ Password Default Alias Alias Password
E\Backup\Andrey\Proyecto.. OK  ssssses arincon

Firma digital — Request

5. Vaya ahora a la pestafia Outgoing WS-Security Configurations y cree una nueva
configuracidn para firmar un request ingresando la siguiente informacién:

| & SignTest

[ Overview [ TestSuites | Security Configurations |
(2]
| Outgoing WS-Security Configurations | Incoming WS-Security Configurations | Keystores / Certificates |
G ®
Name | Default Username/alias Default Password | Actor Must Understand
ﬂLI arincon sensses
VY Il
TR I
6.
= Name: Corresponde al nombre con el que se va a identificar la configuracion.
= Default Username/Alias: Ingrese el alias asociado al par de llaves usado para
firmar digitalmente la peticion.
= Default password: Ingrese el password del alias seleccionado.
= Must Understand: Seleccione esta opcion.
6. Seleccione la configuracion creada en el paso anterior y adicione las siguientes
entradas:
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= Timestamp. Esta entrada adiciona una estampilla de tiempo a la peticién enviada al
servicio.

Eh signTest

r Overview rTestSuites I/ Security Configurations |

( Outgoing W5-5ecurity Configurations rlncommg W5-Security Configurations r Keystores / Certificates |
. E.

Name | Default Username/Alias | Default Password | Actor

sign arincon sassnns

+._|><__

Timestamp |

Time To Live: |60 |

Millisecond Precision: Sets precision of timestamp to milliseconds

= Signature. Esta entrada indica que la peticion enviada al servicio debe ser firmada
digitalmente. Ingrese la siguiente informacion:

Bl informativalnterceplorPS £/ /i i e W
WSs-Security Configurations
)
[ Outgoing Ws-Security Configurations | Incoming WS- Security Confiqurations | Keystores | Truststores
+ A [2)
Name | Default Usernam: e/ Alias I Defautt Password Actor Must Understand
spGP brcertticamara ~ ssssssss
signCUD
X3
* - v
o
Timestamp »| Keystore: CUD-Pruchasjis  ~
Signature
Alias: 5b_9797979797_cud_firma |
Password: [ |
Key Identifier Type: Binary Security Token -
Signature Algorithm: [ttp: hal -
Signature Canonicalization: |http//www.3.01/2001/10/xm-exe-cldn® -
Digest Algorithm: [t /nanw.3.01g/2000/09 xmldsigshal -
Use Single Certificate: [¥] Use single certificate for signing
Parts: + L
D Nam Mamespace | Encode
Body hitp://schem.. Element
Timestamp  http://docs.o... [Element )

= Keystore: Seleccione el keystore que configuro en el paso 3.

= Alias: Seleccione el alias asociado al par de llaves usado para firmar digitalmente.

= Key ldentifier Type: Seleccione Binary Security Token. Esto indica que el
certificado digital asociado al alias debe incluirse en la peticion.

= Signature Algorithm: Corresponde al algoritmo usado para firmar la peticion.
Seleccione http://www.w3.0rg/2000/09/xmldsig#rsa-shal.0

= Signature Canonicalization: Corresponde al método de canonizacion usado para
transformar la peticion. Seleccione http://www.w3.0rg/2001/10/xml-exc-c14n#.
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= Digest Algorithm: Seleccione http://www.w3.0rg/2000/09/xmldsig#shal.
= Use Single Certificate: Seleccione esta opcion.
= Parts. Permite seleccionar las partes del mensaje que seran firmadas. Ingrese:

- Body. Firma el cuerpo de la peticidn. Ingrese el namespace
http://schemas.xmlsoap.org/soap/envelope/. Seleccione en Encode, el valor
“Element”.

- Timestamp. Firma el timestamp adicionado al request. Ingrese el
namespace http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd. Seleccione en Encode, el valor “Element”.

7. Después de crear la configuracion, usted debe asociarla a la peticion que usara para
probar el servicio. Esto se hace seleccionando la peticion y escogiendo en la opcion Aut >
Outgoing WSS la configuracion de WS-Security que creo en los pasos anteriores:
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as Reguest1

P =@ OO 3w https:/nukak.banrep.qov.co/CUD/ prowy/informativolnterceptorPs
EI E <scapenv:Envelope xmlns:scapenv="http://schemas.xmlscap.ocrg/scap/envelopes" x.n.:E
¥ |E <gpapenv:Header><wase:Security scapenv:mustlUnderstand="1" mmlns:wsse="http:
z ePTwEIHMoSE05, / miYT /U3aNVabZXFnVtbTUZdUyT0¥51 6847 0whlor JHeWrexwSikRIba PAWaSR
o= HiiE+mEOIo/1rLHOS0s=</ds: SignatureValue><ds:FeyInfo I4d="EI-FT7ES35cZl1BT73D33FCecll
= <gpapenv:Body wsu:Id="id-8" mmlns:wsu="http://docs.cesis-open.org/wss/ 2004/
= <wa:FenerarInformativosPeguests

<gistemaExternc>IA</sistemaExternos
</wa:FenerarInformativosFeguests
</ 3opapenv:Body>

</ apapenv:Envelope>

<& [ »

Authorisation Type: [Global HTTP Settings =

Username: | |

Password: | |

Domain: | |

Outgoing W55 signCUD =
Incoming W55: B

Si después de crear la configuracion esta no se encuentra disponible en la lista de seleccion
se recomienda que clone o cree nuevamente el request.
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8. Después de realizar esta configuracion ya es posible probar el servicio con firma
Digital. La prueba deberia ser similar a la siguiente imagen:

ar @ |https;//nukak.banrep.qgov.co/CUD/proxy/informativolnterceptorPS =

g ] <scapenv:Envelope xml v="http sch 5 <S:Envelope xmlns:S="http://schemas.xmlsoap.org/scap/envelope/">
2|5 <scapenv:Headers<wsse:Security

5

&

/" x|

= <S:Header>
ePT: ‘miYT, XFVThbTU

<wsse:Security S
XiiE+mKOTIo/1rLHOSOs=</ds S;gna\:uzevalue><d <wsse: ana'gsem' Token w

0Eg
v
Raw | XML
m

mm

<dsig:Signatur,
<dsig:SignedInfo>
<dsig:CanonicalizationMethod A

[ofu]

</ws:GenerarInformativosRequest>
</soapenv:Body>
</scapenv:Envelope>

om

<dsig:Transform
</dsig:Transforms>

.0rg/2001/10/xml-exc—

<dsig:DigestMethod 2 tp:/
<dsig: nges:Value>xeeH+§zZSOt£aneanuL

</dsig:Reference>

<dsig:Reference URL:

0rg/2000/09/xmldsigé
24=</dsig:DigestValue:

mm

<dsig:Trans
<dsig:Transform

</dsig:Transforms>
<dsig:DigestMethod Rlgorithm="http://www 0/0
<dsig:DigestValue> qIDCFqXJ7RW‘NchFuST s:ngc__< dsxg Dx.qesr,lalue
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>U£3V5+M/t1UchLhJ8dHIeuE7ZcUIQCUI0IMHLOYHuX/Bouk1Z
<dsig:KeyInfo>
<wsse:SecurityTokenReference w

: D all <ws?ezaefe:ence URI="#bst_NsSLozI0

</wsse:SecurityTokenReference>

om

Fe iy = /dsig:KeyInf
Authorisation Type: |Global HTTP Settings ~ SAow g tey iRty
</dsig:Signature>
e ‘ ‘ = <wsu:Timestamp wsu:Id="Timestamp_RKcHtWOI670QLCgx" xmlns:wsu="http://docs
<wsu:Created>2014-12-15T21:16:522</wsu:Created>
Password: ‘ ‘ <wsu:Expires>2014-12-15T21:17:522</wsu:Expires>
</wsu:Timestamp>
Domain: \ | </wsse:Securicy>
</S:Header>
Outgoing WSS: signCUD v = I B
) (7 2: sResponse
IncomingWss: [ ] = A
[But] Headers @ Attachments ©) Ws-A Ws-RM Headers (8) Attachments (0) SSLInfo (2 certs)
response time: 7182ms (4905 bytes) 10:20

Firma digital — Response

9. Hasta este punto SOAPUI solamente envia una peticion firmada digitalmente y el
servicio responde con un mensaje firmado de la misma manera. Si usted también desea
validar esta respuesta, debe crear una Incoming WS-Security Configuration.

&) SignTest ]
[ Overview | TestSuites |’5emty Configurations \

| Outgoing WS-Security Configurations | Inceming WS-Security Configurations | Keystores / Certificates |
+. %

Name [ Decrypt Keystore [ Signature Keystore Password

lcign_verify

En esta configuracion usted debe especificar solamente el keystore donde se encuentra el
certificado digital usado por el servicio para firmar digitalmente el response (Signature
Keystore). Adicionalmente, debe seleccionar esta configuracién en el request usado para
realizar la prueba.
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5.6 CERTIFICADOS DIGITALES

Para el consumo de servicios B2B, el Banco suministrara al cliente:

1. Certificado digital (B2B) emitido por la CA del Banco para autenticacion,
autorizacién y firma de mensajes mediante WS Security. Se genera un certificado
digital para cada sistema de negocio del Banco. Este certificado le permitira al
cliente el consumo de los servicios expuestos por cada sistema en particular.

2. Llave puablica del Banco de la Republica para validacion de respuestas de los
Servicios.

5.7 POLITICAS GENERALES DE UsO

A continuacion las politicas de uso de los servicios web del Banco de la Republica:

. Se limitard el ndmero de requests por periodo de tiempo. Este parametro se
informara para cada servicio dependiendo de la infraestructura tecnoldgica del
Banco.

. Los mecanismos de control de la infraestructura tecnoldgica del Banco
detectardn comportamientos inusuales en el uso de los servicios web y podran
adelantar acciones de bloqueo por posible ataque de Denegacion de Servicio
(DoS).

6 PROCEDIMIENTOS

6.1 SOLICITUD DE CERTIFICADO GENERICO

Un certificado con propositos de automatizacion de procesos criptograficos y
comunicaciones B2B (no interactivos), hace referencia a un certificado emitido a nombre
la entidad y debe ser de uso exclusivo por la aplicacion en la que se necesite la integracion.
El certificado debera ser solicitado por el Delegado con Responsabilidad Administrativa
segun lo mencionado en el formulario BR-3-598-0.xls, el cual estd publicado en el sitio
web del Banco (http://www.banrep.gov.co/es/pki-formatos-administrativos.)

El uso correcto del certificado estara a cargo y bajo responsabilidad del Delegado con
Responsabilidad Administrativa de la Entidad. (Ver Documento “Declaracion de Précticas
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de Certificacion para la CA Banrep”, ubicado en
http://www.banrep.gov.co/es/contenidos/page/declaraci-n-pr-cticas-certificaci-n-ca-banrep

).

Se debe tener en cuenta que al momento de solicitar el primer certificado digital genérico,
la entidad acepta la creacion de un usuario genérico en el directorio de usuarios que el
Banco dispone (LDAP) y que dicha creacion conlleva un costo enmarcado en el contrato
Sebra.

6.1.1 CERTIFICADOS PARA LA AUTOMATIZACION DE PROCESOS CRIPTOGRAFICOS

El Certificado Genérico para realizar la automatizacion de procesos criptograficos (uso en
SucedCommandLine) estara en formato EPF (Entrust Profile) y tendra la siguiente
nomenclatura en la composicion de su CN (Common Name), basando su estructura en tres
partes:

. La primera parte estd compuesta por el NIT —incluyendo el codigo de
verificacion- de la entidad que desea intercambio de archivos con el Banco de la
Republica.

. La segunda parte estd asociada con el sistema de informacién del Banco de la
Republica al cual se dirige la transferencia. Por ejemplo: CUD, CEDEC, CENIT
STA, SOl, entre otros.

. La tercera parte corresponde al NIT de la entidad seguido del DN (Distinguish
Name) para la Entidad de Certificacion Digital CA Banrep.

Por lo tanto, el DN para los certificados que seran usados en la implementacién de procesos
automaticos de Firma Digital y/o cifrado por parte de las Entidades Usuarias estara
formados de la siguiente manera:

Componente de Dominio:

dc=co

dc=gov

dc=banrep

Unidad Organizacional:

ou=CA Banrep

ou=NIT de la entidad incluyendo digito de verificacién (solo los caracteres numeéricos)
Nombre comun:

cn=NIT de la Entidad Nemonico de la Aplicacion con la que se va a interactuar.
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Algunos ejemplos de la composicion del DN para certificados Genéricos:

DN Usuario Genérico

Descripcion

cn=8909039388 CENIT, ou=8909039388, ou=CA Banrep,
dc=Banrep, dc=gov, dc=co

DN del certificado para la
automatizacion de
procesos criptograficos de
archivos en forma no
interactiva de
Bancolombia para el
sistema CENIT.

cn= 8999990902 SOI, 0u=8999990902, ou=CA Banrep,
dc=Banrep, dc=gov, dc=co

DN del certificado para la
automatizacion de
procesos criptograficos de
archivos en forma no
interactiva de la Direccion
General de  Crédito
Publico y del Tesoro
Nacional para el sistema
SOl.

A continuacion, se muestra un ejemplo de la forma en la que se debe diligenciar el formato
BR-3-598-0 para solicitar un certificado para la automatizacion de procesos criptograficos,
para informacion del proceso que se debe seguir para la solicitud, remitase al Documento
de Declaracion de Practicas de Certificacion para la CA Banrep en ubicado en
http://www.banrep.gov.co/es/contenidos/page/declaraci-n-pr-cticas-certificaci-n-ca-banrep:
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NOVEDADES DEL SUSCRIPTOR
ENTIDAD DE CERTICACION - CA BANREP
reha:  Fecha de la solicitud.

Blanco: usuario normal)

Procesos || 1 Producmon
Suscriptor B2B" n X Pruebas|| [ cesmeracabrs
automaticos || 1 .....;...;..)

Actualizar Incluir Recuperar Revocar **Retirar
datos poardll (5 Delegado

Nombre v apellidos del Delegado PKI: | Mambre del PKIl de |2 entidad.

Numere de teléfono del Delegado PKI: | Ndmera telefinico del delegada PKI de la entidad.

Nombre v NIT de la Entidad Usuaria: | Membre y NIT de la Entidad incluide =l digita de verificacion, t2l cuzl est2 en el contrata Sebra.

DATOS DEL SUSCRIFTOR / ENTIDAD
Nombre completo: No. Cédula:

Cotreo electrénico personal corporativo /

Nombre de la entidad abierta que emite el certificado™

DN

Nota: Por favor adjuntar al mensaje el certificado digital (Archive con extension .cer o .ort)

Ohbservaciones:

2 RECUPERAR: For olvido de Ia contrasena del suscriptor - For una sospecha o confirmacion|

1 INCLUIR: Par ser usuario nuevo L

H L reeeida por yr ter
3. REYOCAR: Por finalizacion del contrato laboral del suscriptor con la entldad usuana Por destitucion o suspenslon laboral del suscriptor -
_____________________ FPorimposibiidad del suzcrintor para sumoll sus ob.lmacmng.s.o_qualgygL.mlamuﬂdnnlj ]uue eijﬁ S
4. ACTUALIZAR DATOS Cuando cambia algin dato personal del suscriptor, € retira como delegado Pero no como

Marque los servicios autorizados para este usuario

CEDEC C1 DCv ]
CENIT EI Extractos por contingencia - CUD j
cwp 1 AFV - FINAGRO ]
SEN - CIERRES EI Indicadores Bancarios de Referencia - IBR j
SEN - TARIFAS 1 Antares - Provisién de Efectivo ]
CONTINGENCTA - SWIFT EI Servicio de Transferencia de Archivos - STA i

6.1.2 CERTIFICADOS PARA COMUNICACIONES B2B

Seleccionar la aplicacion
con la que desea
Interactuar.

El Certificado Genérico para realizar procesos B2B estara en formato EPF (Entrust Profile)
y podré ser exportado en formatos JKS (Java Key Store) o P12 (PKCS-12), asi mismo
tendra la siguiente nomenclatura en la composicién de su CN (Common Name), basando su

estructura en tres partes:

. La primera parte estd compuesta por el distintivo SB seguido del NIT —
incluyendo el cédigo de verificacion- de la entidad que desea intercambio de

archivos con el Banco de la Republica.

o La segunda parte esta asociada con el sistema de informacion del Banco de la
Republica al cual se dirige la transferencia. Por ejemplo: CUD, CEDEC, CENIT

STA, SOl, entre otros.
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. La tercera parte corresponde al NIT de la entidad seguido del DN (Distinguish
Name) para la Entidad de Certificacion Digital CA Banrep.

Por lo tanto, el DN para los certificados que seran usados en la implementacién de procesos
automaticos de Firma Digital y/o cifrado por parte de las Entidades Usuarias estara
formados de la siguiente manera:

Componente de Dominio:

dc=co

dc=gov

dc=banrep

Unidad Organizacional:

ou=CA Banrep

ou=NIT de la entidad incluyendo digito de verificacion (solo los caracteres numéricos)
Nombre comun:

cn=SB-NIT de la Entidad-Nemonico de la Aplicacion con la que se va a interactuar.

Algunos ejemplos de la composicion del DN para certificados Geneéricos:

DN Usuario Genérico Descripcion

cn=SB-8909039388-CENIT,
0u=8909039388, ou=CA
Banrep, dc=Banrep, dc=gov,

DN del certificado para realizar comunicaciones B2B
en forma no interactiva de Bancolombia para el
sistema CENIT.

dc=co
cn=SB-8999990902-SOl, DN del certificado para realizar comunicaciones B2B
0u=8999990902, ou=CA en forma no interactiva de la Direccion General de

Banrep, dc=Banrep, dc=gov, | Crédito Publico y del Tesoro Nacional para el sistema
dc=co SOl.

En el caso en que una Entidad interactie con varios sistemas de informacion del Banco de
la Republica, se debe generar un certificado genérico para intercambiar informacién con
cada sistema.
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El Certificado Genérico tanto para automatizacion de procesos y comunicacion B2B tendra
una vigencia de dos (2) afios, el Banco de la Republica informara via correo electrénico
(que este registrado en la solicitud BR-3-598-0.xls) los proximos certificados a expirar y la
fecha de expiracion del certificado, asi:

e EIl primer dia calendario del mes se informaran los certificados a expirar en los
siguientes 60 dias calendario.

e Todos los dias se informaran los certificados a expirar dentro de los siguientes 15
dias calendario.

La Entidad sera responsable de solicitar la creacion del nuevo certificado. Para revisar los
términos y condiciones del servicio de creacion de certificados. (Ver Documento de
Declaracion de Practicas de Certificacion para la CA Banrep en ubicado en
http://www.banrep.gov.co/es/contenidos/page/declaraci-n-pr-cticas-certificaci-n-ca-

banrep).

Normalmente, las credenciales obtenidas para comunicaciones B2B deberan ser exportadas
a formato JKS o P12, para tal fin se debe seguir el documento “DSI-GI-97 Manual para la
generacion y transformacion de credenciales emitidas por la CA BANREP” ubicado en la
web del Banco de la Republica®.

A continuacion, se muestra un ejemplo de la forma en la que se debe diligenciar el formato
BR-3-598-0 para solicitar un certificado B2B, para informacion del proceso que se debe
seguir para la solicitud, remitase al Documento de Declaracion de Practicas de
Certificacion para la CA Banrep en ubicado en:
http://www.banrep.gov.co/es/contenidos/page/declaraci-n-pr-cticas-certificaci-n-ca-banrep:

5 http://www.banrep.gov.co/sites/default/files/paginas/dsi_gi_97 2014.pdf
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'6"?(2:"\ LN BR-3-5450
)
; ] 1| NOVEDADES DEL SUSCRIFTOR

\gss? ENTIDAD DE CERTICACION - CA BANREP
reha:  Fecha de la solicitud.

Blanco: usuario normal)

Procesos Produccion
Suscriptor B2B' X . Pruebas| Casnara cal em XK
automaticos wrmarimrabral
Actualizar Incluir Recuperar Revocar **Retirar
datos porrdll (5 Delegado
Nombre v apellidos del Delegado PEIL: | Nombre del PKl de |3 entidad.

Numere de teléfono del Delegado PKI: | Ndmera telefdnico del delegada PKI de la entidad.

Nombre v NIT de la Entidad Usuaria: | Membre y NIT de la Entidad incluide =l digita de verificacion, t21 cuzl ast2 en el contrata Sebra.

DATOS DEL SUSCRIFTOR / ENTIDAD
Nombre complete: No. Cédula:

Cotreo electrénico personal corporativo /

Nombre de la entidad abierta que emite el certificado®:

DN

Nota: Por favor adjuntar al mensaje el certificado digital {Archivo con extension .cer o .crt)

Ohbservaciones:

L INCLUIR: For sor umiationueys | 2 RECUPERAR; P W30 o 12 comtraseha del suzarptor ot uns sospeoha & confimaoien

— i ___oue la contrazefia ba sido conocidaporyntereera o _________ ]
Por finalizacidn del contrato laboral del suscriptor con la entidad usuaria - Por destitucion o suzpension laboral del suzcriptor -

3. RE¥OCAR: .
_____________________ £ imnositilidard del suserielol nata cumpll sus. phlinacionss § pualgyiet A anuerdn o oy aue EStnygentes e
e reti elegado peroc no como

4. ACTUALIZAR DATOS Cusndo cambia slgin dsto personal del suscriptor. ra como

Marque los servicios autorizados para este usuario

CEDEC C1 DCv ]
CENIT D Extractos por contingencia - CUD j
cup 1 AFV - FINACRO ]
SEN - CIERRES D Indicadores Bancarios de Referencia - IBR j
SEN - TARTFAS 1 Antares - Provisién de Efectivo ]
CONTINGENCTA - SWIFT D Servicio de Transferencia de Archivos - STA i

6.2 SOLICITUD DE USUARIO GTA

Seleccionar la aplicacion
con la que desea
Interactuar.

Un usuario no interactivo hace referencia a un servidor de una entidad, el cual sera
solicitado por el formulario BR-3-917-0 “Novedades del Suscriptor, Gestion de
Transferencia de Archivos” (http://www.banrep.gov.co/sites/default/files/paginas/BR-3-

917-0.xIsx) usuario tiene la caracteristica que pertenece a la entidad y estd a cargo del

representante legal o su delegado ante el Banco de la Republica.

Los usuarios no interactivos tendrdn la siguiente nomenclatura de ‘“carga genérica”,

basando su estructura en tres partes:

. La primera parte esta compuesta por la sigla de la herramienta de transferencia de

archivos GTA.

. La segunda parte tiene el NIT de la entidad que desea enviar o recibir archivos
con el Banco de la Republica con cadigo de verificacion.
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. La tercera parte esta asociado con el mnemanico del sistema de informacion del
Banco de la Republica al cual se dirige la transferencia. Por ejemplo: CUD,
DCV, STA, SWS, entre otros.

Algunos ejemplos de las cargas genéricas son:

Usuario Genérico

Descripcion

gta_8600029644_cud

Usuario de transferencia de archivos no interactivo del Banco de
Bogota entregando archivos al sistema de informacion CUD del
Banco de la Republica.

gta_8300854261_dcv

Usuario de transferencia de archivos no interactivo de la Bolsa de
Valores de Colombia entregando archivos al sistema de
informacién DCV del Banco de la Republica.

gta_8300785126_sta

Usuario de transferencia de archivos no interactivo de la ACH
Colombia entregando archivos al sistema de informacion STA del
Banco de la Republica.

En el caso en que una entidad interactle con varios sistemas de informacion del Banco de
la Republica, se debe generar un usuario genérico para intercambiar informacién con cada

uno de ellos.

A continuacion se describen los pasos para solicitar el usuario no interactivo:

1. Generar el par de llaves (publica y privada) tipo SSH-2 RSA, con un tamafio de

2048 bits.

2. Diligenciar formulario BR-3-917-0 “Novedades del Suscriptor, Gestién de
Transferencia de Archivos”
(http://www.banrep.gov.co/sites/default/files/paginas/BR-3-917-0.xIsXx),

seleccionando las aplicaciones del Banco con las que se desea interactuar.

Enviar por correo electronico el formulario BR-3-917-0 y el archivo de la llave
publica (.pub) firmados digitalmente por el delegado con responsabilidad
administrativa.

El Banco de la Republica ejecuta la solicitud y envia por correo electronico un
archivo que contiene la clave del usuario genérico firmado y cifrado para el
delegado con responsabilidad administrativa.

Realizar pruebas de conexién: El administrador de GTA se comunicard con el
contacto técnico de la entidad para realizar pruebas de conexion.
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A continuacion, se muestra un ejemplo de la forma en la que se debe diligenciar el formato
BR-3-917-0 para usuarios NO interactivos:

NOVEDADES DEL SUSCRIPTOR
GESTION DE TRANSFERENCIA DE ARCHIVOS - GTA

Fecha:

Nombre v apellidos del Delegado PK
Nimero de teléfono del Delegado PK
Nombre v NIT de la Entidad Usuaria

DATOS DEL SUSCRIPTOR / ENTIDAD
Nombre complato: Cédula

—
TIPO DE USUARIO Interactivo B NO Interactivo
| AMBIENTE Pruebas @ Produccin ] I
Tasnara cul brm wruaris

Marque comn una X los servicios autorizados para el usuario —
[~ =T = T
Negociacion
ASEN Deposito de E.es»dentes" " | s " H
no Residentes

L = [ [ o [ J[ s [ |

| cup || || | FAE || || |SIEMB (EMBARGOS) || H

| CUMBRE || || | FRECH || || | SMART || H
DCIN - Informes

e | ][ o [ ][ = [ |

| DCV por Lotes || || | NOWA IMC || || | STAYFIC || H

DCV Simutaneas
Cumplidas

|| | NOVA ACO || || | SUBASTAS || H

S s -

7/ CASOS DE USO PARAESTE DOCUMENTO

N i Atendidt Certificado a iptor (BR-3-598)
Certificado digital de procesos (BR-3-598) 9 eineg ndido
3 \_ CEDECICENIT / s
—— TR 50) el § ( _GTAno interactivo (BR-3:917)
\ | | Certificado digital de procesos icos (BR-3-598)

Actualmente con PKI sin opciones |

| — [ \_ Asignacién de permisos en $3 por parte de la entidad

GTA no interactivo (BR-3-917) P B | Archivos XML |
. s z ! | (_consumir aBanrep ) CW ) Certificado a subscriptor (BR-3-598)
Certificado digital de procesos (BR-3-598) \ \ STA e e \ S
7 \ Proximamente con SUCED y GTA === \ \_ atendido | GTA interactivo (BR-3-917)
Certificado a subscriptor (BR-3-598) / 3
——————————————— atendido J / | \__Asignacién de permisos en S3 por parte de la entidad
GTA interactivo (BR-3-917) |
— ! certificado B2B (BR-3-598)
GTA no interactivo (BR-3-917) DCV por lotes /

<_ Asignacién de permisos en S3 por parte de la entidad

8 CONTACTO

Para consultas y solicitudes de informacion por favor contactar con el Centro de Soporte
Informatico del Banco de la Republica al (+571)3431000.
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9 HISTORIA DE CAMBIOS DEL REGISTRO

V 1.2 - DGT — JSZM. — Se incluyen imagenes con ejemplos de la forma de diligenciar el
formato BR-3-598-0 para solicitar certificados B2B o procesos automaticos y el formato
BR-3-917-0 para GTA. Asi mismo, se aclara la implicacion en costos que conlleva la
solicitud de certificados digitales para servicios no interactivos.

V 1.1.1 — DGT-DGI-OZL. - Se actualizan las ultimas versiones disponibles del sistema
SUCED listadas en la seccion 3.1 Descarga de SucedCommandL.ine.

V 1.1 — DGT-DGI-OZL. — Se incluye informacién de accesos requeridos para configurar
ambiente de Homologacion. Se incluye informacion del certificado empleado por el Banco
para firma de las respuestas de servicios web. Se incluye configuracion de la herramienta
SoapUl para consumo de servicios web seguros. Se elimina la informacion relacionada con
la instalacion, configuracion y operacion basica de SUCED toda vez que esta informacion
esta contenida en el documento “Manual y puesta en marcha de SUCED Command
Line” publicado en el portal https://caribe.banrep.gov.co/emisor
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