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1 INTRODUCCION

1.1 OBJETO

Este documento establece el procedimiento para realizar las solicitudes de creacion,
eliminacion de usuarios, asi como la gestion de accesos de los mismos en los los servicios
prestados por el Banco de la Republica.

1.2 ALCANCE

Es documento describe el procedimiento de creacion y eliminacion de usuarios de la
entidades financieras, asi como la asociacion/retiro de servicios habilitados por el Banco de
la Republica en esta plataforma.

1.3 AUDIENCIA

Este documento esta dirigido a los Delegados con Responsabilidad Administrativa de las
entidades Financieras que interactiien con el Banco de la Republica.

14 ORGANIZACION DEL DOCUMENTO

Este documento cuenta con dos secciones a saber: Introduccion, Descripcion del proceso de
Gestion de Usuarios y el Historico de Cambios de este documento.
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2 DESCRIPCION DEL PROCESO DE GESTION DE
USUARIOS

A continuacion se describe el proceso para solicitar la creacion y eliminacion de usuarios en
los sistemas/servicios prestados por el Banco de la Republica, asi como la solicitud de
asignacion y retiro de aplicaciones de los usuarios.

El acceso a la plataforma de Gestion de Usuarios solo se otorgard a los Delegados con
Responsabilidad Administrativa, el acceso sera a través del portal de Servicios WSEBRA
(https://wsebra.banrep.gov.co), Portal de gestion de Identidades.

2.1 PANTALLA PRINCIPAL CA IDENTITY PORTAL

= f{ % Banco de la Republica | Colombia

& Inicio
Gestion de Usuarios
Solicitud de Accesos

Mis Requerimientos

=

Gestion de Usuarios Solicitud de Accesos Mis Requerimientos

En la pantalla principal observamos tres opciones:
e Solicitud de Accesos
e  Gestion de Usuarios
e  Mis Requerimientos

2.2 CREACION DE USUARIOS

Para solicitar la creacion de usuarios, seleccionamos la opcion “Gestion de Usuarios”,
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Inicio
2%  Gestion de Usuarios
&  Solicitud de Accesos

G Mis Requerimientos

G

Gestion de Usuarios Solicitud de Accesos Mis Requerimientos

En esta seccion podemos consultar los usuarios de nuestra entidad, si se requiere solicitar un
usuarios nuevo seleccionamos “Solicitud de Creacion de Usuarios”

7% Banco de la Republica | Colombia

Inicio
Gestion de Usuarios

Acciones disponibles / Detalles
Solicitud de Accesos

Mis Requerimientos t

Solicitud de Creacion de Usuario

21

Actualizar datos

Eliminar Usuario
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Acciones disponibles 2/ Detalles

Informacion de Usuario
Solicitud de Creacion de Usuario

21

Actualizar datos

Eliminar Usuario

@ BORRAR

En la siguiente pantalla, llenamos los datos del usuario:

Informacion de Usuario i
. Informaciéon de Usuario

mbre Ester

Miranda

963852741

ester.paola@banrep.gov.co

BOGOTA D.C

Muevo dispositivo

Cerrar

Nota: El segundo nombre y segundo apellido no son obligatorios, pero el correo si debera
diligenciarlo o la solicitud serd devuelta.
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Y hacemos click en “Enviar”

Informacion de Usuario i
- Informacion de Usuario

“Primer Nombre Ester

Gomez
Miranda

963852741

ester.paola@banrep.gov.co

BOGOTA D.C.

Muevo dispositivo

Se generd un numero de solicitud, con el cual podemos hacer seguimiento de los
requerimientos que hayamos solicitados, estos se pueden consultar en la seccion “Mis
Requerimientos” de la pantalla principal.

El ID de solicitud es #4821; uselo con fines de seguimiento

Cerrar

El usuario Delegado recibe un correo informandole sobre el envio de la misma:

2022/9/27- MANUAL PARA LA GESTION DE USUARIOS POR PARTE DE LOS DELEGADOS CON RESPONSABILIDAD ADMINISTRATIVA DE LAS
ENTIDADES FINANCIERAS 8de33
ORIGINAL: Magnético en la sede del Share Point Direccion General de Tecnologia Agosto/2021



PRUEBAS: Solicitud de creacion de usuario - BANREP  Recoidos

Gestion_| i _P) P.goV.CO
a param
Estimado
Ha sido enviada su solicitud de creacion del usuario Ester Gomez

wu
5% _'»‘ ADMINISTRADOR USUARIOS
% Y& 7 BANCO DE LA REPUBLICA

Banco de la Republica
Carrera 7 # 14-78
Bogota D.C., Colombia
Tel. (571 00

o

Quejas, reclamos, sugerencias o felicitaciones por favor envielos a: guejasyreclamo

14:34 (hace 2 minutos)

e

PRUEBAS: APROBADO Solicitud de creacion de usuario - BANREP

Gestion_ldentidades_Pruebas@banrep.gov.co
ar
Estimado usuario,
Su solicitud de creacion del usuario Ester Gomez ha sido aprobado.

Por favor ingrese al Portal para solicitar el acceso alos sistemas

Wy,
)“‘ ¢ " ADMINISTRADOR USUARIOS
= % BANCO DE LA REPUBLICA

Lo

Quejas, reclamos, sugerencias o felicitaciones por favor envielos a: gue

14:37 (hace 1 minuto)

Gestion_ldentidades_Prue
gestion_iden ruek yan

Al ser aprobada la solicitud, podemos validar que
“Actualizacion datos™:

Inicio

Gestion de Usuarios

Acciones disponibles

/ Detalles
Solicitud de Accesos

Mis Requerimientos

Solicitud de Creacion de Usuario

7’ f ANGELA AVILA

Actualizar datos

Anggie Moreno

Eliminar Usuario

el usaurios este creado en la seccion

Mostrar| 6

W | por pagina

2.3 ELIMINACION DE USUARIOS

Antes de eliminar un usuario, el Delegado debe validar y verificar con el administrador de
perfiles S3 que el usuario a eliminar no tenga asociados perfiles en S3, de lo contrario, la

solicitud sera denegada. El Delegado PKI podra verificar qué perfiles tiene asociados el
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usuario en S3, cuando la solicitud sea rechazada ya que el sistema le deja evidencia del
porqué del rechazo. Aqui un ejemplo de un correo enviado al Delegado.

RECHAZADO Solicitud de eliminacién de usuario - BANREP

. . €5 Responder % Responder a todos —> Reenviar
@ Gestion_ldentidades@banrep.gov.co ) Resp 2 'hep

Para edwinleonardo.gonzalez@bbva.com martes 24/08/2021 6:16
CcC Solicitudes - Usuarios y Aplicaciones

Estimado usuario,
Su solicitud de eliminacién del usuario Jhon Hermes Rodriguez Vanegas ha sido rechazada.
Perfiles $3 actuales: GTA_BIT_CUDGTA_BIT_Consulta

Por favor contacte a los administradores de usuarios del Banco de la Republica

Comentarios: Desafortunadamente no podemos aprobar su solicitud de eliminacién de usuario jrodriva05003 ya que actualmente tiene asociados
perfiles S3 que debe quitar antes de pedir eliminar el usuario. Por favor hable con su administrador S3 y luego vuelva a pedir la eliminacion del
usuario.

Si se requiere eliminar un usuario, debemos dirigirnos al mdédulo de Gestion de Usuarios,
seleccionar al usuario en cuestion y hacer click en “Eliminar usuario” en el panel derecho:

4 7, Banco de la Republica | Colombia

s

¢ipste

Solicitud de Creacion de Usuario Busca Mostrar| & ¥ porpagina

7! ficac ANGELA AVILA

Actualizar datos
Anggie Moreno

Eliminar Usuario

En la pantalla siguiente hacer click en “Enviar”:
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Se enviara su solicitud de borrado de usuario

El ID de solicitud es #5002; Uselo con fines de seguimiento

Cerral

El Delegado con Responsabilidad Administrativa recibe el correo informéndole que la misma
ha sido enviada:

RUEBAS: Solicitud de eliminacion de usuario - BANREP  Recoidos

Gestion_| i P Dl gov.co 14:43 (hace 2 minutos)

inglés~ espafiol ~ raducir mensaje Desactivar para: inglés

Estimado X
Ha sido enviada su solicitud de eliminacion del usuario Ester Gomez

o
%@ ™ ADMINISTRADOR USUARIOS
4 % BANCO DE LA REPUBLICA

“ogws” Banco de la Republica
Carrera7# 14-78
BogotaD.C, Col

Tel. (57

Quejas, reclamos, sugerencias o felicitaciones por favor envielos a: guejasyreclamos@banrep gov.co

Luego que el personal encargado aprueba o rechaza la solicitud, el usuario recibe un correo
informéndole la respuesta:
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PRUEBAS: APROBADO Solicitud de eliminacion de usuario - BANREP  recbidos x

Gestion_| P DI gov.co 14:46 (hace 1 minuto)

Estimado usuario,

Su solicitud de eliminacion del usuario Ester Gomez ha sido aprobado.

Wy
,“.‘ ¢ % ADMINISTRADOR USUARIOS
= g % BANCO DE LA REPUBLICA

Cerous” Banco de la Republic
Carrera7#1
Bogota D.C
Tel. (571) 343

Quejas, reclamos, sugerencias o felicitaciones por favor envielos a: guejasyreclamosg

Favor tener en cuenta que la eliminacion puede ser rechazada si el usuarios todavia
tiene perfiles de S3 asignados.

24 ASIGNACION DE ROLES (CREACION DE SOLICIUD)

En el modulo Solicitud de Accesos, tenemos:

La posibilidad de buscar el o los usuarios que deseamos agregarles alguna de las aplicaciones
o roles disponibles:

;3:{“‘ Banco de la Republica | Colombia

Qs>

Inicio
Gestion de Usuarios
Solicitud de Accesos

Mis Requerimientos

Busqueda de usuarios
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Marcamos la casilla “Agregar a la lista” para afiadirlo al panel de “Usuarios Seleccionados”
ubicado del lado derecho.

:‘?‘ Banco de la Reptiblica | Colombia

Andres Castro x
Andres Castro
X

David Cristiano

Jhon Castillo

Jenny Mendez

Martha Eloisa Leyva Garzon

RODOLFO VASQUEZ

Borrar todo

SOLICITAR ACCESO PARA 2 USUARIOS

Cabe destacar que es posible agregar mas de un usuario y solicitar el acceso a todos a la vez.

En la primer pestafia o carpeta “Actual” encontrara los servicios que tenga el usuario
actualmente, de no tener ninguno, la pestana dird: “SIN PERMISOS ACTUALES”.
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En la siguiente pestana “APLICACIONES” se pueden ver tres carpetas para pedir servicios:

Usuario seleccionado: O Yury Steffanny Martinez

Cada una de estas tres carpetas ofrece un flujo, solicitud o peticion, es decir que el sistema
enviard un mensaje de correo por cada peticion que haga el Delegado, de tal forma que habra
una trazabilidad del flujo que se ha hecho en el sistema.
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2.5 FLUJO PARA SOLICITUDES PKI

Dentro del portal de Gestion de Identidades, los delegados PKI pueden acceder a solicitar
este servicio a través de la carpeta llamada PKI, la cual se encuentra dentro de la Pestana
Aplicaciones.

El flujo de solicitudes PKI incluye dos sencillos pasos que deben hacerse SIMULTANEOS,
es decir, son dos acciones en el mismo flujo, sin las dos acciones al mismo tiempo de solicitar
CREAR/REVOCAR la peticién no puede ser aprobada.

Dentro de la opcion de Acciones con Certificado se encuentran tres posibilidades:

e Crear token fisico / Crear - Identidad Electronica Virtualizada. Opcion que debe
ser agregada con el signo mas para indicar que se requiere crear el usuario dentro de
la Entidad Certificadora porque en adelante va a requerir certificado digital. No
olvide que esta opcion de CREAR debe ir acompafiada obligatoriamente de uno o
varios servicios para ser utilizados con el certificado.

e Recuperar token fisico. Opcion que debe ser agregada con el signo mas para indicar
que se requiere recuperar el certificado digital PKI en token Fisico del usuario a quien
se le expiro o se le bloque6 por olvido de contrasefia.

e Recuperar - Identidad electronica Virtualizada. Opcion de recuperar la Identidad
Digital del usuario y debe ser agregada con el signo mas para indicar que se requiere
recuperar el certificado digital PKI del usuario para ser utilizado en forma remota, sin
dispositivo fisico, eso quiere decir que el usuario no necesitarda un TOKEN
criptografico y es especial para poder utilizarlo desde un computador fuera o dentro
de la entidad.

e Revocar. Opcion que debe ser agregada con el signo mas para indicar que se requiere
eliminar el certificado digital PKI del usuario dentro de la Entidad Certificadora.
No olvide que debera senalar los servicios a eliminar, porque el usuario tiene ese
certificado para trabajar en algunas aplicaciones y servicios, asi que deben ser
también eliminados.

Cabe anotar y aclarar que las opciones descritas anteriormente son excluyentes, ya que no se
puede solicitar al mismo tiempo crear y recuperar el certificado de un usuario, el sistema
genera un mensaje para indicar que la solicitud contiene una inconsistencia.
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Medicion de riesgo de usuario o

[0} Acciones Identidad Electronica 1% Q

Actual

Crear token fisico e
S0 PKI Revocar +
| — e e e Recuperar token fisico &
— W Acciones ldentidad :lec.ric-mca ¥
b Recuperar - Identidad electronica Virtualizada +
5 Crear - Identidad Electronica Virtualizada e

Esta es la forma correcta de hacer la peticion, solicitando CREAR el certificado y pidiendo
SERVICIOS para el certificado.

Usuario seleccionado 6 Angela Cristina Casas Medicion de riesgo de usuario Es
Actual Roles  Usuarios si [0 Servicios del certificado ¥ Q ™ Carro de |la compra
AFY FINAGRO + + Agregado
aEs i EAE ¥ Servicios del certificado - CENIT x
| Servicios del certificado - DCY x
| &= Acciones Identidad Electronic: CENIT . .
e ° Servicios del certificado - CUD x

[ os del certificado AFY +

Acciones Identidad Electronica - Creant
- ldentidad Electronica Virtualizada

nRep MONITOR AIMF =
ey °
SEN CIERRES +
CEDEC +
STA 7
CONTINGENCIA SWIFT i
cuD °
SEN TARIFAS T
ANTARES +

Total: 4 Elementos (Borrar)

FINALIZAR

Debe hacer clic en FINALIZAR.
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2.6 FLUJO DE APLICACIONES BANREP

Estas aplicaciones o servicios estan contenidos en el Asunto 6: SERVICIOS
ELECTRONICOS DEL BANCO DE LA REPUBLICA — SEBRA, de la Circular Externa
Operativa y de Servicios — DG-T-273 del 16 de marzo de 2020.

Los servicios que ofrece el Banco de la Republica a través de SEBRA son:
1.1.  Servicios Operativos

ANTARES: Sistema Nacional de Transacciones Seguras

CEDEC: Compensacion Electrénica de Cheques

CENIT: Sistema de Compensacién Electrénica Nacional Interbancaria
CCSD: Camara de Cheques Sucursales y Delegadas

CUD: Sistema de Cuentas de Depdésito

DCV: Depdésito Central de Valores

MP: Motor de Pagos

SEN: Sistema Electrénico de Negociacion

SUBASTAS: Sistema de Subastas

Los delegados PKI podran seleccionar los recursos, servicios o roles en la pestafia
APLICACIONES.

2022/9/27- MANUAL PARA LA GESTION DE USUARIOS POR PARTE DE LOS DELEGADOS CON RESPONSABILIDAD ADMINISTRATIVA DE LAS
ENTIDADES FINANCIERAS 17 de 33
ORIGINAL: Magnético en la sede del Share Point Direccion General de Tecnologia Agosto/2021



Usuario seleccionado Yury Steffanny Martinez

B = Aplicaciones BanRep

a# CAMARA DE CHEQUES SUCURSALES Y DELEGADAS - CCSD

# ANTARES

Seleccionamos el Rol y este es agregado al panel derecho del Carro de compra.

NOTA: Podemos observar que si en este caso son seleccionados dos roles que no deban ir
Jjuntos (por riesgo operativo), se mostrara una alerta que indica que el nivel de riesgo es muy

alto y no serd permitida la seleccion.

£ & © BANCO DE LA REPUBLICA

3 ./ BANCO CENTRAL DE COLOMBIA
"

Inicio  Solicitud de Accesos  Mis Requerimientos  Gestion de Usuarios

- s o (:00c]
Usuario seleccionado: €Y Diana Carolina Alvarado Arce Medicion de riesgo de usuario (€ Y mm— )

- T

 cup O -

F CUD-AdministradorS3 o -

{71 MASTER
7 CENIT
I CEDEC

1STA

Hola, Elena Gome:
O Cerrar sesion

W Carro de la compra

Agregado
cup-cun@
CUD - CUD-AdministradorS3 @
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Si hacemos click en la figura del Carro de compras ubicado en la parte superior, nos mostrara
un mensaje describiendo la alarma:

Resumen de riesgo de usuario
Medicion de riesgo de usuagogﬁ _me
X Infracciones actuales

Diana Carolina Alvarado Arce no tiene infracciones.

™ Infracciones en el carro de la compra

® El usuario no puede tener al mismo tiempo los roles de CUD y CUD Administrador 53

i

s

5: Esta infraccion se ha producido debido a CUD-Administradors3  CU

Algo similar nos muestra si posicionamos el puntero del mouse en el icono de alerta del rol
ubicado en el panel derecho en el Carro de compras:

5" BANCO DE LA REPUBLICA Hola, Elena Gomez

2 ./ BANCO CENTRAL DE COLOMBIA O Cerrar sesién

Inicio Solicitud de Accesos Mis Requerimientos ~ Gestion de Usuarios

Usuario seleccionado: O Diana Carolina Alvarado Arce
Actual | Aplicaciones  Puntos finales Roles  Usuarios similares

F cup

CUD Admi dor'S3
000 . 4

B Aelicacion - # CUD-Administradors3 S S
plicacio P se ha producido debido a CUD- -Administradors3 @

o ocv
) SUBASTAS
[T MASTER

[ CENIT

) CEDEC

Con este mecanismo, podemos garantizar que ningin usuario deba tener asignado los roles
que no correspondan.

Una vez que ya tenemos el rol adecuado, hacemos click en el boton “Finalizar”
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A No es seguro | b#pe://wpruam1d.banrep.gov.co/sigma/app/ind

BANCO DE LA REPUBLICA Hola, Elena Gomez

»/ BANCO CENTRAL DE COLOMBIA © Cerrar sesién
Inicio  Solicitud de Accesos  Mis Requerimientos  Gestién de Usuarios

Usuario seleccionado: € Diana Carolina Alvarado Arce Medicion de riesgo de usuario ) B
# cup [+ Agregado

cup - cup
e # CuD-AdministradorS3 +Q

P CUD - CUD-AdministradorS3

2 DCV

(7 SUBASTAS
MASTER
5 CENIT
2 CEDEC

@sTA

Total: 2 Elementos (Borrar)

L el Finalizar

En la pantalla siguiente, podemos ver el rol seleccionado e inclusive podemos escribir algun
comentario adicional de ser necesario. Hacemos click en “Enviar”y la solicitud debe recibirla
el personal encargado de aprobar o rechazar dicho requerimiento.

™ Derecho de acceso (1)
Aplicaciones BanRep
cup

- CUD
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El ID de solicitud es #4818; uselo con fines de seguimiento

Cerrar

El usuario que gestiona la solicitud, recibe un correo informéndole que la misma fue enviada,
de igual manera sucede cuando es aprobada o rechazada la misma.

2.7 FLUJO PARA SOLICITUDES GTA

Este es el servicio y mecanismo a través del cual los usuarios pueden hacer la transferencia
o recibo de archivos en forma segura. La peticion debe ser efectuada en dos pasos
simultaneos antes de mandar la solicitud.

Las solicitudes de GTA se simplifican para hacer mas facil el proceso y evitar demoras en
sus peticiones.

En adelante, el Delegado PKI no va a tener que solicitar CREAR, MODIFICAR o
ELIMINAR, simplemente escogera el SERVICIO para Agregar (con un mas +) o para a
Eliminar (con un menos -)

Como se puede ver en la siguiente imagen, ya no se cuenta con la opcién de ACCION, ahora
solo se muestra la opcion de SERVICIOS, la que permite especificar los servicios a asignar
al usuario de su Entidad.

Usuario seleccionado: 6 USR_FIC

Actual | Aplicaciones  Punfosfinales Roles  Usuarios similares Favoritos

Buscar
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La siguiente imagen muestra lo que normalmente aparece en la parte Central de la pantalla,
donde se puede ver la lista de servicios GTA que puede dar al usuario de su Entidad, pero
por favor solo pida aquellos que verdaderamente corresponden a las funciones que
desempefian los usuarios, de esa manera evitara confundir a los mismos suscriptores con una
lista de carpetas en GTA que no sabe para qué va a utilizar.

El Delegado PKI solo debe seleccionar con el “+” los servicios a agregar.

[ Servicios 1Yy Q

ASEM
ATL

CuD

—:—ee—:—

CUDCupoRepo

DTIE Informes Estadisticos
DEV Por lotes

DCV Prendas

DCV Reportes

DCV Simultaneas cumpidas

DCV Sistemas de Negociacion

+ Q0000 -

DSIF

FAE

FIC INTERBANCARIA

FRECH

GPS_SWIFT

—:—c—:—

MASTER
MONITORA IMF
MNOVA Cumplimiento Trimestral

NOVA Solvencia Consolidada

—:—ce—:—

NUEVODCV_TIDIS_BOGOTA
NUEVODCY_Cert 5 =

NUEVODCY_GRANDES_CONTRIBUYENTES o =
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Una vez que ha seleccionado los servicios que va a dar al usuario de su entidad, en la parte
izquierda de la pantalla debe FINALIZAR la peticion.

I ™ Carro de la compra

+ Agregado
Servicios - DCV Reportes x
Servicios - DCV Sistemas de Negociacion x
Servicios - NOVA Solvencia Consolidada x
Servicios - ATL x®
Servicios - CUD x
Servicios - DCV Prendas %
Servicios - GPS_SWIFT x
Servicios - DCV Por lotes x®
Servicios - DCV Simultaneas cumpidas x
Servicios - NOVA Cumplimiento Trimestral %

Total: 10 Elementos (Borrar)

FINALIZAR

Resumen de la solicitud

"™ Derecho de acceso (10)
» = GTA
» i Servicios
» + DCV Reportes  Agregue su comentaric aqU #
+ + DCY Sistemas de Negociacion # Agregue su comentario agu #
» < NOVA Solvencia Consolidada @ Agregue su comentario aqu
r 4+ ATL @ Agregue su comentario agu #

» Agregue su comentario aqu
+ CUD A tari r

Escriba su comentario aqui

Después de ENVIAR la peticion saldré el mensaje de envio de la Solicitud.

Se ha enviado correctamente la solicitud

El ID de la solicitud es:
#4469
Utilicelo con fines de seguimiento

Acepiar
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Por favor recuerde que el nimero en amarillo solo sirve para sus controles, no lo utilice para

llamar a pedir prioridad con su # de peticion, porque éste ID sélo es para la Entidad.

El cambio més importante en este tipo de solicitudes estd en que ya no tendrd que esperar a
que su solicitud sea aprobada, el sistema hara el proceso completo para crear el usuario en
GTA y ponerle los servicios o carpetas que usted ha seleccionado para ¢él. El sistema le

remitird un correo electroénico notificandole que su solicitud GTA ha sido aprobada.

PRUEBAS: APROBADO Solicitud de Servicios GTA - BANREP

y ; : ’ £~ Responder % Responder atodas — Reenwiar
e Gestion_ldentidades_Pruebas@banrep.gov.ci i e

Para Torres Oscar lvan jueves 28/04/2022 10:46.a, m.

Estimado
su selicitud de Servicios GTA al usuario Kan Chi ha sido Aprobada

Comentarios:

[] vese  ADMINISTRADOR USUARIOS
Pude  BANCO DE LA REPUBLICA

mastra
rla
iman

Banco de la Republica

Carrera 7 # 14-75 usersebra@banrep.gov.co
Bogota D.C., Colombia www.banrep.gov.co
Tel. (571) 343 1000

Quejas, reclamos, sugerencias o felicitaciones por favor envielos a: guejasyreclamos@banrep.gov.co

El proceso para quitar servicios GTA a un usuario es sencillo también, s6lo debe ubicarse en
la PESTANA “ACTUAL” y darle clic en el “ - “(menos) para quitar el o los servicios al

usuario.
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Actual  Aplicaciones  Puntesfinales Roles  Usuarios similares  Favoritos (7 Servicios ¥y

Buscar v ATL e

B PKI v CUD =

— B Servicios ldentidad Electronica ~ DCV Por lotes L
~ DCV Prendas e
+ DCV Reportes =

~ DCY Simultaneas cumpidas -

~ DCV Sistemas de Negociacidn A2,
« GPS_SWIFT T
~ NOVA Cumplimiento TAmestral -

~ NOVA Solvencia Consolidada =

"™ Carro de la compra

— Eliminado
Servicios - ATL x
Servicios - DCV Prendas x

Total: 2 Elementos (Borrar)

FINALIZAR
Resumen de la solicitud X

™ Deracha de acceso (2) g
» = GTA
» iH Servicios
»— ATL  Agregue su comentario aql #
» — DCV Prendas # Agregue su comentario aqu

Escriba su comentario agui ra
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Se ha enviado correctamente la solicitud

El ID de la solicitud es
#4470
Utilicelo con fines de seguimiento

§@% Banco de la Republica | Colombia

g

&)

Gestion de Usuarios Solicitud de Accesos Mis Requerimientos

Una vez que el personal encargado aprueba o rechaza la solicitud, el estatus cambia a
“Completado”

:‘w‘n Banco de la Republica | Colombia

¥ Somos el banco central de Colombia
’ &
-

Mis Requerimientos

Gestién de Usuarios Buscar solici e usuarios, fech Detalles de la solicitud Estado  Ultima actualizacion

Solicitud de Accesos Autor de _ Comentario
K Destino  Fechade
envio

solicitud » prueba de integracion
Mis Requerimientos

Derecho de acceso (1

Gestion de Usuarios Gené

Guill » &> Recursos Directos
Guillermo

Alfonso Nuevo 11/8/2021 Completado
Molina » W@ Teradata

Tasks

» TeraData-BANREP
Completado

» — TeraData-BANREP-SK Completado 11/8/2021
Guillermo
Alfonso 28/7/2021 Completado
Molina
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Una vez enviado la solicitud, el usuario que gestiona el requerimiento, recibe un correo
informando que su solicitud ha sido enviada:

“Estimado
Ha sido enviada su solicitud de asignacion/remocion de accesos del usuario Diana Carolina Alvarado
Arce “

a 0 [ ] .- 9 -

PRUEBAS: Solicitud de accesos de usuario - BANREP ' rectidos x [ Gestion_ldentidades_Prue
gestion_identidades_pruebas@ban.
Gestion_ldentidades_Pruebas@banrep.gov.co 12:57 (hace 2 minutos)
a paramii«

Estimado
Ha sido enviada su solicitud de asignacion/remocion de accesos del usuario Diana Carolina Alvarado Arce

Mostrar d

Vs ", ADMINISTRADOR USUARIOS

% BANCO DE LA REPUBLICA

o“,‘-\‘ Banco de la Republica
Carrera 7 # 14-78 usersebra@banrep.qov.co
Bogota D.C., Colombia www.banrep gov.co
Tel. (571) 343 1000

Quejas, reclamos, sugerencias o felicitaciones por favor envielos a: guejasyreclamos@banrep gov.co

AVISO LEGAL:

- Las opiniones que contenga este mensaje son de su autor y no necesariamente representan la opinion oficial del Banco de la Republica o de sus
autoridades.

- El receptor debera verificar posibles virus informéticos que tenga el correo o cualquier anexo a él, razon por la cual el Banco de la Reptiblica no aceptara
responsabilidad alguna por dafios causados por cualquier virus transmitido en este correo.

- Lainformacion contenida en este mensaje y en los archivos electronicos adjuntos es confidencial y reservada, conforme a lo previsto en la Constitucion y
en la Ley del Banco de la Republica, y esta dmg\da exclusivamente a su destinatario, sin la intencion de que sea revelada o divulgada a otras personas. El
acceso al contenido de esta comunicacion por cualquier otra persona diferente al destinatario no esta autorizado por el Banco de la Repiblicay esta
sancionado de acuerdo con las normas legales aplicables :

- El que ilicitamente sustraiga, oculte, extravie, destruya, intercepte, controle 0 impida esta comunicacion, antes de que llegue a su destinatario, estara sujeto
alas sanciones penales correspondientes. Igualmente, incurrira en sanciones penales el gue, en provecho propio 0 ajeno o

con perjuicio de otro, divulgue 0 emplee la informacion contenida en esta comunicacion. En particular, los servidores plblicos que reciban este mensaje
estan obligados a asegurar y mantener la confidencialidad de |a informacion en &l contenida y, en general, a cumplir con los deberes de custodia, cuidado,
manejo y demas previstos en el régimen disciplinario.

- Si por error recibe este mensaje, le solicitamos enviarlo de vuelta al Banco de la Repblica a la direccion de correo electronico que se lo envio y borrarlo
de sus archivos electronicos o destruirlo.

LEGAL NOTICE:

- Qg/ opinions contained in this message are exclusive of its author and not necessarily represent the official position of Banco de la Republica or of its
authorities.

- The recipient must verify the presence of possible informatic viruses in the mail or in any annex thereto, and for this reason Banco de la Republica shall not
be made liable for any damages caused by viruses transmitted hereby.

- The information contained in this message and in any electronic files annexed thereto is .

confidential and privileged, as per the Colombian Constitution and the Law that governs Banco de la Republica, and is directed exclusively to its addressee,
with no intention of it being disclosed or revealed to third parties. The access to the content of this communication by any person different from its addressee
is not authorized by Banco de la Republica and shall be penalized in accordance with the applicable legal dispositions

- Any person who illicitly removes, hides, distracts, destroys, intercepts, controls, or otherwise prevents this communication from arriving to its addressee,
shall be subject to the appropriate criminal penalties. Likewise, criminal penalties shall be incurred by any who, either for his/her own benefit or on behalf of
third parties, or with prejudice of a third party, discloses or employs the information contained in this communication. In particular, public servants that may
receive this message shall be obliged to ensure and keep the confidentiality of the information contained

therein and, in general, to comply with the duties of custody, care, handling and other provided under the disciplinary regime.

- If you should happen to receive this message by mistake, please send it back to Banco de 1a Republica to the same e-mail address and either delete it from
your electronic files or destroy it
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a ] [ ] .- 9 -

PRUEBAS: Solicitud de accesos de usuario - BANREP  recbidos Gestion_Identidades_Prue
gestion_identidades_pruebas@ban.

Gestion_| { Dl 12:57 (hace 3 minutos) B -

a parami~

Faimado. Gestion_Identidades_Pruebas@banrep.gov.co rado Arce

elena.gomez. banrep@gmail.com

26 de abril de 2017, 12.57

PRUEBAS: Solicitud de accesos de usuario - BANREP
banrep.gov.co

banrep.gov.co no cifrd este mensaje Mas informacion

Mensaje importante principalmente por los integrantes dela  xs@banrep gov.co
conversacion

Mostrar detalles

&,
& *
Se8 %

P >
“rons

AVISO LEGAw:

-Las gpldrggnes que contenga este mensaje son de su autor y no necesariamente representan |a opinion oficial del Banco de la Repiblica o de sus

autorida

- El receptor debera verificar posibles virus informaticos que tenga el correo o cualquier anexo a él, razon por la cual el Banco de la Replblica no aceptara
responsabmdad alguna por dafios causados por cualquier virus transmitido en este correo.

- Lainformacion contenida en este mensaje y en los archivos electronicos adjuntos es confidencial y reservada, conforme a lo previsto en la Constitucion y
enla Ley del Banco de la RepUblica, y esta dmgma exclusivamente a su destinatario, sinla mtenuon de que sea revelada o divulgada a otras personas. El
acceso al contenido de esta comunicacion por cualquier otra persona diferente al destinatario no esta autorizado por el Banco de a Repiblica y esta
sancionado de acuerdo con las normas legales aplicables.

- El que ilicitamente sustraiga, oculte, extravie, destruya, intercepte, controle o impida esta comunicacion, antes de que llegue a su destinatario, estara sujeto
alas sanciones penales correspondientes. Iguaimente, incurrira en sanciones penales el que, en provecho propio 0 3jeno o

con perjuicio de otro, divulgue o emplee la informacion contenida en esta comunicacion. En particular, los servidores publicos que reciban este mensaje
estan obligados a asegurar y mantener la confidencialidad de Ia informacion en él contenida y, en general, a cumplir con los deberes de custodia, cuidado,
manejo y demas previstos en el régimen disciplinario. . .

- Si por error recibe este mensaje, le solicitamos enviarlo de vuelta al Banco de la Repiblica a la direccion de correo electronico que se lo envid y borrarlo
de sus archivos electronicos o destruirlo.

LEGAL NOTICE
- Q% o!pmlons contained in this message are exclusive of its author and not necessarily represent the official position of Banco de la Republica or of its
al nties.
- The recipient must verify the presence of possible informatic viruses in the mail or in any annex thereto, and for this reason Banco de la Republica shall not
be made liable for any damages caused by viruses transmitted hereby.
- The information contained in this message and in any electronic files annexed thereto is i
confidential and privileged, as per the Colombian Constitution and the Law that governs Banco de la Republica, and is directed exclusively to its addressee,
with no intention of it being disclosed or revealed to third parties. The access to the content of this communication by any person different from its addressee
is not authorized by Banco de Ia Repiblica and shall be penalized in accordance with the applicable legal dispositions.
- Any person who illicitly removes, hides, distracts, destroys, intercepts, controls, or otherwise prevents this communication from arriving to its addressee,
shall be subject to the appropriate criminal penalties. Likewise, criminal penalties shall be incurred by any who, either for his/her own benefit or on behalf of
third parties, or with prejudice of a third party, discloses or employs the information contained in this communication. In particular, public servants that may
receive this message shall be obliged to ensure and keep the confidentiality of the information contained
therein and, in general, to comply with the duties of custody, care, handling and other provided under the disciplinary regime.

- If you should happen to receive this message by mistake, please send it back to Banco de la Republica to the same e-mail address and either delete it from
your electronic files or destroy it

Una vez que la solicitud es aprobada/rechazada, el usuario que gestiona el requerimiento,
recibe otro correo informando el estatus:

En este ejemplo:

“Estimado
Su solicitud de asignacién/remocion de accesos del usuario Diana Carolina Alvarado Arce ha sido
Aprobada”
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PRUEBAS: APROBADO Solicitud de accesos de usuario - BANREP ' Rectidos x Gestion_ldentidades_Prue
gestion_identidades_pruebas@ban
Gestion_ldentidades_Pruebas@banrep.gov.co 13:05 (hace 5 minutos) & v
g parami~

Estimado
Su solicitud de asignacion/remocion de accesos del usuario Diana Carolina Alvarado Arce ha sido Aprobada

.
% "'n ADMINISTRADOR USUARIOS
% BANCO DE LA REPUBLICA

o .,\n“ Banco de la Repiblica
Carrera 7 # 14-78 usersebra@banre;
Bogota D.C.. Colombia www.banrep.qov.co
Tel

Quejas, reclamos, sugerencias o felicitaciones por favor envielos a: quejasyreclamos@banrep.gov.co

AVISO LEGAL:

-Las o;aygetgnes que contenga este mensaje son de su autor y no necesariamente representan |a opinion oficial del Banco de la Repuiblica o de sus

autorid:

- El receptor debera verificar posibles virus informaticos que tenga el correo o cualquier anexo a él, razon por |a cual el Banco de la Republica no aceptara
responsabilidad alguna por dafios causados por cualquier virus transmitido en este correo.

- Lainformacion contenida en este mensaje y en los archivos electronicos adjuntos es confidencial y reservada, conforme a lo previsto en la Constitucion y
enlaLey del Banco de la Replblica, y esta dirigida exclusivamente a su destinatario, sin la intencion de que sea revelada o divuigada a otras personas. Ei
acceso al contenido de esta comunicacion por cualquier otra persona diferente al destinatario no esta autorizado por el Banco de Ia Replblica y esta
sancionado de acuerdo con las normas legales aplicables. ) )

- El que ilicitamente sustraiga, oculte, extravie, destruya, intercepte, controle o impida esta comunicacion, antes de que llegue a su destinatario, estara sujeto
alas sanciones penales correspondientes. lgualmente, incurrira en sanciones penales el que, en provecho propio o ajeno o

con perjuicio de otro, divulgue 0 emplee |a informacion contenida en esta comunicacion. En particular, los servidores publicos que reciban este mensaje
estan obligados a asegurar y mantener |a confidencialidad de la informacion en él contenida y, en general, a cumplir con los deberes de custodia, cuidado,
manejo y demas previstos en el régimen disciplinario.

- Si por error recibe este mensaje, le solicitamos enviarlo de vuelta al Banco de |a Republica a la direccion de correo electronico que se lo envio y borrarlo
de sus archivos electronicos o destruirlo.

PRUEBAS: APROBADO Solicitud de accesos de usuario - BANREP Recbidos Gestion_ldentidades_Prue
pruebas@ban
Gestion_ldentidades_Pruebas@banrep.gov.co 13:05 (hace 6 minutos)
o

gztlsmo\?cdﬁud Gestion_ldentidades_Pruebas@banrep.gov.co lo Aprobada

elena.gomez.banrep@gmail.com

ST,
oy 26 de abril de 2017, 13:05

PRUEBAS: APROBADO Solicitud de accesos de usuario -
BANREP

orgys®
banrep.gov.co
banrep.gov.co no cifrd este mensaje Mas informacion

Mensaje importante principalmente por los integrantes de la

conversacion
AVISO LEG )
- \Ikas gpgwe\(szl O3 YUS GO ST I SIS THISTISaS SUNT U SU auNr y TIU Tevesananer e Topreseran aropinion oficial del Banco de la Replblica o de sus
autoridax
- El receptor debera verificar posibles virus informaticos que tenga el correo o cualquier anexo a él, razén por la cual el Banco de la Replblica no aceptara
responsabilidad alguna por dafios causados por cualquier virus transmitido en este correo
- Lainformacion contenida en este mensaje y en los archivos electronicos adjuntos es confidencial y reservada, conforme a lo previsto en la Constitucion y
enla Ley del Banco de la Republica, y esta dirigida exclusivamente a su destinatario, sin la intencion de que sea revelada o divulgada a otras personas. El
acceso al contenido de esta comunicacion por cualquier otra persona diferente al destinatario no esta autorizado por el Banco de ia Republica y esta
sancionado de acuerdo con las normas legales aplicables.
- El que ilicitamente sustraiga, oculte, extravie, destruya, intercepte, controle o impida esta comunicacion, antes de que llegue a su destinatario, estara sujeto
alas sanciones penales correspondientes. Igualmente, incurrira en sanciones penales el que, en provecho propio 0 ajeno o
con perjuicio de otro, divulgue 0 emplee |a informacion contenida en esta comunicacion. En particular, los servidores publicos que reciban este mensaje
estan obligados a asegurar y mantener la confidencialidad de la informacion en €l contenida y, en general, a cumplir con los deberes de custodia, cuidado,
manejo y demas previstos en el régimen disciplinario.
- Si por error recibe este mensaje, le solicitamos enviarlo de vuelta al Banco de la Repuiblica a la direccion de correo electronico que se lo envio y borrarlo
de sus archivos electronicos o destruirlo.

Para validar esto, podemos revisar en la seccion Mis Requerimientos el estatus:
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£ & © BANCO DE LA REPUBLICA EE ez

./ BANCO CENTRAL DE COLOMBIA O Cerrar sesion

2rous

Inicio  Solicitud de Accesos Mis Requerimientos Gestion de Usuarios

Detalles de la solicitud Estado  Ultima actualizacién Secuendia cronolégica

Autor de la Fecha de W Derecho de acceso (1)

solicitud

Destino 4 2 Elena Gomez
envio
Diana
Elena Carolina
Gomez Alvarado
Arce
Diana Completado ~ 26/4/2017
Carglina 25/4/2017 Completado 4818
Alvarado
Arce

26/4/2017  Completado
2 Ricardo Jorge Dos Santos,

2.8 ELIMINACION DE APLICACIONES (ROLES)

Para la Eliminacion de Roles concedidos a un usuario, debemos dirigirnos igualmente a la
seccion “Solicitud de Accesos” y en la pestafia “Actual” marcar el rol a eliminar:

& * BANCO DE LA REPUBLICA Hola, Elena Gomez

./ BANCO CENTRAL DE COLOMBIA O Cerrar sesion

Inicio Solicitud de Accesos Mis Requerimientos Gestion de Usuarios

Usuario seleccionado: €Y Diana Carolina Alvarado Arce Medicién de riesgo de usuario €3

W Carro de la compra

= Eliminado

CuD - CUD

Total: 1 Elementos (Borrar)

B ]

Luego click en “Finalizar” y después en “Enviar”.
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Resumen de |a solicitud

™ Derecho de acceso (1)
= Aplicaciones BanRep
I CUD

- CUD ® Agregue su comentario @ &

,

El ID de solicitud es #4820; Uselo con fines de seguimiento

Cerrar

De igual manera el Usuario que Gestiona la solicitud recibe el respectivo correo de envio de
la solicitud:

PRUEBAS: Solicitud de accesos de usuario - BANREP  recbidos x " B Gestion_ldentidades_P.
gestion_identidades_pruebas@ban.
Gestion_ldentidades_Pruebas@banrep.gov.co 12:57 (hace 1 hora) =
Estimado Ha sido enviada su solicitud de asignacion/remocion de accesos del u.

Mostrar detalies

Gestion_| i _P gov.co 14:18 (hace 2 minutos)
a parami [~

Estimado
Ha sido enviada su solicitud de asignacionremocion de accesos del usuario Diana Carolina Alvarado Arce

—
5% ""“ ADMINISTRADOR USUARIOS
g % BANCO DE LA REPUBLICA

“erous” Banco de la Republica

Carrera7# 14-78 usersebra%bameg Qov.co

Bogota D.C., Colombia www.banrep gov.co
1) 343 1000

Tel.

Quejas, reclamos, sugerencias o felicitaciones por favor envielos a: guejasyreclamos@banrep gov.co

Y una vez que es procesada, recibe el correo de Aprobacion o Rechazo:
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PRUEBAS: APROBADO Solicitud de accesos de usuario - BANREP

dades_prueb:
Gestion_ldentidades_Pruebas@banrep.gov.co 13:05 (hace 1 hora) B -
Estimado Su solicitud de asignacion/remocion de accesos del usuario Diana Car.

Gestion_| i ) gov.co 14:21 (hace 1 minuto)
o parami '~

Estimado
Su solicitud de asignacion/remocion de accesos del usuario Diana Carolina Alvarado Arce ha sido Aprobada

27
$%a ™ ADMINISTRADOR USUARIOS
= % BANCO DE LA REPUBLICA
Gows” BancodelaReplblica
Carrera7# ‘~(l£78 usersel

Quejas, reclamos, sugerencias o felicitaciones por favor envielos a: guejasyreclamos@banre;

Podemos revisar en la seccion de Mis Requerimientos el estatus de la solicitud:

FE

{@ "™ BANCO DE LA REPUBLICA el i

¢ BANCO CENTRAL DE COLOMBIA © Cerrar sesign

oyt

Inicio Solicitud de Accesos Mis Requerimientos Gestion de Usuarios

W Derecho de acceso (1
futordela g Fecha de it e )
solicitud envio

Diana = £ Aplicaciones BanRep

Carolina

Fedhidd 26/4/2017 Completado 4820 -

Arce

Diana - cup Completads  26/4/2017
Elena Carolina

4, 4

Sl Pt 26/4/2017  Completado 819

Arce

Diana
Elena Carolina 25/4/2017 Completado 4818
Gomez Alvarado .

Arce

Y en la seccion de “Solicitud de Accesos” el Rol actual que posee el usuario después de haber
eliminado CUD:

at

£§"™ BANCO DE LA REPUBLICA et

~/ BANCO CENTRAL DE COLOMBIA @ Cerrar sesion

BT

Inicio  Solicitud de Accesos  Mis Requerimientos  Gestién de Usuarios

) ‘ | ) . o
Usuario seleccionado: O Diana Carolina Alvarado Arce Medicién de riesgo de usuario 0 1000 + ]
ales Roles Usuarios similares @oCv 7 W Carro de la compra

v DCV &
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3 HISTORIAL DE CAMBIOS

11/05/2017 Version Inicial — Departamento de Seguridad Informatica.
23/08/2021 Actualizacion de pantallas de IDM. — Oscar Torres, Guillermo Molina

22/09/2022 Actualizacion de flujos GTA y PKI en IDM. — Oscar Torres, Guillermo Molina
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