Departamento de Sistemas de Pago

MANUAL DE VINCULACION A LAS
CUENTAS DE DEPOSITO — CUD

Enero 2023

Version 1.0



MANUAL DE VINCULACION A LAS CUENTAS DE @? ﬁ»
DEPOSITO - CUD W& Y
Fecha: Enero 2023 %\Q‘”{':‘-;'-uj'}ﬁ
Contenido
1. Sintesis de la vinculacidn a las Cuentas de Depdsito - CUD.......ccccveeivviieeeiniiieee e 3
2. Introduccidn e INformacion GENEIral.......c.ceiiuiiiiiiiiirie et 3
2.1 Solicitud de VINCUIACION ......eeiiiie ettt 3
2.2 Respuesta a la Solicitud de VINnCulacion ..........cccuvieeeiiiie e 5
3.  Pruebas para obtener la certificacidn de envio de transferencias en CUD .........ccccccuvvveeeen.... 6
4. Adelantar pruebas antes de firmar el contrato SEBRA .........ccoociiieiiciiiie e 7
5. Solicitud de usuarios que operaran el sistema CUD ..........cccoiieieiiiieecciieee e 7
6. Elaboracién del contrato de apertura de la cuenta de depdsito y de vinculacion al Sistema
CuD 8
7. Firma del contrato de apertura de la Cuenta de Depdsito y vinculacion al Sistema CUD......9
8.  Capacitacion del SistemMa CUD .....oovei i e e e e et e e e e e e e ennneaees 10
9. Pago tarifas de Cuentas de DEPOSITO .....ccuurveeeeiieiieiicirreeeee ettt e e e e eeenrrere e e e e e e e e nanrees 10
10. Contactos para comunicacion respecto a la vinculacion .........oovveccciiiieeee e 10
ANEXO 1- Compromiso de confidencialidad .........cceeeeeiieiiiiiiieeeee e e 11

ANEXO 2 - Acuerdo de uso para el acceso al ambiente de pruebas de los servicios a los que hace

Feferencia 12 CEOS - DE-T-273.. ittt e e e e e e et e e e e e e e s e e bt e aeeeeeaeeseenstaeaeaaaeeeeanans 12

Pagina 2 de 13



MANUAL DE VINCULACION A LAS CUENTAS DE
DEPOSITO - CUD
Fecha: Enero 2023

1.

Sintesis de la vinculacion a las Cuentas de Depdsito - CUD?

Entidad
Solicitante

o © (6] o (12 ©

Remite Recepcion de Envio Archivos Entidad envia
documentos archivos XML XML documentos - Finalizacién de
contrato y datos firma de vinculacién
SEBRA entidad contrato

Entidad Recepcion de
solicita aprobacién y
vinculacién documentos

Departamento de
Sistemas de Pago

Cuentadedeposito@banrep.gov.co

Se apruebay - Se crea e Inicio firma de Secrea la
s Se envia A Certificacion A »

se informa a Manuales entidad en archivos XML contrato area entidad en
entidad pruebas Juridica BR Produccién

Departamento de Servicios
de Tecnologia Informatica

usersebra@banrep.gov.co

Remite
contrato
Cuentas de
Depésito CUD

Envio Firma
Manuales Contrato
vinculacién SEBRA
SEBRA

2.

Introduccion e Informacion General

En este manual se describen los requisitos y los procedimientos de vinculacién al servicio de Cuenta
de Depdsito y Sistema CUD ofrecidos por el Banco de la Republica, los cuales se encuentran
reglamentados mediante las circulares externas operativas y de servicios DSP 157 y DSP 158,
ubicadas en la pdgina web del Banco Republica, Sistemas de Pago — Sistema de Cuentas de
Depdsito (CUD) — Reglamentacidén y manuales.

2.1 Solicitud de Vinculacion

La entidad autorizada debe enviar una comunicacion solicitando la vinculacion al servicio de
Cuentas de Depdsito, adicionalmente debe solicitar el acceso al servicio electrénico del Banco de

1 Un clic en la etapa de su interés lo llevara al detalle de cada etapa, para retornar al diagrama haga clic sobre el titulo
de la respectiva etapa.
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la Republica — SEBRA, indicando el canal de acceso al sistema CUD (canal dedicado o canal
Internet)?.

La comunicacion debera cumplir con los siguientes requisitos:

a)
b)
c)
d)
e)

f)

Estar dirigida al Departamento de Sistemas de Pago del Banco de la Republica.

Incluir el logotipo y/o nombre de la entidad.

Incluir el nimero de Identificacion Tributaria- NIT de la entidad.

Incluir el nombre y cédula de ciudadania del representante legal de la entidad.

Incluir el teléfono, direccion y cuenta de correo electrénico de contacto de la entidad. Todas
las comunicaciones que el Banco de la Republica deba enviar a la entidad durante el proceso
de vinculaciéon se remitiran a la cuenta de correo electrénico que informe la entidad en este
literal.

Estar firmada por un representante legal de la entidad y autenticada con reconocimiento de
texto ante notario publico. Se exceptlan de esto ultimo a las entidades publicas.

A la comunicacion se debera anexar:

a)
b)

d)

El Registro Unico Tributario-RUT de la entidad.

Cuando se trate de entidades vigiladas por la Superintendencia Financiera de Colombia, el
certificado de existencia y representacion legal expedido por dicha Superintendencia, con
fecha de expedicién menor a treinta (30) dias calendario. Si la entidad se encuentra en proceso
de constitucidn, debera anexar copia de la resolucidn de la Superintendencia Financiera de
Colombia en donde conste que se encuentra en tramite la autorizacidn de constitucidn. En este
ultimo evento no se exigira anexar el RUT a la solicitud de vinculacién.

Para las entidades diferentes a las vigiladas por la Superintendencia Financiera de Colombia, el
Certificado de Existencia y Representacion Legal expedido por la Cdmara de Comercio, con
fecha de expedicion menor a treinta (30) dias calendario.

Cuando se trate de Adquirentes no vigilados por la Superintendencia Financiera de Colombia,
deberdn adjuntar la autorizacién de un establecimiento de crédito o una SEDPE, para utilizar
una Cuenta de Depdsito de su titularidad en el Banco de la Republica, con el fin exclusivo de la
liquidacion de los saldos netos de la compensacién y para el cobro relacionado con los servicios
prestados por el Banco de la Republica (Cuenta de Depdsito para Liquidacidon de Terceros).
Tratandose de los Bancos Puente, la vinculacién se efectuard cuando un representante legal
del Fondo de Garantias de Instituciones Financieras - FOGAFIN, o su apoderado, comunique al
Banco de la Republica la constitucion del Banco Puente y adjunte copia de la correspondiente
autorizacion otorgada por la Superintendencia Financiera de Colombia. El Banco de la
Republica remitird el contrato de vinculacidn para su suscripcion por parte del representante
legal del Banco Puente.

2 Las caracteristicas de estos accesos pueden ser consultadas en la CEOS 158 - ubicado en la pdgina web del Banco
Republica, Sistemas de Pago — Sistema de Cuentas de Depdsito (CUD) — Reglamentacidon y Manuales.
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La comunicacién junto con los anexos debera enviarse en formato PDF al correo electrénico
cuentadedeposito@banrep.gov.co.

2.2 Respuesta a la Solicitud de Vinculacion

En un término no mayor a cinco (5) dias habiles bancarios después de recibida la solicitud de
vinculacion, la seccién de Cuentas de Depdsito del Departamento de Sistemas de Pago dara
respuesta mediante comunicacion enviada a la(s) cuenta(s) de correo electrénico de la entidad que
solicitd la vinculacién.

De igual manera desde la Administraciéon del sistema CUD, les serdn enviados por correo
electrdnico los siguientes documentos para que la entidad pueda certificarse en la generacién y
envio de érdenes de transferencia de fondos por archivo (formato XML ISO 20022):

Normas Cuentas de Depdsito

Circular Externa Operativa y de Servicios DSP-157: Cuentas de Depésitos.

Circular Externa Operativa y de Servicios DSP-158: Sistema de Cuentas de Dep6sito CUD 2.

Circular Externa Operativa y de Servicios DSP-272 Tarifas por la Administracion de las Cuentas de Deposito y por
Operaciones en el CUD?

Documento Técnico de Servicios no Interactivos del BR*

Manual de Operacion para el Intercambio de Informacién con el CUD 3
Manual de GTA @

Mecanismos de Intercambio de Informacion CUD 2

Manual Estructura archivo XML 2

Por otra parte, el Departamento de Servicios de Tecnologia Informdatica del Banco de la Republica
(en adelante DSTI), coordinara con la entidad el tramite a seguir para la vinculacién a los Servicios
Electrénicos del Banco de la Republica — SEBRA.

La solicitud de vinculacién puede ser negada por no cumplir los requisitos mencionados en el
numeral 2.1 del presente manual o porque la Entidad no esta autorizada a vincularse de acuerdo
con lo indicado en la circular externa operativa y de servicios DSP 157. En todo caso se indicara el
motivo de rechazo.

3 Documentos publicados en la pagina de internet del Banco de la Republica

4 Documentos publicados en la cartelera de CUD en SEBRA a la cual tienen acceso las entidades vinculadas al sistema
para consultar sus actualizaciones. Estos documentos tienen cardcter de confidencialidad de acuerdo con lo
establecido en el articulo 18 literal c) de la Ley 1712 de 2014 y contenidos en el indice de Informacion Clasificada y
Reservada del Banco de la Republica, numeral 37 Sistemas de Informacion.
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3. Pruebas para obtener la certificacion de envio de transferencias en
CubD
La entidad que solicitd la apertura de la Cuenta de Depdsito deberd adelantar las pruebas para

obtener la certificacién de envio de transferencias en CUD, en un plazo no mayor a tres (3) meses
a partir del dia que se les informe lo indicado en el numeral 2.2.

Para llevar a cabo lo anterior, una vez el cddigo SEBRA sea asignado a la entidad por parte del DSTI,
a mas tardar el dia habil bancario siguiente, y con el fin de realizar las pruebas pertinentes, la
Administracion de CUD remitira mediante correo electrénico el Cédigo SEBRA, el numero de
Cuenta de Depésito a utilizar en el ambiente de pruebas y los ejemplos de archivos XML para
realizar operaciones de transferencias de fondos en CUD.

La entidad deberd en forma previa, solicitar la creacién de los usuarios de prueba de acuerdo con
lo indicado en el manual SEBRA ubicado en la pagina web del Banco Republica, Servicios — Servicios
Bancarios — SEBRA - Reglamentacion.

Una vez la entidad cuente con los usuarios de pruebas en el sistema, debera enviar un correo
electrénico a la cuenta AdministradorCUD@banrep.gov.co, con el cual solicitard el
acompafamiento y la coordinacién para realizar las pruebas de certificacion. A mas tardar al dia
habil bancario siguiente, la Administracion de CUD remitira un correo electrénico a la entidad
confirmando la fecha de inicio de la prueba o proponiendo una nueva fecha.

Durante los dias acordados para la realizaciéon de la prueba el Banco de la Republica tendra
disponible el sistema CUD en ambiente de pruebas para que la entidad pueda enviar y recibir los
archivos XML de acuerdo con lo indicado en el documento “Manual de Operacion para el
Intercambio de Informacion con el CUD”, enviado por correo electrdnico segun se establece en el
numeral 2.2 de este manual.

Realizadas las pruebas de manera exitosa, a mas tardar a los cinco (5) dias habiles bancarios
siguientes, la  entidad enviara un correo electrénico a las direcciones
administradorCUD@banrep.gov.co y cuentadedeposito@banrep.gov.co, en el que certifique que:
i) se enviaron archivos de entrada, ii) se recibieron por parte del sistema CUD archivos de salida y
iii) estos ultimos archivos fueron integrados adecuadamente a los sistemas internos de la entidad.

La administracién del CUD solo certificard la realizaciéon de la prueba cuando la estructura del
archivo esté correcta y se liquiden exitosamente las érdenes de transferencia enviadas por la
entidad en el ambiente de CUD pruebas.

Si pasados tres (3) meses de recibida la respuesta a la solicitud de vinculacidn por parte del Banco
de la Republica, la entidad no realiza las anteriores pruebas de certificacion, el Banco de la
Republica le enviara un correo electrdnico solicitando la confirmacidn de su interés de vinculaciéon
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y de una nueva fecha para realizar las pruebas, asi como una explicacion sobre los motivos por los
cuales no ha podido continuar con el proceso.

Si en el término de tres (3) dias habiles bancarios desde el envio del correo por parte del Banco de
la Republica, la entidad no da respuesta o manifiesta expresamente que no tiene interés en la
vinculacidn, el Banco de la Republica cancelara el proceso e informara a la entidad mediante correo
electrdnico.

Si posteriormente la entidad manifiesta el interés en la vinculacidn, deberd iniciar nuevamente el
proceso con la presentaciéon de la solicitud a la que se refiere el numeral 2.1 de este manual.

4. Adelantar pruebas antes de firmar el contrato SEBRA

La entidad que esté interesada en realizar las pruebas de archivos XML sin haber firmado el
contrato SEBRA, deberd realizar lo siguiente:

a) El Representante Legal de la entidad deberd efectuar la designacién de delegados con
responsabilidad administrativa y diligenciar los formatos del manual de vinculacién SEBRA
ubicado en la pagina web del Banco Republica por la opcidn Servicios — Servicios Bancarios —
SEBRA — Reglamentacién, y enviarlos de acuerdo con las instrucciones contenidas en los
mismos mediante correo electrénico a la cuenta de correo usersebra@banrep.gov.co.

b) EI Representante Legal de la entidad deberd enviar a la cuenta de correo
cuentadedeposito@banrep.gov.co, el documento “Compromiso de Confidencialidad de la
Informacidn para la realizar las pruebas en los sistemas de pago administrados por el Banco de
la Republica” (ver Anexo 1), debidamente diligenciado de acuerdo con las instrucciones
contenidas en el mismo.

c) Los accesos se daran de manera exclusiva a los ambientes de pruebas; sin embargo, dado que
la operatividad y los roles de los usuarios y delegados son los mismos aplicables en el ambiente
de produccién, el representante legal y los delegados con responsabilidad administrativa
deberan enviar debidamente diligenciado a la cuenta de correo usersebra@banrep.gov.co, el
documento “Acuerdo de uso para el acceso a los servicios a los que hace referencia la circular
reglamentaria externa operativa y de servicios DG-T- 273” (ver Anexo 2).

Una vez recibido lo anterior, la respectiva area contactara a la entidad para continuar con el
proceso indicado en el numeral 3 de este manual.

5. Solicitud de usuarios que operaran el sistema CUD

Los delegados con responsabilidad administrativa o delegados PKI, deberan efectuar la solicitud
de creacién de usuarios y asignacion del rol a desempeifiar, con al menos tres (3) dias habiles
bancarios de anticipacion al inicio de operacidn en el sistema, a través del portal de Gestidn de
Identidades que se encuentra en SEBRA. El portal enviara de manera automatica la solicitud al area
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gestora del DSTI, la cual atendera la solicitud en un plazo maximo de tres (3) dias habiles bancarios
y remitird un correo electrdnico a la entidad informando la novedad. Si la solicitud es rechazada,
de igual forma se le comunicara mediante correo electrénico en el mismo plazo.

6. Elaboracion del contrato de apertura de la cuenta de depdsito y de
vinculacion al Sistema CUD

Una vez la entidad haya firmado contrato SEBRA y estén certificadas las pruebas de que trata el
numeral anterior, en un plazo no mayor a treinta (30) dias hdbiles bancarios, la entidad debera
remitir al Banco de la Republica mediante correo electrénico a las cuentas
administradorCUD@banrep.gov.co y cuentadedeposito@banrep.gov.co, una comunicacion donde
solicite iniciar el tramite para la apertura de Cuenta de Depdsito en produccién y la suscripcion del
contrato de vinculacién al Sistema de Cuentas de Depdsito - CUD, la cual deberd cumplir con los
requisitos para el envio de la solicitud a que se refiere el numeral 2.1 de este manual, indicando
adicionalmente lo siguiente:

a) Que autoriza expresamente al Banco de la Republica para que, en desarrollo de sus funciones
de prevencion y control al lavado de activos y financiacién del terrorismo, y sin perjuicio de
sus atribuciones legales, pueda solicitar a los organismos de supervisién (quienes ejercen
funciones de inspeccidn, vigilancia y control) cualquier informacidon sobre la entidad,
incluyendo la relacionada con la gestién y prevencion de lavado de activos, las visitas de
inspeccidn de cualquier naturaleza que se efectien, asi como las comunicaciones emitidas por
los organismos y la entidad sobre tales visitas. En todo caso, el ejercicio o no de esta facultad
por el Banco de la Republica no conllevard responsabilidad alguna de su parte.

b) Que autoriza expresamente al Banco de la Republica para que, en desarrollo de sus funciones
de prevencién y control al lavado de activos y financiacidn del terrorismo, y sin perjuicio de
sus atribuciones legales, pueda solicitar informes y documentos sobre los clientes de la
entidad y sus operaciones relacionados con la compra y venta de divisas, recepcidn y envios
de giros, asi como sobre el cumplimiento del Sistema de Administracién de Riesgos de Lavado
de Activos y de la Financiacién del Terrorismo respectivo. En todo caso, el ejercicio o no de
esta facultad por el Banco de la Republica no conllevard responsabilidad alguna de su parte.

c) Elnombre, identificacidny correo electrdnico del funcionario que, en calidad de representante
legal de la entidad, suscribira el contrato de apertura de la Cuenta de Depésito y de vinculacién
al Sistema CUD.

d) Incluir la cuenta de correo corporativo con la estructura CUD-XXXXXXXX@YYYYYY, en donde
XXXXXXXX corresponde al nombre de la entidad autorizada y YYYYYY a la direccién o dominio
estdndar utilizado por la misma, para enviar y recibir comunicaciones del Banco de la
Republica relacionadas con el Sistema de Cuentas de Depdsito - CUD.

Tratandose de los Bancos Puente, el Banco de la Republica remitira el contrato de apertura de la
Cuenta de Depésito y de vinculacidn al Sistema CUD para su suscripcion por el representante legal
del respectivo Banco Puente. En cualquier caso, la prestacion de los respectivos servicios se

Pagina 8 de 13



MANUAL DE VINCULACION A LAS CUENTAS DE
DEPOSITO - CUD
Fecha: Enero 2023

efectuard previa solicitud del representante legal del Banco Puente, enviada a las cuentas de
correo administradorCUD@banrep.gov.co y cuentadedeposito@banrep.gov.co, en la cual informe
de la activacion de este por parte de la Superintendencia Financiera de Colombia, y una vez se
constate que cuenta con la vinculacidn y acceso a los Servicios Electréonicos del Banco de la
Republica - SEBRA.

El Banco de la Republica podra solicitar a la Superintendencia Financiera de Colombia, a FOGAFIN,
al Banco Puente o a la respectiva entidad intervenida, segun el caso, los documentos e informacién
que estime necesarios para verificar la constitucidn, existencia, activacion y representacion legal
del Banco Puente, asi como los requerimientos técnicos, operativos, de comunicacion y de
mitigacién de riesgo operativo de que trata la CEOS DSP-157.

La seccién de Cuentas de Depdsito, junto con la Unidad de Contratos del Banco de la Republica,
elaborardn el contrato de apertura de la Cuenta de Depdsito utilizando el formato establecido para
el efecto, el cual no podra ser modificado.

Dentro de los cinco (5) dias habiles bancarios siguientes al recibo de la comunicacién de que trata
este numeral, la Unidad de Contratos del Banco de la Republica enviarad, mediante correo
electroénico, el contrato firmado por el representante legal del Banco de la Republica a la entidad
que solicitdé la apertura de la Cuenta de Depdsito y en el mismo indicard las instrucciones
relacionadas con su firma y devolucidn al Banco de la Republica.

7. Firma del contrato de apertura de la Cuenta de Deposito y vinculacion
al Sistema CUD

Dentro de los cinco (5) dias habiles bancarios siguientes al recibo del contrato por parte de la
entidad, esta deberd enviarlo firmado a la cuenta de correo unidaddecontratos@banrep.gov.co,
cumpliendo los requisitos de envio establecidos en el momento de la remision de este por parte
de la Unidad de Contratos. Asi mismo la entidad deberd enviar al correo
cuentadedeposito@banrep.gov.co el soporte del pago de la tarifa del servicio a que se refiere el
numeral 9 “Pago tarifas de Cuentas de Depésito” de este manual.

Una vez recibido el contrato la Unidad de Contratos del Banco de la Republica efectuara las
validaciones respectivas y si este cumple con las condiciones establecidas, dentro de los tres (3)
dias hdbiles bancarios siguientes a su recibo lo formalizara y enviara mediante correo electrénico
a la entidad, con copia la cuenta de correo cuentadedeposito@banrep.gov.co.

La entidad quedara vinculada al servicio de Cuenta de Depdsito - CUD desde la fecha en la que la
Unidad de Contratos del Banco de la Republica envie el contrato debidamente legalizado a la
entidad y a la seccidon de Cuentas de Depdsito y asi mismo, se haya recibido el comprobante de
pago de la Tarifa del servicio CUD establecida en el numeral 9 y este confirmado el canje si el pago
fue mediante cheque.
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En caso de que el contrato presente alguna inconsistencia, en un plazo no mayor a los tres (3) dias
habiles bancarios siguientes a su recibo, el Banco de la Republica enviard un correo electrénico a
la entidad informando la novedad para que sea corregida. La entidad contard con tres (3) dias
habiles bancarios para efectuar la correccion y enviarlo nuevamente firmado a la cuenta de correo
unidaddecontratos@banrep.gov.co.

Si la entidad no envia el contrato firmado en el plazo estipulado, la seccidon de Cuenta de Depdsito
coordinard con la Unidad de Contratos mediante correo electrénico para que este confirme la
culminacién del proceso de contratacién con la entidad. Si por alguna razén la entidad manifiesta
expresamente que no tiene interés en la vinculacidn, la seccion de Cuentas de Depdsito cancelard
el respectivo proceso. Si posteriormente la entidad manifiesta interés en la vinculacion, se debera
iniciar nuevamente el proceso con la presentacion de la solicitud de vinculacidn a que se refiere el
numeral 2.1 de este manual.

8. Capacitacion del Sistema CUD

La capacitacién sobre el funcionamiento del Sistema Cuenta de Depdsito - CUD es virtual. Para el
efecto, en forma simultanea al envio del contrato formalizado, la Administracion del CUD enviara
a la entidad el “Manual Interactivo de CUD”.

9. Pago tarifas de Cuentas de Depadsito

De conformidad con lo establecido en la Circular Externa Operativa y de Servicios DSP- 272 “Tarifas
por la Administracion de las Cuentas de Depdsito y por Operaciones en el CUD”, expedida por el
Banco de la Republica, la entidad que se vincule a los servicios de Cuenta de Depésito y al Sistema
de Cuentas de Depdsito CUD deberd realizar el pago por el valor equivalente a la tarifa de
administracion del respectivo mes, utilizando uno de los mecanismos descritos en el Anexo 1 de la
mencionada circular.

10. Contactos para comunicacion respecto a la vinculacion

Sistema Cuenta de correo Centro de atencién Horario de atencién
telefonico
CuD cuentadedeposito@banrep.gov.co | 601 3430353 8:00a. m. a 4:00 p. m.
SEBRA usersebra@banrep.gov.co 601 3431000 8:00a. m. a 4:00 p. m.
Linea 2000
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DEPOSITO - CUD

ANEXO 1- Compromiso de confidencialidad

Yo (nombre de la persona) en mi calidad de (cargo de la persona) y por lo tanto representante legal
de (nombre de la entidad gue firma el documento), con el fin de conocer la informacidn necesaria
para la ejecucidn de pruebas de operacion en los Sistemas: Servicios Electronicos del Banco de la

Republica — SEBRA y Apertura de Cuenta de Depdsito y Sistema de Cuenta de Depdsito — CUD, en

especial en lo relacionado con las especificaciones técnicas para: a) La interconexion a SEBRA; b)

La creacion y perfilamiento de usuarios para acceso a los sistemas; c) El licenciamiento y uso de
Entrust Service Provider — ESP; d) El desarrollo del archivo con formato XML 1S020022 para ordenar

transferencias de fondos al Sistema de Cuentas de Depdsito — CUD.

Por medio del presente escrito, certifico que (nombre de la entidad que firma el documento) se

compromete a:

Respetar la confidencialidad de toda la informacién, ya sea en forma electrénica, impresa o verbal
o de cualquier otra manera, que sea entregada por Banco de la Republica para el alistamiento
para la ejecucion de pruebas de operacidn en los Sistemas mencionados anteriormente.

No publicar, copiar, difundir, reproducir, divulgar, comentar o proporcionar dicha informacién a
terceros o hacer uso diferente al acordado, de la informacion que Banco de la Republica entregue,
a menos que se requiera que dicha informacién confidencial deba ser entregada a alguna
autoridad judicial o administrativa competente, en cumplimiento de una ley que asi lo ordene
expresamente, o por requerirlo de ese modo la respectiva autoridad, evento en el cual sélo se
entregard la informacidn estrictamente necesaria; se dara aviso al Banco de la Republica con
anterioridad a la entrega, de ser ello legalmente viable o, de lo contrario, tan pronto como sea
posible; y se tomaran las medidas legales necesarias para evitar su divulgacién.

A destruir la informacién y documentacidn recibida del Banco de la Republica, en caso de no
vincularnos formalmente a los servicios de los Sistemas de Pago administrados por el Banco de
la Republica.

A exigir el compromiso de confidencialidad indicado en el presente documento en el evento en
gue exista la necesidad de entregar la informacién y documentacion a una entidad externa para
el desarrollo de software y/o ejecucién de pruebas.

Para constancia de lo anterior, se firma en (incluir la ciudad) a los (incluir el dia) dias del mes de
(incluir el mes) de (incluir el afio).

Firma Representante legal

Nombre:
Identificacion:

Correo electronico:
Nota: El presente documento debe ser firmado y autenticado ante notario publico con reconocimiento de texto.
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ANEXO 2 - Acuerdo de uso para el acceso al ambiente de pruebas de los servicios
a los que hace referencia la Ceos - Dg-T-273

Yo (nombre de la persona) en mi calidad de (cargo de la persona) y por lo tanto representante legal
de (nombre de la entidad que firma el documento), con el fin de acceder al ambiente de pruebas
de los Sistemas: (i) Servicios Electrénicos del Banco de la Republica — SEBRA vy (ii) Apertura de
Cuenta de Depdsito y Sistema de Cuenta de Depdsito — CUD de manera segura, certifico que:
Conozco y daré cumplimiento a la Circular Reglamentaria Externa y Operativa DG-T-273.

Se hainformado a la entidad que represento que los accesos serdn Unicamente para los ambientes
de pruebas, sin embargo, la operatividad y los roles son los aplicables al ambiente de produccién.

Realizaré la Designacion de los delegados con responsabilidad administrativa (delegados PKI) de
acuerdo con lo reglamentado en la CEOS DG-T-273 y en el Manual para la Vinculacién a los Sistemas
Pago Administrados por el Banco de la Republica, mediante el diligenciamiento del formato BR-2-
986-1 Delegacion para la Gestidn de Identidades Electrdnicas del Banco de la Republica.

Una vez Designados los delegados PKI, estos efectuaran el tramite de los formatos.

Novedades del Suscriptor - Identidad Electrénica Banco de la Republica (BR-3-986-2): Formato para
tramitar la actualizacién de datos, inclusién, recuperacién y cancelacién de un delegado PKI o
Usuario Genérico (Procesos Automdticos — B2B, Mensajeria) de sistemas de informacion
autorizados.

Novedades Servicios GTA (BR-3-917-01): Formato para el tramite de asignacién de servicios de
transferencia de archivos hacia un sistema de informacion determinado para un suscriptor
(Usuario Genérico: Procesos Automaticos).

Que conozco y haré cumplir los roles de los delegados PKI.

o Rol Administrador de Suscriptores: El delegado PKI de la entidad usuaria es el Unico
responsable y autorizado para la creacidon, modificacién y eliminacion de los suscriptores
(administradores de perfiles y usuarios operativos) labor que debe realizar a través del Portal
de Gestidn de Identidades. A los suscriptores se les asignara un nombre de usuario y un
Software Token OTP para acceder al portal de servicios. Los delegados PKI no podran tener
acceso a ningun sistema de informacion distinto al Portal de Gestién de Identidades ya que su
Rol es el de Administrador de Suscriptores.

e Rol Administrador de Perfiles: Los administradores de Perfiles sélo tendran la facultad de
asignar/modificar/retirar perfiles a los Suscriptores en los diferentes sistemas de informacion
autorizados. El administrador de perfiles no podrd tener acceso a ningun sistema de
informacion diferente al “Sistema de Administracion de Perfiles”, con el fin de mantener una
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adecuada segregacion de funciones con relacion a los Delegados con Responsabilidad
Administrativa y Suscriptores con Rol de usuario operativo, minimizando asi el riesgo.

e Rol Usuario Operador: El suscriptor que debe consultar, incluir o aprobar/activar operaciones
en los diferentes sistemas de informacién autorizados, se denomina Usuario Operador y en
ninguna circunstancia puede tener rol de administrador de suscriptores y/o administrador de
perfiles.

Que se me informé que la conexidn al portal de pruebas se realiza a través de una infraestructura
tecnoldgica de comunicaciones que requiere la integraciéon de la plataforma de red propia de la
Entidad Usuaria. El procedimiento de analisis, seleccién de topologia, instalacion y configuracion
de los equipos de red y terminales, es responsabilidad de la Entidad Usuaria. Los conceptos
técnicos que deben ser tenidos en cuenta por parte de las dreas de tecnologia de las Entidades
Usuarias para implementar la infraestructura tecnolégica necesaria, se detallan en el documento
“Requerimientos Técnicos para los Servicios Electrénicos del Banco de la Republica - SEBRA”, el
cual se encuentra publicado en la pagina de internet del Banco de la Republica. Dado que la
conexidn al ambiente de pruebas no exige el uso de un canal dedicado, la documentacién de este
apartado, en relacion con canales de comunicacién del documento no aplica para el acceso a los
ambientes de pruebas. Sin embargo, la configuracidn de estaciones clientes, antivirus, navegacion,
reglas de firewall si aplican para el ambiente de pruebas.

Para constancia de lo anterior, se firma en (incluir la ciudad) a los (incluir el dia) dias del mes de
(incluir el mes) de (incluir el afio).

Firma Representante legal

Nombre:
Identificacion:
Correo electronico:

Nota: El presente documento debe ser firmado y autenticado ante notario publico con reconocimiento de texto
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