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La SFC cuenta con un rol
activo en la consolidacion
del ecosistema de pagos

en Colombia




Promoviendo un ecosistema de pagos integral, mas alla del sistema financiero: nuevas

actividades y jugadores promueven competencia, inclusion e innovacién
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Impulsando nuevas tecnologias de acceso y la innovacion en la oferta de valor
digital para responder a las necesidades de los consumidores

Gobierno y privados desarrollan iniciativas

para mejorar la eficiencia e interoperabilidad
Pagos con tarjetas débito y crédito tokenizadas en los pagos digitales.

en dispositivos moviles usando tecnologias NFC.

. . . Alternativas sin « Sistema de Pagos Inmediatos del Banco
+30 millones de billeteras digitales en contacto para Ia de la Republica.
Colombia en 2022. realizacion de pagos .
3 través de POS. + Modelos nuevos: QR interoperables,

entre otros

Manillasyy. iac Modelos de
‘ -' pago novedosos

El marco normativo define la nueva
Pagos en datafonos y en e-commerce a través actividad y rol en el sistema de pagos.
de cédigos dindamicos y estaticos. La SFC definira instrucciones para su

crecimiento anual en el numero desarrollo.

692% de pagos con QR EMVCo de

enero a agosto de 2022.

Fuente: SEC con base en “Acelerando los pagos digitales en/América Latina y el Caribe” (Foro Econémico Mundial, mayo de 2022).




Asegurando confiabilidad mediante la administracion flexible ybroporcwnal de-Ios

riesgos: liquidez, operacional, fraude y lavado de activos | \

Nuevas tecnologias apalancan nuevas formas de gestionar estos rlesgos "
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La SFC ha generado diferentes
instrucciones buscando que sus
entidades vigilades gestionen los
riesgos a lo que se ven expuestas
adecuadamente.




La seguridad vy la calidad son aspectos fundamentales en la operaciéon de
los canales transaccionales de las entidades vigiladas por la SFC

Circular Basica Contable, Cap. 23 Circular Basica Juridica,Cap. 4 Tit 4. Part 1

Seguridad de la informacién
y ciberseguridad

SARO

Seguridad y calidad en el manejo de A
informacién en la prestacién de Computacion en la nube
servicios financieros

Circular Basica Juridica, Cap. | Tit 2. Part 1. Circular Basica Juridica, Cap. 6 Tit 1. Part 1



Por lo anteriorgla SFC cuenta con instrucciones robustas para la gestion
del riesgos/operacionales y de ciberseguridad, las cuales son un eje
transversal en el desarrollo del SPI BR

SARO

* |dentificacion, medicion, monitoreo y control
de riesgos por procesos

« Listado de eventos operacionales
* Revelacion contable
« Tercerizacion

» Plan de continuidad de negocio

Seg. de la informacion y Ciberseguridad

» Obligaciones generales: Politicas, areas
responsables, etc

» Sistema de gestion de ciberseguridad: ISO
27032, NIST, etc

+ Etapas de las ciberseguridad: Prevencion,
proteccion y deteccion, respuesta y
recuperacion.

» Reporte de informacion e indicadores a la SFC

=

ala

Seguridad y calidad
* Obligaciones por Canal
» Perfil Transaccional

* Mecanismos fuertes de autenticacion
» Biometria

* Operaciones con QR
* Operaciones con Tarjetas: 3DSecure, etc

» Participantes no vigilados — PCIDSS

Computacion en la Nube

* Obligaciones Generales: Disponibilidad, cifrado de la
informacion en transito y en reposo, monitoreo, etc

 Condiciones contractuales.
+ Continuidad del negocio

* Remisiéon de informacion a la SFC
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