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1 INTRODUCCION E INFORMACION GENERAL

En el presente documento se describen los requisitos y el proceso que se debe cumplir para la
vinculacion al Sistema de Compensacion Electronica Nacional Interbancaria — CENIT. Este proceso
inicia cuando la entidad envia al Banco de la Republica la solicitud de vinculacion al CENIT y termina
una vez firmado el contrato por las partes y formalizado por el Banco de la Republica.

Como prerrequisitos para la vinculacién al CENIT, la entidad debe estar vinculada al portal de acceso
a los sistemas del Banco de la Republica denominado “Servicios Electronicos del Banco de la
Republica—SEBRA”. y contar con una Cuenta de Depdsito en el Banco de la Republica. Los requisitos
de vinculacion a los anteriores servicios se encuentran descritos en la siguiente reglamentacién:

Sistema Reglamentacion?
SEBRA - Circular Externa Operativa y de Servicios DG-T-273
Servicios Electrénicos del Banco de la Republica.
- Requerimientos Técnicos para los Servicios Electrénicos
del Banco de la Republica
Cuentas de Depésito y - Circular Externa Operativa y de Servicios DSP-157: Cuentas
Sistema CUD de Depésito.
- Circular Externa Operativa y de Servicios DSP-158: Sistema
de Cuentas de Depdsito CUD

Los manuales, formatos, reglamentacién y demds documentos mencionados en este manual, se
encuentran publicados en la pagina web del Banco de la Republica, con excepcion a los que se haga
referencia especifica de su ubicacién.

Las comunicaciones tramitadas dentro del proceso de vinculacién que se detalla en el presente
manual estan cubiertas por la politica de tratamiento de datos publicada en la pagina web del Banco
de la Republica .

2 ASPECTOS A TENER EN CUENTA EN LA VINCULACION A SEBRA

En el momento de vinculacién a SEBRA, la entidad debera escoger el canal de comunicacién a través
del cual accederd a los servicios del Banco, teniendo presente que el Sistema CENIT permite el
acceso a través de (i) canal de comunicacion dedicado v (ii) canal de comunicacién Internet. Por lo
tanto, la seleccidon del canal de acceso a utilizar serd responsabilidad y a criterio de la entidad

! La reglamentacién se encuentra publicada en la pagina web del Banco de la Republica.
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autorizada para participar en CENIT. Los servicios que presta CENIT segun el canal de acceso a SEBRA
se encuentran descritos en el Manual Operativo del Sistema de Compensacidn Electrénica Nacional
Interbancaria — CENIT.

En caso de que la entidad escoja el canal de comunicacién dedicado debera verificar que cuenta con
o estd en proceso de adquirir la infraestructura tecnolégica para acceder a SEBRA. Los conceptos
técnicos que deben ser tenidos en cuenta por parte de las dreas de tecnologia de las entidades en
proceso de vinculacidn para implementar la infraestructura tecnoldégica necesaria se detallan en el
documento Requerimientos Técnicos para los Servicios Electronicos del Banco de la Republica -
SEBRA, el cual se encuentra publicado en la pagina web del Banco de la Republica. Dado que la
conexién al ambiente de pruebas no exige el uso de un canal dedicado, la documentacion de este
apartado, en relacion con canales de comunicacién del documento de requerimientos no aplica para
el acceso a los ambientes de pruebas. Sin embargo, la configuracién de estaciones clientes, antivirus,
navegacion y reglas de firewall si aplican para el ambiente de pruebas.

Es importante que la entidad tenga presente que si pasados tres (3) meses después de recibida la
respuesta a la solicitud de vinculacion por parte del Banco de la Republica la entidad no envia el
contrato firmado de SEBRA y CUD, el Departamento de Servicios de Tecnologia Informatica le
enviard, mediante correo electréonico certificado, una comunicacién solicitando la confirmacion de
su interés de vinculacién, asi como una explicacidn sobre los motivos por los cuales no ha enviado
el contrato. Si pasados tres (3) Dias Habiles Bancarios desde el envio de la comunicacién por parte
del Banco de la Republica la entidad no da respuesta o manifiesta expresamente que no tiene
interés en la vinculacion, el Banco de la Republica cancelard el respectivo proceso. Si posteriormente
la entidad tiene interés en la vinculacién, se deberd iniciar nuevamente el proceso con la
presentacion de la solicitud de vinculacién.

3 MECANISMOS DE SEGURIDAD UTILIZADOS EN LOS ARCHIVOS
TRAMITADOS A TRAVES DE LOS SISTEMAS DE PAGO DEL BANCO
DE LA REPUBLICA

Dentro de los requisitos establecidos para el envio de archivos con la informacién de las
transacciones que se tramita a través del Sistema de Compensacién Electrénica Nacional
Interbancaria — CENIT, se requiere que los archivos se envien firmados de manera electrdnica y
adicionalmente, algunos de ellos, cifrados criptograficamente. Por esta razon, la entidad en proceso
de vinculacién debe adquirir una identificacion en formato electronico (ver documento DSI-GI-128
Manual para la gestion de Instrumentos de Firma Electrdnica), la cual es asignada a una persona
natural o juridica denominada Suscriptor. De acuerdo con lo anterior, en el proceso de vinculacion
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la entidad debera diligenciar y enviar el Aceptaciéon de los términos de uso, forma BR-3-986-2,
publicado en la pagina web del Banco de la Republica. Este formato le permitira a la entidad dar
las debidas autorizaciones y responsabilidades del Suscriptor.

Departamento de Servicios de Tecnologia Informatica a través de la Seccion de Soporte y Atencidn
de Usuarios, cualquier inquietud relacionada con este asunto, puede ser remitida a la cuenta de
correo ca-novedades@banrep.gov.co.

4 PROCEDIMIENTO PARA LA VINCULACION AL SISTEMA DE
COMPENSACION ELECTRONICA NACIONAL INTERBANCARIA -
CENIT

4.1 Solicitud de vinculacion

Los Participantes o entidades autorizadas® para participar en el Sistema de Compensacion
Electrénica Nacional Interbancaria — CENIT, deberan enviar una comunicacién que cumpla los
requisitos de envio descritos en el numeral 4.1.4. de este manual y en la que:

1. Solicitan la vinculacion al Sistema de Compensacidn Electrénica Nacional Interbancaria —
CENIT.

2. Informan la fecha estimada para el inicio de operacién en el sistema.

Informan las transacciones que utilizara.

4. Informan la estructura de la cuentas de la entidad
y certifican que:

5. Crearan una cuenta de correo corporativo con la estructura cenit@xxx.com, donde xxx debe
corresponder al nombre de la entidad o la sigla autorizada.

6. Daran cumplimiento a lo contemplado en la Circular Externa Operativa y de Servicios en el
Asunto 70 “Divulgaciéon y Comunicacion de las Circulares Externas del Banco de la
Republica”.

7. Adelantaran el alistamiento técnico y operativo para tramitar Ordenes de Pago o
Transferencias de Fondos a través del CENIT, que tengan como origen o destino cualquiera
de las sucursales, oficinas o agencias pertenecientes a la red de la respectiva entidad.

w

2 Ver articulo 4. Participantes del Reglamento de Compensacién Electrénica Nacional Interbancaria - CEOS DSP-152,
publicado en la pagina web del Banco de la Republica.
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8. Aplicaran, desde el momento de su vinculacidn, el plan de contingencia definido por el Banco
de la Republica para procurar la prestacién continua del servicio, de acuerdo con las normas
y procedimientos establecidos en el Manual de Contingencia de CENIT3.

4.1.1 Vinculacion de Operadores Informacion

Si la solicitud de vinculacién corresponde a una entidad que tiene la calidad de Operador de
Informacién, ademds de lo especificado en el numeral 4.1 la entidad debera adicionar en la
comunicacion lo siguiente:

1. Cddigo asignado por la Superintendencia Financiera de Colombia como Operador de
Informacién.

2. Certificar que adquirird los equipos y sistemas de computacién para cumplir con los
requerimientos técnicos establecidos por el Banco de la Republica.

3. Certificar que adelantard el alistamiento técnico y operativo para participar en el sistemay
hacer uso del servicio, asi como para cumplir las pruebas y certificacién del proceso de
interconexion de Operadores de Informacion.

4. Formato de “Informacion sobre los Operadores de Informacién y Otras entidades no
vigiladas por la Superintendencia Financiera de Colombia” que se encuentra en la pagina
web del Banco de la Republica, debidamente diligenciado en todos sus campos, segun las
instrucciones de este.

Si el Operador de Informacidn contratara los servicios de compaiiias procesadoras de informacién
o de otras personas juridicas (Firmas Contratistas o de Qutsourcing) que presten servicios para
enviar y recibir la informacién detallada de la PILA, adicional a lo solicitado anteriormente, en la
comunicacion debera:

1. Informar el nombre y NIT de la compaiiia que operara a su nombre y el servicio o servicios a
ella encomendados.

2. Adjuntar una comunicacion de la compafiia respectiva que cumpla con los requisitos

establecidos en el numeral 4.1.4 de este manual, mediante la cual dicha compaiiia:

a. Solicite autorizacidn para tener comunicacion directa con el Servicio de Transferencia
de Archivos.

b. Certifique que aceptara la reglamentacién del Servicio de Transferencia de Archivos

y que se compromete a cumplir los procedimientos operativos, especialmente en lo

que se refiere al manejo, transmisidén, integridad y confidencialidad de la
informacién.

% Publicado en la cartelera de CENIT ubicada en el portal de SEBRA
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c. Acredite que adquirird los equipos y programas requeridos para conectarse al
Servicio de Transferencia de Archivos del Banco de la Republica.

d. Certifique que implementard un plan de contingencia que garantice la prestacion
continua del servicio a su cliente.

Para iniciar operaciones en el Servicio de Transferencia de Archivos los Operadores de Informacién
deberan tener contrato de vinculacion al CENIT formalizado por el Banco de la Republica a mas
tardar el dia 15 del mes inmediatamente anterior al inicio de la operacién.

4.1.2 Vinculacion de Adquirientes

Cuando la solicitud de vinculacién corresponda a un Adquiriente, ademas de lo especificado en el
numeral 4.1, la entidad debera adicionar una comunicacion firmada por el representante legal del
establecimiento de crédito o la SEDPE, autenticada con reconocimiento de texto y firma ante
notario publico, en la que autoriza el uso de la Cuenta de Depdsito para Liquidacién de Terceros,
xxxX, (donde xxxx corresponde al nimero de la Cuenta de Depdsito, la cual debid solicitarse
previamente a esta comunicacion por parte de la entidad que autoriza), para uso exclusivo de la
Liquidacion de saldos netos de la Compensacion en CENIT y para el cobro relacionado con los
servicios prestados por el Banco de la Republica e indicar la razén social y el NIT del Adquirente que
se estd autorizando para utilizar la Cuenta de Depdsito que esta autorizando.

La autorizacién para el uso de una misma Cuenta de Depdsito para Liquidacion de Terceros no se
podrd otorgar a mas de un Adquirente.

Si la solicitud corresponde a un Adquiriente no vigilado por la Superintendencia Financiera de
Colombia, ademas de lo especificado en el numeral 4.1 y lo enunciado en el primer parrafo del
presente numeral, la entidad deberd adjuntar:

1. Copia de la comunicacién mediante la cual la Superintendencia Financiera de Colombia
informa a la entidad sobre su inscripcion en el Registro de Adquirientes no Vigilados — RANV.

2. Formato de “Informacion sobre los Operadores de Informacién y Otras entidades no
vigiladas por la Superintendencia Financiera de Colombia”, el cual sera enviado mediante
correo electrénico en el momento de la vinculacién, y deberd ser debidamente diligenciado
en todos sus campos, segun las instrucciones contenidas en este.

3. Informe en el cual se incluyan los costos y requisitos de vinculacién que exige a los
establecimientos de comercio adquiridos y valor de la comisién de Adquirencia que cobra a
estos, discriminada por cada una de las categorias de establecimientos de comercio o
sectores.
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4. Informe de la comision de Adquirencia cobrada, de ser el caso, por cada uno de los
proveedores de servicios de pago Agregadores contratados para la prestacion de sus
servicios.

5. Indicar el nUmero de la Cuenta de Depdsito para Liquidacién de Terceros, certificando que
esta cuenta serd destinada para uso exclusivo de la Liquidacidn de los saldos netos de la
Compensacion en CENIT y para el cobro relacionado con los servicios prestados por el Banco
de la Republica.

Si la solicitud de vinculacién corresponde a un Adquiriente vigilado por la Superintendencia
Financiera de Colombia, ademds de lo especificado en el numeral 4.1, lo enunciado en el primer
parrafo del presente numeral, la entidad debera adjuntar lo indicado en los numerales 3,4y 5 que
anteceden el presenta parrafo.

4.1.3 Vinculacion de Bancos Puente

Tratandose de los Bancos Puente, la vinculacidn se efectuara cuando un representante legal del
Fondo de Garantias de Instituciones Financieras-FOGAFIN, o su apoderado, comunique al Banco de
la Republica la constitucidn del Banco Puente y adjunte copia de la correspondiente autorizacién
otorgada por la Superintendencia Financiera de Colombia. El Banco de la Republica remitira el
contrato de vinculacidn para su suscripcién por parte del representante legal del Banco Puente.

4.1.4 Requisitos para el envio de la solicitud

Toda solicitud de vinculacién debera cumplir con lo siguiente;

Estar dirigida al Departamento de Sistemas de Pago del Banco de la Republica.

Incluir el logotipo y/o nombre de la entidad.

Incluir el Numero de Identificacién Tributaria- NIT de la entidad.

Incluir el nombre y cédula de ciudadania del representante legal de la entidad.

Incluir el teléfono, direccidn y cuenta de correo electrénico de contacto de la entidad. Todas

las comunicaciones que el Banco de la Republica deba enviar a la entidad en el curso del

proceso de vinculacién se remitirdn a la cuenta de correo electrénico que informe la entidad

en esta comunicacion.

6. Estar firmada por un representante legal de la entidad y autenticada con reconocimiento de
texto ante notario publico. Se exceptuan de esto ultimo a las entidades publicas.

7. No serd necesaria la autenticacién ante notario publico, siempre y cuando la entidad cuente

con ldentidad Electrénica, caso en el cual el representante legal podra firmar la carta de

manera manuscrita y convertir la comunicacién en un archivo en PDF, el cual se debera

firmar electréonicamente.

e wnN e
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Adicionalmente, a la comunicacion se debera anexar:

1. El Registro Unico Tributario-RUT de la entidad.

2. Cuando se trate de entidades vigiladas por la Superintendencia Financiera de Colombia, el
Certificado de Existencia y Representacién Legal expedido por dicha Superintendencia, con
fecha de expedicién menor a treinta (30) dias calendario. Si la entidad se encuentra en
proceso de constitucidén, debera anexar el certificado expedido por la Superintendencia
Financiera de Colombia donde conste que se encuentra en tramite la autorizacion de
constitucién. En este Gltimo evento no se exigira anexar el Registro Unico Tributario-RUT a
la solicitud de vinculacién.

3. Cuando se trate de Adquirientes no vigilados por la Superintendencia Financiera, el
Certificado de Existencia y Representacion Legal expedido por la Superintendencia
respectiva o por la Cdmara de Comercio, segln corresponda, con fecha de expedicion menor
a treinta (30) dias calendario. Si la entidad se encuentra en proceso de aprobacion u
obtencién de su personeria juridica por la Superintendencia respectiva, deberd anexar el
certificado expedido por la misma donde conste tal situacion.

4. Cuando se trate de Compaiiias Outsourcing, Certificado de Existencia y Representacion Legal
expedido por la Cdmara de Comercio, con fecha de expediciéon menor a treinta (30) dias
calendario.

4.1.5 Mecanismos de envio de comunicaciones

Las comunicaciones deberan enviarse por cualquiera de los medios que se indican a continuacion:

1. Correo electrénico a la cuenta de cenit@banrep.gov.co, al cual se debe adjuntar la
comunicacion respectiva.

2. Radicacion en ventanilla de correspondencia del Banco de la Republica en la ciudad de
Bogota — Zona Centro, ubicada en la Calle 12 # 4-55, Teléfono 601 343 1111.

4.2 Respuesta a la solicitud de vinculacion al Sistema de Compensacion
Electrénica Nacional Interbancaria — CENIT

En un término no mayor a tres (3) Dias Habiles Bancarios después de que el Banco de la Republica
haya recibido la solicitud de vinculacién al CENIT, el DSP dara respuesta mediante comunicacion
enviada por correo electrénico certificado a la cuenta de correo electrénico de la entidad, en la que
informara el cddigo de compensacién de CENIT asignado a la entidad. Con el correo electrénico el
DSP enviara adicionalmente los siguientes documentos que forman parte de las Normas del
Sistema:

Hojal—-Al1-8

@?


mailto:cenit@banrep.gov.co

CIRCULAR EXTERNA OPERATIVA'Y DE SERVICIOS DSP-152

Fecha: martes, 28 de noviembre de 2023

Asunto 1: Reglamento del Sistema de Compensacion Electrénica Nacional
Interbancaria - CENIT

Anexo 1 Manual para la Vinculacién de Entidades al Sistema de Compensaciéon Electrénica
Nacional Interbancaria - CENIT

Circular Externa Operativa y de Servicios DSP-152: Reglamento del Sistema de Compensacion
Electrénica Nacional Interbancaria — CENIT

Manual Operativo Sistema de Compensacion Electrénica Nacional Interbancaria CENIT
Circular Externa Operativa y de Servicio DSP-155: Tarifas de los Sistemas de Pago de Bajo
Valor Administrados por el Banco de la Republica

Documento “Politicas de Operacién y Uso de la Firma Electrénica”

Circular Externa Operativa y de Servicios 304 Asunto 70 — Divulgaciéon y Comunicaciones de
las Circulares Externas Operativas y de Servicios.

Manual de Especificaciones Formato NACHAM — CENIT#

Manual de Contingencia *

Manual CENIT WEB Guia de Usuario Externo 4

Manual Gateway CENIT 4

Manual PO CENIT 4

Mensajes de Notificacién XML

Script de pruebas para certificacion CENIT #

Cuestionario para la validacién de las obligaciones que deben cumplir los Participantes del
Sistema de Compensacion Electrénica Interbancaria — CENIT

Si la solicitud de vinculacidn se trata de Operadores de Informacién, adicionalmente, se enviara:

Manual Usuario STA 4

Manual de Especificaciones Formato para el Servicio de Transferencia de Archivos STA 4
Manual GTA 4

Manual de Especificaciones Técnicas para Archivos con Informacién de las Administradoras
del Sistema de Seguridad Social #

Aspectos Técnicos STA *

Formato de “Informacién sobre los Operadores de Informacidn y Otras entidades no vigiladas
por la Superintendencia Financiera de Colombia”

La solicitud de vinculacion serd negada por cualquiera de las siguientes razones:

1. La entidad que solicita la vinculacién no corresponde a una entidad autorizada para
participar en el sistema, de acuerdo con su reglamento;

2. Lasolicitud de vinculacidon no cumple los requisitos mencionados en los numerales 4.1y 4.1.5
del presente manual; o

3. El Adquirente no vigilado por la Superintendencia Financiera de Colombia que solicita
vincularse al CENIT, sus administradores, socios o representantes legales estan implicados
en una investigacion, medida de aseguramiento o condena de tipo penal, administrativa o HQB

4 Publicado en la cartelera de CENIT ubicada en el portal de SEBRA @Q?
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similar, proferida por las autoridades colombianas o de otros paises, relacionadas con
actividades ilicitas, lavado de dinero o financiamiento del terrorismo, o estan incluidos en
listas de control como las de la ONU, OFAC, etc.

La respuesta serda motivada. En caso de que la solicitud de vinculacién sea negada por no cumplir
los requisitos mencionados en los numerales 4.1 y 4.1.4 de este manual, segln corresponda, la
entidad respectiva podra presentar nuevamente la solicitud de vinculacién.

4.3 Capacitacion del Sistema de Compensacion Electrénica Nacional
Interbancaria — CENIT

Una vez la entidad cuente con los Delegados de PKI podra solicitar la creacién de usuarios en el
ambiente de pruebas a través de SEBRA por la opcién Gestion de Identidades. Cuando la entidad
cuente con el token de usuario en el ambiente de pruebas podra enviar un correo electrénico a la
cuenta cenit@banrep.gov.co, solicitando la capacitacidon del sistema y enviando las cuentas de
correo de las personas que participaran en esta. Asi mismo, la entidad debera indicar la fecha
posible de capacitacidn. Recibido el correo electrénico por el DSP, se dara respuesta en la misma
fecha, indicando la fecha y la hora de la capacitacién y citando a las personas que indicé la entidad.

Llegada la fecha de la capacitacidn, la misma se dictara de forma presencial o virtual, de acuerdo
con lo acordado previamente entre el DSP y la entidad.

4.4 Pruebas de certificacion del Sistema de Compensacion Electrdnica
Nacional Interbancaria - CENIT

Una vez la entidad se encuentre lista para operar en el sistema en el ambiente de pruebas y a mas
tardar veinte (20) Dias Habiles Bancarios antes de la entrada en produccion, deberd enviar un correo
electrénico a la cuenta cenit@banrep.gov.co, en el cual solicitard el ambiente de pruebas para
realizar las pruebas de certificacion e indicard la fecha propuesta.

A mas tardar el Dia Habil Bancario siguiente al recibo del correo electrénico con la anterior solicitud,
el DSP enviara un correo electrénico a la entidad confirmando la fecha de inicio de la prueba o
proponiendo una nueva fecha y enviara un documento con el “script de pruebas para certificacion
CENIT” de las pruebas a realizar.

Durante los dias acordados para la realizacidn de la prueba el Banco de la Republica tendra
disponible el sistema en su ambiente de pruebas para que la entidad pueda enviar y recibir los
archivos de acuerdo con el anterior “script de pruebas para certificacion CENIT”.

Hojal-A1-10
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El DSP solo certificard la realizacidn de la prueba si el 100% de los casos del “script de pruebas para
certificacion CENIT” son exitosos.

4.5 Elaboracion del contrato de vinculacion al Sistema de Compensacion
Electrénica Nacional Interbancaria - CENIT

El DSP, junto con la Unidad de Contratos del Banco de la Republica, elaboraran el contrato utilizando
el formato definido, el cual no podra ser modificado.

En el caso de los Adquirentes no vigilados por la Superintendencia Financiera de Colombia, el DSP
verificara que la entidad se encuentre inscrita en el Registro de Adquirientes no Vigilados — RANV
gue mantiene dicha Superintendencia. En caso de que la entidad no se encuentre inscrita en dicho
registro, el DSP cancelard el respectivo proceso. En caso de que, posteriormente, la entidad se
encuentre inscrita en el registro, deberd iniciar nuevamente el proceso con la presentacion de la
solicitud de vinculacion a que se refiere el numeral 4.1 de este manual.

Una vez que se haya certificado a la entidad, la Unidad de Contratos, mediante correo electrénico,
enviara el contrato de vinculacién firmado por el representante legal del Banco de la Republicay en
el mismo indicara las instrucciones relacionadas con su firma y devolucion al Banco y adjuntara los
siguientes formatos, los cuales deberan ser diligenciados y enviados por la entidad al Banco de Ia
Republica junto con el contrato firmado:

Cuestionario para la validacion de las obligaciones que deben cumplir los Participantes del Sistema de
Compensacion Electrénica Interbancaria — CENIT, el cual debe estar firmado por el Representante Legal y
el Revisor Fiscal.

Informacién sobre las Entidades no Vigiladas por la Superintendencia Financiera
BR-3-931-0 Certificacién Depdsitos Electronicos — ACH CENIT

Si la entidad tiene la calidad de Operador de Informacidn, adicionalmente, el Banco de la Republica
le enviard los siguientes formatos, los cuales también deberan ser diligenciados y enviados por la
entidad al Banco de la Republica en el término sefalado:

BR-3-773-0 Tarifa Interoperadores
BR-3-809-0 Informacién Tributaria Operadores de Informacion

4.5.1 Firma del contrato de vinculacion al Sistema de Compensacion Electronica
Nacional Interbancaria - CENIT

Una vez la entidad se encuentre lista para operar en el CENIT y con una antelacién minima de veinte
(20) Dias Habiles Bancarios a la respectiva fecha, debera enviar el contrato firmado y los formatos
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BR a la cuenta de correo unidaddecontratos@banrep.gov.co, cumpliendo con los requisitos
establecidos por la Unidad de Contratos en el momento de su envio.

Cuando se trate de Adquirentes, una vez remitidos los documentos a que se refiere el inciso
anterior, la entidad deberd enviar a la cuenta de correo cenit@banrep.gov.co lo siguiente:

1. Informe en el cual se incluyan los costos y requisitos de vinculacién que exige a los
establecimientos de comercio adquiridos y valor de la comisidon de Adquirencia que cobra a
estos, discriminada por cada una de las categorias de establecimientos de comercio o
sectores; y

2. De ser el caso, informe de la comisién de Adquirencia cobrada por cada uno de los
proveedores de servicios de pago Agregadores contratados para la prestacion de sus
servicios.

Una vez recibido el contrato firmado, la Unidad de Contratos del Banco de la Republica efectuara
las validaciones respectivas y si este cumple con las condiciones establecidas, dentro de los tres (3)
Dias Habiles Bancarios siguientes a su recibo lo formalizara y enviard copia a la entidad mediante
correo electrdnico. En el caso de los Adquirentes no vigilados por la Superintendencia Financiera de
Colombia, la Unidad de Contratos verificard que la entidad se encuentre inscrita en el Registro de
Adquirientes no Vigilados — RANV que mantiene dicha Superintendencia. En caso de que la entidad
no se encuentre inscrita en dicho registro, el DSP cancelard el respectivo proceso. En caso de que,
posteriormente, la entidad se encuentre inscrita en el registro, debera iniciar nuevamente el
proceso con la presentacion de la solicitud de vinculacidon a que se refiere el numeral 4.1 de este
manual.

La entidad quedara vinculada al Sistema de Compensacion Electrénica Nacional Interbancaria -
CENIT desde la fecha en la que el Banco de la Republica le envie el contrato firmado por las dos
partes.

En caso de que el contrato presente alguna inconsistencia, en un plazo no mayor a tres (3) Dias
Habiles Bancarios siguientes a su recibo, se enviard un correo electrénico a la entidad informando
la novedad para que sea corregida. La entidad contard con tres (3) Dias Habiles Bancarios para
efectuar la  correccion y enviarlo nuevamente a la cuenta de correo
unidaddecontratos@banrep.gov.co.

Si la entidad no envia el contrato firmado en el plazo estipulado, el DSP solicitard mediante correo
electrdnico la confirmacién de su interés de vinculacién, asi como una explicacidn sobre los motivos
por los cuales no ha enviado el contrato. Si pasados tres (3) Dias Habiles Bancarios desde el envio
de la comunicacién por parte del DSP la entidad no da respuesta o manifiesta expresamente que no
tiene interés en la vinculacién, el DSP cancelard el respectivo proceso. En caso de que,
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posteriormente, la entidad tenga interés en la vinculacion, debera iniciar nuevamente el proceso
con la presentacién de la solicitud de vinculacién a que se refiere el numeral 4.1 de este manual.

4.6 Solicitud de creacion de usuarios para el ambiente de produccion del
Sistema de Compensacion Electrénica Nacional Interbancaria - CENIT

El dia que el Banco de la Republica reciba el contrato firmado por la entidad y este sea formalizado
por la Unidad de Contratos, se habilitara a la entidad para que pueda efectuar en el ambiente de
produccién, a través del portal SEBRA por la opcidon de Gestion de Identidades, la solicitud de
creacion de usuarios con perfil administrativo y operativo.

4.7 Aviso de vinculacion al Sistema de Compensacion Electrdnica
Nacional Interbancaria — CENIT

A mas tardar quince (15) Dias Habiles Bancarios antes de que la entidad inicie operacidn en el
ambiente de produccién, el DSP informara a los demas Participantes, mediante Carta Circular,
acerca de la vinculacion de la entidad al sistema, indicando la fecha de inicio de operacién.

La entidad vinculada deberd tener presente este plazo con el fin de estar preparada para iniciar sus
operaciones.

5 CONTACTOS PARA COMUNICACION CON EL BANCO DE LA
REPUBLICA

Centro de
Sistema Cuenta de correo atencién Horario de atencion®
telefénico
CuUD cuentadedeposito@banrep.gov.co 601 3430353 7:30a.m. a 9:00 p. m.
CENIT CENIT@banrep.gov.co 601 3430577 7:30a.m. a 9:00 p. m.

SEBRA usersebra@banrep.gov.co
Linea 2000 soportetecnologico@banrep.gov.co

601 3431000 7:30a.m. a 9:00 p. m.

* Los horarios de atencion se extenderan en la medida que se amplien los horarios de los sistemas.
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6 ACCESO A LOS AMBIENTES DE PRUEBAS DE LOS SISTEMAS DE
PAGO DEL BANCO DE LA REPUBLICA

La entidad que exprese su interés de vincularse a los Sistemas de Pago administrados por el Banco
de la Republica y cumpla con los respectivos requisitos, se le permitird el acceso al ambiente de
pruebas de SEBRA a través de un portal (CARIBE) que le dara acceso al(los) respectivo(s) sistema(s)
de pago para adelantar las pruebas requeridas para obtener las certificaciones que se mencionan
en este documento.

Para que el Banco de la Republica autorice el acceso al ambiente de pruebas de SEBRA, la entidad
respectiva deberd enviar, a través de correo electréonico a la cuenta
cuentadedeposito@banrep.gov.co, una comunicacidon que cumpla los requisitos establecidos en el
numeral 4.1.4 de este manual, en la cual informe acerca de su interés de iniciar el proceso de
pruebas de certificacion para el(los) sistema(s) de pago al(los) cual(es) se esté vinculando.

En un término no mayor a tres (3) dias habiles siguientes al recibo de la solicitud el DSP enviard una
comunicacion a la entidad dando respuesta la misma, en la que le indicard los procedimientos y
trdmites que debe adelantar para el efecto:

1. El Representante Legal de la entidad deberd efectuar la designacion de Delegados con
Responsabilidad Administrativa y diligenciar los formatos que se describen en el numeral 3
del presente manual y enviarlos de acuerdo con las instrucciones contenidas en los mismos
mediante correo electrdénico a la cuenta usersebra@banrep.gov.co.

2. El Representante Legal de la entidad deberda enviar a la cuenta de correo
cuentadedeposito@banrep.gov.co, el documento “Compromiso de Confidencialidad de la
Informacidn para la Realizar las Pruebas en los Sistemas de Pago Administrados por el Banco
de la Republica” (ver Anexo A), debidamente diligenciado de acuerdo con las instrucciones
contenidas en el mismo.

3. Los accesos se daran de manera exclusiva a los ambientes de pruebas; sin embargo, dado
gue la operatividad y los roles de los usuarios y delegados son los mismos aplicables en el
ambiente de produccién, el Representante Legal y los Delegados con Responsabilidad
Administrativa deberan enviar debidamente diligenciado, a la cuenta de correo
usersebra@banrep.gov.co, el documento “Acuerdo de Uso para el Acceso a los Servicios a
los que Hace Referencia la Circular Reglamentaria Externa Operativa y de Servicios DG-T-
273" (ver Anexo B).

Los documentos de que tratan los numerales 2) y 3) deberdn ser enviados de vuelta al DSP dentro
de los quince (15) Dias Habiles Bancarios siguientes a su recibo. Una vez verificados estos
documentos, el DSP contactard a la entidad para coordinar la(s) capacitacidn(es) del caso, de
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acuerdo con lo contemplado en el numeral 4.3. Capacitacién del Sistema de Compensacion
Electronica Nacional — CENIT de este documento.

Una vez efectuadas las capacitaciones, se habilitara a la entidad en el ambiente de pruebas de SEBRA
y a través de este, a los respectivos sistemas de pago, para que realice las pruebas de certificacion
del respectivo sistema de pago.

(ESPACIO EN BLANCO)

)
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Anexo A Compromiso de confidencialidad

Yo , identificado con ndmero
en mi calidad de y por lo tanto representante legal
de , con el fin de conocer la informacién necesaria para

la ejecucion de pruebas de operacién en los Sistemas: (i) Servicios Electréonicos del Banco de la
Republica — SEBRA, (ii) Apertura de Cuenta de Depdsito y Sistema de Cuenta de Depdsito — CUD, (iii)
Sistema de Compensacién y Liquidacidon de Cheques y Otros Instrumentos de Pago Fisicos y (iv)
Sistema de Compensacién Electréonica Nacional Interbancaria — CENIT, en especial en lo relacionado
con las especificaciones técnicas para: a) La interconexién a SEBRA; b) La creacién y perfilamiento
de usuarios para acceso a los sistemas; c) El licenciamiento y uso de Entrust Service Provider — ESP;
d) El desarrollo del archivo con formato XML 1SO20022 para ordenar transferencias de fondos al
Sistema de Cuentas de Depdsito - CUD; e) El desarrollo de los archivos con formato NACHA-M para
operar en el Sistema de Compensacion Electrénica Nacional Interbancaria - CENIT. Por medio del
presente escrito, certifico que > se compromete a:

1. Respetar la confidencialidad de toda la informacidn, ya sea en forma electrdnica, impresa o
verbal o de cualquier otra manera, que sea entregada por Banco de la Republica para el
alistamiento para la ejecucién de pruebas de operacién en los Sistemas mencionados
anteriormente.

2. No publicar, copiar, difundir, reproducir, divulgar, comentar o proporcionar dicha
informacidn a terceros o hacer uso diferente al acordado, de la informacién que Banco de la
Republica entregue, a menos que se requiera que dicha informacion confidencial deba ser
entregada a alguna autoridad judicial o administrativa competente, en cumplimiento de
unaley que asi lo ordene expresamente, o por requerirlo de ese modo la respectiva
autoridad, evento en el cual sélo se entregard la informacion estrictamente necesaria; se
dara aviso al Banco de la Republica con anterioridad a la entrega, de ser ello legalmente
viable o, de lo contrario, tan pronto como sea posible; y se tomaran las medidas legales
necesarias para evitar su divulgacion.

3. Adestruir lainformacién y documentacién recibida del Banco de la Republica, en caso de no
vincularnos formalmente a los servicios de los Sistemas de Pago administrados por el Banco
de la Republica.

4. A exigir el compromiso de confidencialidad indicado en el presente documento en el evento
en que exista la necesidad de entregar la informacién y documentacién a una entidad
externa para el desarrollo de software y/o ejecucién de pruebas.

> Incluir el nombre de la entidad que representa
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En constancia de lo anterior, se firma en alos dias del mes de
del 20__.

Firma Representante legal®

6 Sila entidad cuenta con PKI el documento deber ser firmado electrénicamente y enviado a la cuenta de correo HDB
cenit@banrep.gov.co o de lo contrario el documento debe ser firmado y autenticado con reconocimiento de texto ante .

notario publico. @p
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Anexo B - Acuerdo de uso para el acceso al ambiente de pruebas de los servicios a los que hace
referencia la CEOS DG-T-273.

Yo en mi calidad de ,
identificado con nimero y por lo tanto representante legal
de , con el fin de acceder al ambiente de pruebas de los

Sistemas : (i) Servicios Electrénicos del Banco de la Republica — SEBRA, (ii) Apertura de Cuenta de
Depdsito y Sistema de Cuenta de Depdsito — CUD, (iii) Sistema de Compensacidn y Liquidacién de
Cheques y Otros Instrumentos de Pago Fisicos y (iv) Sistema de Compensacién Electrénica Nacional
Interbancaria — CENIT, de manera segura, certifico que:

1. Conozcoy daré cumplimiento a la Circular Reglamentaria Externa y Operativa DG-T-273.

2. Se ha informado a la entidad que represento que los accesos seran Unicamente para los
ambientes de pruebas, sin embargo, la operatividad y los roles son los aplicables al
ambiente de produccién.

3. Realizaré la Designacion de los Delegados con Responsabilidad Administrativa (Delegados
PKI) de acuerdo con lo reglamentado en la CEOS DG-T-273 y en el Manual para la
Vinculacién a los Sistemas Pago Administrados por el Banco de la Republica, mediante el
diligenciamiento del formato BR-2-986-1 Delegacién para la Gestion de ldentidades
Electrdnicas del Banco de la Republica.

4. Una vez Designados los Delegados PKI, estos efectuaran el tramite de los formatos.

a. Novedades del Suscriptor - Identidad Electrénica Banco de la Republica (BR-3-986-
2): Formato para tramitar la actualizacion de datos, inclusién, recuperacién y
cancelacion de un Delegado PKI o Usuario Genérico (Procesos Automaticos — B2B,
Mensajeria) de sistemas de informacién autorizados.

b. Novedades Servicios GTA (BR-3-917-01): Formato para el tramite de asignacion de
servicios de transferencia de archivos hacia un sistema de informacion determinado
para un suscriptor (Usuario Genérico: Procesos Automaticos).

5. Que conozco y haré cumplir los roles de los Delegados PKI.

a. Rol Administrador de Suscriptores: El Delegado PKI de la entidad usuaria es el Unico
responsable y autorizado para la creacion, modificacion y eliminacién de los
suscriptores (administradores de perfiles y usuarios operativos) labor que debe
realizar a través del Portal de Gestion de Identidades. A los suscriptores se les
asignara un nombre de usuario y un Software Token OTP para acceder al portal de
servicios. Los Delegados PKlI no podrdn tener acceso a ningun sistema de
informacidén distinto al Portal de Gestién de Identidades ya que su Rol es el de
Administrador de Suscriptores.

b. Rol Administrador de Perfiles: Los administradores de Perfiles sélo tendran la
facultad de asignar/modificar/retirar perfiles a los Suscriptores en los diferentes
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sistemas de informacion autorizados. El administrador de perfiles no podra tener
acceso a ningun sistema de informacion diferente al “Sistema de Administracién de
Perfiles”, con el fin de mantener una adecuada segregacién de funciones con
relacién a los Delegados con Responsabilidad Administrativa y Suscriptores con Rol
de usuario operativo, minimizando asi el riesgo.

c. Rol Usuario Operador: El suscriptor que debe consultar, incluir o aprobar/activar
operaciones en los diferentes sistemas de informacién autorizados, se denomina
Usuario Operador y en ninguna circunstancia puede tener rol de administrador de
suscriptores y/o administrador de perfiles.

6. Que se me informd que la conexidén al portal de pruebas se realiza a través de una
infraestructura tecnolégica de comunicaciones que requiere la integracién de la plataforma
de red propia de la Entidad Usuaria. El procedimiento de analisis, seleccién de topologia,
instalacion y configuracion de los equipos de red y terminales, es responsabilidad de la
Entidad Usuaria. Los conceptos técnicos que deben ser tenidos en cuenta por parte de las
areas de tecnologia de las Entidades Usuarias para implementar la infraestructura
tecnoldgica necesaria, se detallan en el documento “Requerimientos Técnicos para los
Servicios Electrénicos del Banco de la Republica - SEBRA”, el cual se encuentra publicado
en la pagina web del Banco de la Republica. Dado que la conexion al ambiente de pruebas
no exige el uso de un canal dedicado, la documentacién de este apartado, en relacién con
canales de comunicacién del documento no aplica para el acceso a los ambientes de
pruebas. Sin embargo, la configuracién de estaciones clientes, antivirus, navegacion, reglas
de firewall si aplican para el ambiente de pruebas.

En constancia de lo anterior, se firma en a los dias del
mes de del 20 .

Firma Representante legal’

7 Nota: Si la entidad cuenta con PKI el documento deber ser firmado electrénicamente y enviado a la cuenta de correo HOB
cenit@banrep.gov.co o de lo contrario el documento debe ser firmado y autenticado con reconocimiento de texto

ante notario publico. ‘
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