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1 INTRODUCCION

1.1 OBJETO

Este documento presenta los conceptos técnicos que deben ser tenidos en cuenta, por parte
de las areas de tecnologia de las entidades financieras, en el momento de implementar una
infraestructura tecnologica para el acceso a los servicios prestados por el Banco de la
Republica. Todos estos servicios comparten una plataforma Unica de acceso denominada

“Portal SEBRA”™.

1.2 ALCANCE

Este instructivo presenta los diferentes conceptos técnicos que deben ser tenidos en cuenta
cuando una entidad financiera esté planeando la implementacion de una plataforma para el

ingreso a “SEBRA”.

El documento recopila todos los pasos conceptuales que el Banco considera necesarios para

el correcto funcionamiento del esquema. El documento no especifica los mecanismos o
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procedimientos requeridos para realizar la configuracién de los diferentes equipos que
realizaran las funciones deseadas. El procedimiento de analisis, seleccion de la topologia,
instalacioén y configuracion de los equipos es responsabilidad del area de tecnologia de cada

entidad financiera.

El Banco de la Republica estara atento a resolver, de forma telefonica y por intermedio de
su Centro de Soporte Informatico, las dudas relacionadas con los conceptos incluidos en
este documento. Este servicio no incluye el soporte técnico a los equipos de propiedad de

cada entidad, el cual es responsabilidad de las areas de tecnologia respectivas.

Los esquemas propuestos en este documento han sido preparados por la Subgerencia de
Informdtica y buscan facilitar la implementacion y funcionalidad de los esquemas de

comunicacion entre las entidades financieras y el Banco de la Republica.

1.3 AUDIENCIA

Este instructivo esta dirigido a:

e Las areas de tecnologia de las entidades financieras que utilizan los servicios

electronicos prestados por el Banco de la Republica.
e Al personal del Centro de Soporte Informatico del Banco de la Republica.

e A las areas de tecnologia informéatica del Banco de la Republica (Departamento de

Tecnologia Informatica y Unidad de Seguridad Informatica).
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2 INFORMACION GENERAL

Para implementar un esquema de comunicaciones que integre la plataforma de red propia
de una entidad financiera con los equipos especificos para la conexion a los servicios del
Banco de la Republica es necesario realizar un analisis de las necesidades de cada entidad.
Se deben tener en cuenta la cantidad de estaciones cliente, su ubicacion dentro de la
entidad, el volumen de operaciones y otros factores. Todos estos elementos hacen que el
disefio de la solucion sea un proceso relativamente complejo que requiere de un

conocimiento amplio en el tema de redes de computadores.

Para comprender las implicaciones de un esquema de “Conexion al Portal Sebra” es
importante conocer primero los esquemas basicos de conexidon para después determinar las

necesidades de cada entidad y decidir si se requiere un esquema de integracion de redes.
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2.1 INFRAESTRUCTURA GENERAL PARA ACCESO A SEBRA

Los diferentes servicios electronicos prestados por el Banco de la Republica (DCV,
SUBASTAS, CUD, SEN, CEDEC y CENIT) requieren una infraestructura de redes y
seguridad que garantice la comunicacion segura y eficiente entre las diferentes estaciones

de usuarios y los servidores centrales de dichas aplicaciones.

La infraestructura bésica que requiere una entidad financiera para conectarse a los servicios

electronicos del Banco de la Republica se ilustra en la gréfica 1.
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Grafica 1

La descripcion de cada elemento se presenta a continuacion:
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1. Enlace entre la sede de la entidad financiera v la sede del Banco de la Republica

Normalmente este es un enlace dedicado que se contrata con uno de los proveedores de
servicios de telecomunicaciones que poseen infraestructura para llegar al Banco de la
Republica. En la actualidad se puede contratar con cualquiera de los siguientes

proveedores: Impsat, Diveo, Telmex, Telefénica Data Colombia o Emtelco.

La capacidad requerida por cada entidad depende del nimero de estaciones y el tipo de
aplicacion utilizada. Para la fecha de publicacion de este documento, las capacidades

minimas recomendadas son las siguientes:

A. Para la conexion de estaciones que utilizan los servicios DCV, Subastas,
Cuentas de Deposito, Cedec y Cenit se debe contar con un canal con capacidad
minima de 64Kbps. Este ancho de banda permitira la conexion de hasta cuatro

(4) estaciones de forma simultanea.

B. Para la conexion de estaciones que utilizan el sistema SEN de debe contar con

una capacidad de minimo 64Kbps por cada estacion que ingrese a dicho sistema.

C. Para los dos casos anteriores, se recomienda como una “buena practica” que el
area de tecnologia de cada entidad cuente con las herramientas, propias o de su
proveedor de telecomunicaciones, necesarias para llevar un registro en linea del
nivel de utilizacion de cada enlace. Este registro se puede utilizar para verificar
que la utilizacién promedio de cada enlace se mantenga por debajo del 80% de
su capacidad maxima. Mantener este margen de operacion permite contrarrestar
efectos de picos de trafico que pueden causar una saturacion del canal, lo que se
refleja en una degradacion de los tiempos de respuesta que experimentan los

usuarios.
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Ejemplo 1: Una entidad desea montar una infraestructura para la conexion de
dos (2) estaciones al servicio SEN: En este caso, ¢l enlace debe contar con una
capacidad minima de 128Kbps. Luego de instalar este enlace se debe llevar un
monitoreo permanente del nivel de utilizacion del enlace para verificar que el
nivel de utilizacion, durante el horario de operacion del servicio, no supera en la
mayor parte del tiempo los 102Kbps. Si se observa que el nivel de utilizacion
tiende a ocupar la capacidad maxima del canal de debe realizar un proceso de
diagnostico para determinar si hay otras fuentes que estén generando trafico
adicional o consultar con el Banco de la Republica si la aplicacion ha tenido un
incremento en su requerimiento de ancho de banda debido, para el caso del
SEN, a un mayor nimero de operaciones en el mercado. El Banco de la
Republica estara atento a determinar los requerimientos de ancho de banda
vigentes para cada servicio y publicara las actualizaciones necesarias de este

documento.

Existe la posibilidad, para el caso de entidades que manejan un volumen bajo de
operaciones en los servicios DCV, Subastas y CUD con un nimero reducido de
estaciones, de utilizar como medio de comunicacion un enlace de 64Kbps a través de

lineas tipo RDSI-BRI que se adquieren con las telefonicas locales.

Igualmente, para las entidades que tienen un enlace dedicado contratado con un
proveedor, existe la posibilidad de utilizar una linea RDSI-BRI como esquema de
redundancia con capacidad maxima de 64Kbps. Si estd interesado en habilitar un
esquema de contingencia por linea RDSI para su canal dedicado, contacte a su

proveedor de servicio.

2. Equipo de enrutamiento

Este equipo realiza la conexion logica, a nivel de protocolo IP, entre la subred de la

entidad financiera y la red central del Banco de la Republica, a través del canal de
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comunicacion previamente descrito. Este equipo puede ser de propiedad de la entidad
financiera o puede ser suministrado por el proveedor del enlace en calidad de arriendo

como parte del servicio.

Equipo de seguridad

Este equipo permite encriptar, autenticar y mantener la integridad de la informacion que
se transmite entre la entidad y el Banco o viceversa. El equipo a utilizar debe ajustarse a
las especificaciones que sefiala la Unidad de Seguridad de Informatica del Banco de la
Republica. Algunas entidades poseen un equipo SDU marca Cylink y otras entidades
tienen un equipo VSU marca AVAYA.

NOTA:

El Banco de la Republica ha venido trabajando en la definicion de una nueva
plataforma de Redes Privadas Virtuales (VPN), para lo cual se ha centrado en la
investigacion y pruebas sobre plataformas VPN del estilo Hardware-Software buscando
una mayor seguridad al extender el trayecto seguro o tinel y su administraciéon hasta

las méquinas mismas de los clientes.

Dado que las existencia de equipos para préstamos del Banco de la Republica se
agotaron, recomendamos no adelantar nuevos requerimientos de dichas maquinas
mientras el nuevo esquema sale en produccion a finales de este afo. Es importante
aclarar que la migracion a este nuevo esquema se hard gradualmente y no requerira de

equipos adicionales por parte de los Intermediarios Financieros.

Para las entidades que requieran ingresar por primera vez a alguno de los servicios

SEBRA, se les solicita comunicarse con el Centro de Soporte Informatico.
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4. Segmento de red local

Es la porcion de la red de datos de la entidad financiera que interconecta los
computadores o estaciones cliente con los equipos de telecomunicaciones y seguridad
antes mencionados. Cuando se habla de un segmento de red local, este puede
corresponder a un simple cable de red UTP cruzado entre una sola estacion y el equipo
de encripcion o puede involucrar varios equipos de red que hacen parte de la

infraestructura propia de la entidad.

La complejidad del segmento de red local estara determinada por las mismas
necesidades de la entidad en lo relacionado con nimero de estaciones, ubicacion fisica
de los usuarios, politicas de seguridad de la empresa, etc. En la siguiente seccion se

describen algunos esquemas de segmentos de red local tipicos.

5. Tarjetas de red de las estaciones SEN

Para las estaciones de SEN, la conexién de red entre la estacion Sun y el equipo al cual
esta se encuentre conectada directamente no debe ser autonegociada sino que debe estar
forzada en ambos extremos:
e Si la estaciéon Sun esta conectada directamente al encriptor (SDU o VSU) la
tarjeta de la estacion debe quedar forzada a 10Mbps-half duplex.
e Si la estacion se conecta a un concentrador o “hub”, la tarjeta de la estacion debe
quedar forzada a 10Mbps-halfduplex.
e Si la estacion se conecta a un “switch”, ”, la tarjeta de la estacion debe quedar
forzada a 10Mbps-halfduplex. De igual forma, el puerto del “switch” también se

debe configurar a 10Mbps-halfduplex sin autonegociacion.
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6. Software estaciones cliente

Todas las estaciones que utilizan los servicios electronicos que presta el Banco de la
Republica tienen instalado un software cliente que realiza todo el proceso de
autenticacion de los usuarios ante un servidor central. El servidor central, junto con los
diferentes aplicativos que garantizan la autenticacion de los usuarios en el momento de
ingreso y sirven como interfaz tnica para todas las aplicaciones es denominado “Portal

de servicios SEBRA”™.

2.2 DIFERENTES ESQUEMAS DE SEGMENTO DE RED LOCAL

1. El esquema mas sencillo corresponde a una entidad que sélo tiene una estacion cliente
de los servicios del Banco. En este caso puede tenerse una conexion directa por medio
de un cable de red cruzado entre la estacion y la interfaz interna del equipo de
seguridad. La interfaz externa del equipo de seguridad suele conectarse de forma directa
con el equipo de enrutamiento, también con un cable UTP cruzado. La grafica 2 A es un

ejemplo de este tipo de topologia.

2. Cuando una entidad posee dos o mas estaciones, ubicadas en una misma oficina y
aisladas del resto de la red corporativa, estas pueden ser conectadas directamente a un
concentrador (“hub”) o “switch” tipo Ethernet que las interconecta con la interfaz
interna del equipo de seguridad. La interfaz externa del equipo de seguridad suele
conectarse de forma directa con el equipo de enrutamiento, también con un cable UTP

cruzado. La gréfica 2 B ilustra este tipo de topologia.
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3. Cuando las estaciones estan distribuidas en diferentes pisos de un mismo edificio se
puede aprovechar la infraestructura de cableado estructurado de la entidad para
extender hacia cada oficina los puntos de red del “hub” o “switch” mencionado en el
numeral anterior. En este caso se debe garantizar, a través de una correcta
administracion de las conexiones fisicas de nivel 2, que a ese “hub” o “switch” solo se
conectaran las estaciones que deben tener acceso a los servicios electronicos del Banco

de la Republica. La grafica 3 ilustra este esquema.
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4. En el caso de entidades que tienen estaciones distribuidas en un mismo edificio, o en
diferentes edificios que estan interconectados por una infraestructura de switches,
cableado UTP y fibra optica, se puede utilizar la funcionalidad de redes virtuales,
conocidas como VLANs (estandar IEEE802.1q), para transportar las conexiones de las
diferentes estaciones con el segmento de red que conecta al equipo de seguridad. En
este caso las estaciones que se conectan a los servicios electronicos del Banco deben
aislarse a nivel logico, de las demas estaciones de la entidad financiera. La grafica 4

ilustra este tipo de topologia.
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Existen entidades que debido a sus necesidades, cuentan con varias estaciones cliente

ubicadas en sedes distantes, localizadas incluso en diferentes ciudades.

En estos casos se hace necesario implementar un esquema de comunicaciones que integre
la plataforma de red propia de una entidad financiera con los equipos especificos para la
conexion a los servicios del Banco de la Republica. Las consideraciones generales para

implementar un esquema de este tipo se explican en la siguiente seccion.
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3 INTERCONEXION RED
CORPORATIVA - RED ACCESO
SEBRA

3.1 PROBLEMATICA A RESOLVER

Cuando una entidad posee estaciones distribuidas en diferentes sedes y desea que todas
ellas se comuniquen con los servicios del Banco de la Republica utilizando un unico enlace
de telecomunicaciones, la Unica opcion es conectar las estaciones a través de la red

corporativa que posea la entidad.

En este caso las estaciones cliente utilizadas para acceder a los servicios electronicos del
Banco de la Republica hacen parte de la red corporativa de la entidad y posiblemente
puedan utilzar los servicios de red propios de la organizacion, tales como impresoras de

red, servicios de correo electronico, Internet etc.
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Estas estaciones muy seguramente estaran cobijadas por las politicas de seguridad en redes
propias de la entidad financiera, con el fin de evitar que personas externas a la organizacion
aprovechen los recursos de comunicacion de la plataforma de acceso SEBRA para ingresar

de forma no autorizada a sus servicios de red.

Los factores antes mencionados hacen que la integracion de las dos plataformas, la red
corporativa de la entidad y los equipos de acceso a SEBRA, conformen una infraestructura

compleja donde estaran involucrados:

I. Elementos de la red de area local de la entidad (cableado estructurado,

concentradores, switches Ethernet nivel 2 o nivel 3)

2. Elementos de la red de area amplia de la entidad (enlaces entre sus oficinas, equipos

de enrutamiento)
3. Elementos se seguridad de red de la entidad (Principalmente Firewalls)

La interaccion de todos estos elementos requiere de un cuidadoso trabajo de anélisis y

disefio que es responsabilidad del area de tecnologia de cada entidad.

3.2 CONSIDERACIONES GENERALES PARA LA IMPLEMENTACION

Para facilitar la tarea de interconectar la red corporativa de las entidades financieras con la
red de acceso a los servicios SEBRA y garantizar que el acceso de las estaciones cliente se
realiza de manera flexible, eficiente y segura, la Subgerencia de Informéatica ha resumido
los principales aspectos técnicos que han que tenerse en cuenta en el momento de disefiar el

esquema de red a utilizar.

Estos aspectos técnicos son los siguientes:
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1.

Las estaciones que pertenecen a la red corporativa de la entidad deben tener una

direccion IP propia de esta red.

El Banco de la Republica asigna un rango continuo de direcciones IP para cada una
de las estaciones que se conectaran a la red de SEBRA. Estas direcciones IP hacen
parte de un esquema de direccionamiento privado acorde con las recomendaciones
del RFC 1918. La utilizacion de estas direcciones es un requisito indispensable para

tener acceso a los servicios electronicos que ofrece el Banco de la Republica.

Los servicios prestados por el Banco de la Republica se acceden conectandose a un
grupo de servidores que estan instalados en las subredes IP 172.16.0.0, 192.168.8.0,
192.168.14.0, 192.168.15.0 y 192.168.61.0.

Nota Importante: En la red corporativa del cliente no deben existir ni conocerse las

subredes IP antes mencionadas (172.16.0.0, 192.168.8.0, 192.168.14.0,

192.168.15.0 y 192.168.61.0). Si la red corporativa incluye estas direcciones o se

conecta con otras redes que utilizan este direccionamiento, no se puede instalar esta

topologia v las estaciones SEBRA deben formar un segmento Ethernet totalmente

independiente de la red corporativa de la entidad financiera similar al presentado en

las graficas 3 v 4 de este documento.

Por cada estacion que se conecta a los servicios electronicos via el portal SEBRA,
se requiere una direccion IP en el rango asignado por el Banco de la Republica para

poder establecer una relacion fija de correspondencia uno a uno.
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Para lograr que las estaciones conectadas a la red corporativa, con direcciones IP de
la entidad financiera, se vean desde el Banco de la Republica como estaciones con
direcciones IP validas, es indispensable que en la red de telecomunicaciones de la
entidad financiera se implemente un mecanismo de traduccion de direcciones NAT
(Network Address Translation) uno a uno, para que reemplace la direccion IP
origen contenida en los datagramas que envian las estaciones cliente por una

direccion IP dentro del rango mencionado en el punto 2.

5. El equipo que realiza la funcion NAT debe poseer dos interfaces Ethernet ( Interna
y Externa). La interfaz interna del NAT se debe conectar a la red corporativa del
cliente. La interfaz externa del NAT se debe conectar con la interfaz privada del
equipo de seguridad. El equipo de seguridad puede ser una SDU Cylink (Secure
Domain Unit — interfaz Clear) o una VSUI00ZR (Virtual Private Network — Interfaz
Private) de Avaya.

6. El equipo que realiza la funcion NAT constituye la frontera entre la red corporativa
del cliente y la red de acceso con el Banco de la Republica. Para proteger la red
corporativa del cliente de posibles intrusos, se recomienda que este equipo también

realice funciones basicas de Firewall.

7. La interfaz publica del equipo de seguridad, ya sea una SDU Cylink (Secure Domain
Unit — Interfaz Cipher) o un VSUI00ZR (Virtual Private Network — Interfaz Public)
marca Avaya, se debe conectar con un cable de red UTP cruzado a la interfaz
Ethernet del enrutador que recibe el enlace dedicado que comunica con el Banco de

la Republica.
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El Banco de la Republica ha venido trabajando en la definicion de una nueva
plataforma de Redes Privadas Virtuales (VPN), para lo cual se ha centrado en la
investigacion y pruebas sobre plataformas VPN del estilo Hardware-Software buscando
una mayor seguridad al extender el trayecto seguro o tinel y su administracion hasta

las méquinas mismas de los clientes.

Dado que las existencia de equipos para préstamos del Banco de la Republica se
agotaron, recomendamos no adelantar nuevos requerimientos de dichas maquinas
mientras el nuevo esquema sale en produccion a finales de este afo. Es importante
aclarar que la migracion a este nuevo esquema se hard gradualmente y no requerira de

equipos adicionales por parte de los Intermediarios Financieros.

Para las entidades que requieran ingresar por primera vez a alguno de los servicios

SEBRA, se les solicita comunicarse con el Centro de Soporte Informatico.

La grafica No. 5 presenta un ejemplo tipico de topologia donde se integra la red corporativa
de una entidad financiera con la red de acceso a SEBRA. La topologia exacta que tendra

una entidad financiera depende de sus caracteristicas propias.

REQUERIMIENTOS TECNICOS PARA LA CONEXION A LOS SERVICIOS ELECTRONICOS 17
DEL BANCO DE LA REPUBLICA-SEBRA



| Equipo de enrutamiento

Estacion aplicaciones
Corporativas y SEBRA

Enlace hacia otros
Servicios (Internet,
Deceval, Bolsa, etc)

Oooooooo

Oficina Remota

Oficina Central

Equipo con funciones de NAT

/’ y Firewall
Enlace dedicado

Equipo de enrutamiento de un proveedor
hacia SEBRA |

Enlace por linea

\ Cable de red RDSI (principal o

UTP cruzado Backup de enlace
Dedicado)

Equipo de seguridad
Cylink-SDU o VSUL00

Estacion SEBRA

'T_] —T7y aplic. corporativas
L

Cableado horizontal

Grafica 5

3.3 CONFIGURACION EQUIPOS CON FUNCION DE FIREWALL

Si el equipo que realiza las funciones de NAT tiene funciones de Firewall o la entidad

dispone de un equipo dedicado para esta funcion, las reglas de validacion deben tener en
cuenta lo siguiente:
3.3.1  Reglas generales para todas las estaciones

Las siguientes reglas de Firewall deben ser configuradas para todas las estaciones cliente

que posea la entidad, sin importar el tipo de aplicacion o servicio que utilicen:
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Servicio Tipo Origen Destino Puerto Nombre del
Servidor
SEBRA TCP | Estacion 172.16.107.60 | 30.000 —30.006 Sebra
cliente
SEBRA (Versiones) TCP 192.168.61.1 Estacion 7.730
cliente
DCV/Cud
SEBRA (Versiones) TCP 192.168.61.1 Estacion 1024 en adelante
Cliente SEN
WEB SEBRA TCP | Estacion 192.168.14.4 |80, 3.000, 110 y | Websebra
cliente 25
HTRANS TCP | Estacion 192.168.15.11 | 80, 443, 15500 Swebla
cliente y
192.168.15.12 Sweb2b
PKI TCP |EC 192.168.15.6 | 389, 636y 640 Spki-1
192.168.15.9 | 829 Ca-ppal

Estas reglas corresponden a la aplicacion de autenticacion de los usuarios ante el portal de

acceso SEBRA y otras aplicaciones comunes a todos los servicios electroénicos ofrecidos

por el Banco.
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3.3.2  Reglas para estaciones que utilizan aplicaciones DCV, Omesys y Cud

Servicio Tipo Origen Destino Puerto Nombre del
Servidor
CUD TCP |EC 192.168.15.11 9001y 7777 Swebla
DCV/SUBASTAS TCP |EC 192.168.14.27 80, 443 Satlla

3.3.3  Reglas para estaciones que utilizan aplicaciones CEDEC-CENIT

Servicio Tipo Origen Destino Puerto Nombre del
Servidor
CEDEC TCP |EC 192.168.14.214 | 8.000 — 8.001 Sachla
CEDEC Pruebas TCP |EC 192.168.14.215 | 8.000 — 8.001 Sach2b
CENIT TCP |EC 192.168.14.214 | 8.002 — 8.003 Sachla
CENIT Pruebas TCP |EC 192.168.14.215 | 8.002 —8.003 Sach2b
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3.3.4  Reglas para estaciones que utilizan aplicacion SEN

SEN

Servicio Tipo Origen Destino Puerto
SEN TCP EC 192.168.8.2—-4 | 1.500, 1.601-1.625
Y 80
VERSIONES CLIENTE | TCP 192.168.63.50 ECSEN 21 (FTP) y 23

(TELNET)

Nota Importante: Cuando la entidad financiera utilice un equipo con funciones de firewall

dentro del esquema de comunicaciones propio, debe verificar la existencia de las versiones

adecuadas de los siguientes archivos en las estaciones del cliente:

o c:\sebra\sebra\system\ClientConnect.class, tamano 17 Kb, fecha 10-08-99

o c:\sebra\sebra\util\CopyThread.class, tamario 2Kb, fecha 21/01/99

Si no cuenta con estos archivos debe solicitarlos al Centro de Soporte Informdtico del

Banco de la Republica.
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34 ASIGNACION DE DIRECCIONES IP

Con el fin de facilitar la administracion de las direcciones IP que se utilizan en la red de
acceso SEBRA, se deben tener en cuenta las siguientes recomendaciones. Para facilitar su

comprension, se presentan la recomendaciones por medio de un ejemplo:

Se supone que se asignd a una entidad financiera la subred 172.31.115.0 y se definio la

mascara de subred como 255.255.255.0:

e El enrutador donde se recibe el canal de comunicaciones del proveedor de
telecomunicaciones debe configurarse con la primera direccion del rango asignado:

172.31.115.1.

e El equipo de seguridad debe configurarse con la segunda direccion valida del rango

asignado: 172.31.115.2.

e A la interfaz externa del equipo que hace las funciones NAT se debe asignar la

ultima direccidn vélida del rango asignado: 172.31.115.254.

e Para configurar las estaciones que accesan las diferentes aplicaciones, de puede
utilizar el resto de direcciones validas en este rango. Sin embargo, con el objetivo de
tener toda la informacion de las estaciones, el Banco realiza el proceso de

asignacion para cada estacion en particular.

Para tal efecto, cuando una entidad financiera desea instalar una nueva estacion,
simplemente debe informar al Centro de Soporte Informatico del Banco de la
Republica sobre la nueva estacion, los usuarios que la utilizaran y las aplicaciones
que alli funcionaran. Las personas del Banco informaran a la entidad, los datos de

configuracion de direccion IP para la estacion.
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