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1. Introduccion

1.1  Objeto

Esta guia indica como se debe instalar y usar el software servidor de HTrans

1.2 Alcance

Este documento detalla los pasos para realizar la instalacion del software de HTrans desde
el punto de vista del administrador del servidor. No entra en detalles sobre el software sobre
el que HTrans esta soportado, pero si lo nombra e indica.

1.3 Audiencia

Este documento esta dirigido a la Subgerencia de Informatica, principalmente a la Unidad
de Seguridad Informatica y a la Subdireccion Técnica.

1.4 Condiciones Generales

Antes de utilizar este documento, se debe conocer basicamente como funciona HTrans.
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2.

Instrucciones de uso

2.1

211

Instalacion del software

Preeliminares

Antes de intentar acceder HTrans, revise que tenga lo siguiente en la méaquina cliente:

v

NN

Microsoft Windows 98 (primera o segunda edicion), Windows NT 4.0 con Service
Pack 5 o posterior, Windows ME, Windows XP o Windows 2000 con Service Pack
2 o posterior.

60 Mb libres.

Pantalla colocada a una resolucion minima de 1024 x 768.

Certificado CA-Banrep (ver capitulo 2.1.2).

Plug-in de Java JRE 1.4.1 version 2 (ver capitulo 2.1.3).

Microsoft Internet Explorer 5.0 o posterior, en Espafiol, con conexién directa a In-
ternet. El explorador debe estar ubicado en:

C:\Archivos de programa\lnternet Explorer\lEXPLORE.EXE
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v’ Las lineas
Sweb2b 192.168.15.12
Swebla 192.168.15.11
colocadas en el archivo C:\winnt\system32\drives\etc\hosts.

Adicionalmente, si su compania usa Firewall, revise que estén dados los siguientes per-
misos:

v" Desde las IP de las maquinas clientes hasta la IP 192.168.15.11 por los puertos
443 y 15500

v" Desde las IP de las maquinas clientes hasta la IP 192.168.15.12 por los puertos
443.y 15500

2.1.2 Instalacion del certificado CA-Banrep

Los pasos de la instalacion son los siguientes:

1) Conseguir el certificado. Para esto baje del sitio FTP del Banco de la republica el
archivo ca-banrep.crt (ver anexo) y déjelo en alglin directorio en su equipo.

& C-\temporal = O] =]

Archivo Edicidn Wer  Fawortos Hemamientas  Apuda |

P AlTAs v = | ‘) Bisqueds ') Carpetas 4 | E XK < @ | x>

Direcoisn I[:I C:\temporal j ol |V|’ncu|os =
i T
cod B
e ca-banrep.crt
temporal

Seleccione un elemento para wer su
contenido.

Wea tambign;
Miz documentos
Miz sitios de red
MiPE

1 obigto(s) 1.53 KB = wiPC v
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2) Luego de tenerlo en el disco duro, haga doble-clic sobre él. La siguiente pantalla
aparecera:

Certificado 2] x|

General |Detalles | Ruta de certificacidn I

Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: CA Banrep

Emitido por CA Banrep

valido desde 17/09/2002 hasta 17/09/2022

i Instalar certificada. Declaracidn del emisor |

Haga clic sobre el boton “Certificacion del emisor”. La siguiente ventana aparecera:

Renuncia

Certificado expedido por la entidad certificadora cerrada CA BanRep - Banco de
la Republica, Bogota, Colombia, para uso exclusivo entre la entidad emisora v el
suscriptar,
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El contenido de la ventana es: “Certificado expedido por la entidad certificadora cerrada
CA BanRep - Banco de la Republica, Bogota, Colombia, para uso exclusivo entre la enti-
dad emisora y el suscriptor.”. Indica que el certificado corresponde al Banco de la Republi-
ca.

Haga clic sobre el boton “Cerrar”. Volverd a la ventana anterior. En ella, haga clic sobre el
botén “Instalar certificado...”. Aparecera el siguiente mensaje:

Aszistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad +
contiene informarian que se utiiza para proteger dakos o
para establecer conexiones de red seqguras. Un almacen
de certificados es el rea del sistema donde se guardan
los certificados.

Para continuar, haga clic en Siguiente.

= hrEe

Cancelar |

Presione “Siguiente >”. Aparecera la siguiente pantalla:
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Aszistente para importacion de certificados

Presione “Siguiente >". La siguiente ventana aparecera:

Asistente para importaciin de certificados

Almacén de certificados seleccionado  Determinado de Fo
Contenido Certificado
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Presione “Finalizar”. La siguiente ventana aparecera:

Almacén de certificados de raiz

Presione “Si”. La siguiente ventana aparecera:

Asistente para importacion de certificados ™ [E3

i)

=

Presione “Aceptar”. La instalacion del certificado de seguridad se ha realizado. Cierre la
ventana que queda presionando “Aceptar”.

Nuevamente, haga doble clic en el archivo “ca-banrep.crt”. La siguiente ventana se desple-
gara:
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Certificado |

zeneral |Detalles I Ruta de certificacion I

S

—:1 Informacion del certificado

Qué hace este certificado:

*fsegura |a identidad de un equipo remoko il
*Prueba su identidad a un equipo remaoto

+Confirma que el software procede de una compariia de
software

+Proteqe el software de alkeraciones después de su =l

* Mas info. en declaracion de entidades emisoras de certificados,

Enviado a: A Banrep

Emitido por C4 Banrep

valido desde 17/09/2002 hasta 17/09/2022

i Instalar certificadn,.. {| Declaracion del emisor |

Si aparece exactamente esta ventana, el certificado ya esta instalado.

213 Instalacién del Plug-In de Java

Los pasos de la instalacion son los siguientes:
1) Conseguir el software JRE 1.4.1. Se puede hacer de dos maneras:
a. Baje de Internet el software JRE 1.4.1 de Internet, de la siguiente manera:
i. Entre a esta URL:

http://java.sun.com/j2se/1.4.1/download.html
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ii. Haga clic sobre el enlace sefialado en la figura:

Java[TM] 2 5DK. Standard Edition, ¥ 1.4.1_02 [J25E[TM]] - Microsoft Internet Explorer

Archiva  Edicion  Yer  Favortoz  Herramientas  Apuda

dtids - o= v () i | (ChBusqueda  [GFavoritos £ Multimedia £ ‘ e S S - o

™
& Printable Page Download J2SE™ v 1.4.1_02

Direccidn @ h ! anload. htrml j ol | Yinculos
J2SE Technologies J2SE Downloads J2SE Documentation =
. Japanese
Java™ 2 PLATFORM STANDARD EDITION HE*E=E
Download
J2S8E Main
SIAEIS Confused or having trouble downloading or installing?
- New to Java The download help section has information that may get you going again,
- Source Licensing
- Tools HEW Are you a JFC/Swing developer deploying to desktop systems?
- ¥B Development Take this brief survey and provide your feedback to Sun! I —-— . -
-B*E &

I Windows (U3 English anly) LOWHLOAD A
—-— e e e e s s s ol
Windows (all languages, including English) DOWNLOAD D OWNLOAD
Linux RPM in selfextracting file DOMINLOAD COWNLOAD
Linux selfextracting file DOUWNLOAD DOWNLOAD
Solaris™ SPARC™ 32-bit self-extracting file EEUIREG D DOWHLOAD
Solaris SPARC 32-bit packages - tar.Z iR DOWHL DAL
Solaris SPARC B4-bit selfextracting file * DOWHLOAD DOWNLOAD
Solaris SPARC B4-bit packages - tar.Z* R DOWNLOAD
Solaris x86 selffextracting file (Solaris 7, Solaris &) LOWNLOAD DOWNLOAD
Solaris %86 packages - tar.Z (Solaris 7, Solaris 8) Tify DOWHLOAD
Installation Instructions VIEW WIEW
Daadhda wE! IE =
€1 ’_’_|_|° Internet 4

iii. Presione “ACCEPT” al final de la pagina que aparecera.
iv. Haga clic sobre el enlace:

“Download j2re-1 4 1 02-windows-i586-i.exe ”

y guarde el archivo en su equipo.

Nota: el tamafio del software de JRE es casi 10 megabytes.
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b. En el cd entregado a los intermediarios financieros o en los File Server del
BR

2) Ejecute el programa bajado en el computador que se conectara a SEBRA: al ejecutar
el software j2re-1_4_1_02-windows-i586-i.exe se presentara la siguiente pantalla:

InstallShield Wizard

Contrato de licencia

Lea cuidadozamente el acuerdo de licencia siguiente.

Presione “Si”. Se presentara una pantalla como la siguiente:
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InstallShield Wizard

Tipo de instalacion
Seleccione el tipo de instalacion que se va a ejecutar.

Sefale “Tipica” y presiones “Siguiente”. Comenzara la instalaciéon propiamente dicha.

InstallShield Wizard

Estado de la instalacion
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Al llegar al 100% aparecera una ventanita como la siguiente:

f 4 Creacion de archivos Jar de Java
i
I i

La ventana termina con “Instalacién terminada”. Con esto ya estara instalado el software
JRE.

Nota: Si usted tiene una version de Netscape posterior a la 4.5, configure SE-
BRA para que siga funcionando correctamente. Para esto, abra una ventana de
Netscape, escoja Edicion -> Preferencias -> Avanzadas, y quite la sefial de selec-
cion a la izquierda de la frase “Activar Java Plug-in”.

2.2 Entrada por SEBRA

Al entrar a SEBRA Cliente uno de los seis botones que apareceran en la parte derecha de la
ventana de Netscape tendrd la leyenda “HTrans 2.17.

' Puede revisar esto abriendo una ventana de Netscape y seleccionando Ayuda -> Acerca de

Communicator.
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EBRA NOTICIAS - Netscape

Archivo  Edicidn Wer It Communicator  Apuda

¢« » A4 % 2 £ 3

Arterian Siguiente; Recargar Inicio Buscar Guia |

&

P

Y

Seguridad

w‘ " Marcadores & Direccisn; Ifi|EZ.-".-"."'l:|.-"$Ehla.-"Staltu|:l.htm|

j €117 Elementas rel

Iriberret ['_‘i Buzcar ['_‘|' Novedades inter

Servicios Electrinicos
SEBRA

Lun 12:21:52 m
29t 2003

ﬂ Servicios =

Informativos
TComunicados de
prensa de la unta
directiva, —
FOGAFIM

| Sistema de Pagns
| SBistema Cuentas de

HTrans 2.1

Contsetra Pruebas

Setra

Cedec Cenit

Aplicacion HTrans activada.

~— Deposite - CUD |

USUARIDS SEBRA: C[IHSU'LT!

. Resoluciones de la
Junta Direciva

Contineencia ]

=P == |&pplet SEBRAARRIet runring

Haga clic sobre este boton. Se le solicitara digitar el token de SEBRA de la forma acostum-

brada:

Il Token Requendo

=10] x|

Digite Token:

|

Ok | Cancelar |

IE |"Jentana de zubproarama Java zin firma

Si el token es incorrecto, una ventana con el mensaje “no se pudo ejecutar aplicacion” se
presentard, y sera necesario volver a hacer clic sobre el boton de HTrans. De lo contrario,

una ventana de Internet Explorer se abrira.
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2.3 Acceso aHTrans

Cuando usted accede a HTrans es posible que aparezca esta ventana:

Alerta de seguridad ) x|

Ezta a punto de ver las paginas bajo una conexion
FEOUIE,

Toda la informacion gue intercambie con este zitio no
podra ger vista por nadie maz en el web.

Aceptar I &z informacian

Usted puede eliminar esta ventana (si no desea que se le avise cuando va a entrar a una pa-
gina segura) permanentemente haciendo clic sobre el cuadro a la izquierda de “No volver a
mostrar...” (como aparece en la imagen) y presionando “Aceptar”.

La pagina de ingreso a HTrans se presentara:
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; HTrans - Unidad de Segunidad Informatica - Microzoft Intemnet Explorer

Archiva  Edicion  Wer Favortoz  Hemamientas  Apuda ‘
dphEs o= - (2 4} | QiBisqueda [ Favoitos fMulimedia 4| She S = - D

Diregeion [&] hitps: //sprl adhtrans Amp/himlAmp 24366 hirl | @ |vrncu|os »

=
AN
& B Usuaria: mrincodi
% ”"aﬂs Entidad: 0001000

Carga de usuario

INombre de usuario

Sy .‘_1}“

Bienvenido, Mario B, Rincon D“(Banc:o de la Bepublica). ¢\

Codigo de la entidad|

Por favor, escoja una aplicacidn. . : :
..o revise el registro de sucesos

IEnva de archivos CEDEC Fruebas j

/ Histaria ]
ﬂl INombre de entidad|

. . . . . Fecha | Mon Mar 3 16:25:44 EST 2003
Lista de aplicaciones disponibles| |

Registro de acciones|

=
|@ HTrans - Sistema de transferencia de archivos del ’_ ’_ E Intranet local L

Esta pagina muestra su carga, el cédigo de su entidad y su nombre, y le permitira escoger el
acceso a una aplicacion a la o bien revisar las acciones que ha realizado.

Si no pudo llegar a esta pagina, por favor revise la seccion 3.1 del presente manual.

2.4 Entrada a una aplicacion

Para escoger la aplicacion con la que desea transferir archivos, escdjala de la lista de apli-
caciones disponibles asi:

e Haga clic sobre la lista. Se mostraran todas las aplicaciones que usted tiene disponi-
bles para cada ambiente. Por ejemplo, algunas aplicaciones que usted puede tener

asignadas son:
- Envio de archivos al CEDEC Pruebas.

- Recepcion de archivos del Atlas Produccion.
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e Haga clic sobre la aplicacion deseada.

e Presione aceptar. Una nueva ventana se mostrara con la informacién de la aplica-
cion.

Si no pudo acceder la aplicacion o si aparecidé un mensaje de error en este proceso, con-
sulte la seccion 3.2 del presente manual.

2.5 Realizacién de acciones dentro de una apli-
cacidén

La aplicacion que usted sefialdé puede ser de envio (es decir, usted enviara archivos al
Banco de la Republica) o de recepcion (el caso inverso, en el que el Banco le enviara
archivos a usted). Segun el caso, la apariencia y comportamiento seran diferentes.

2.51 Aplicacion de envio

Si la aplicacion que usted senald es de envio, se le presentard una ventana similar a la
siguiente:
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4} Htrans. Aplicacién Envmo de archivos CEDEC Pruebas para el usuario mrincodi [Banco de la Republ - Microsoft Internet Exp... 8 [=] £

Archiva  Edicidn  “Wer Favortos  Heramientas  Apuda ﬁ

= lhds v o= @ ot | @Eusqueda (3] Favoritos @Multimedia @l %v =3 | g )

Direccidn I@ https: /#zprul ashtransscriptsingreso.pl

Aplicacion
|

Rl |\-’|'ncu|o$ >

arga de usuario|

Aplicacion: Envma dei»éhivos CEDEC Pruebas
Usuario: mrincodi
Entidad: 0001000

X 4 ” " ’ a”s - Cddigo de la entidad

INombre de usuario——"*
m E. Bincon D (Banco de la Republica).

: Nombre de entidad|
Por favpr, seleccione hasta 10 archives locales.

[Ubicacion de los archivoseione sus archivos

[ | |! Explorar... \

| |! Explorar...
| |! Explorar...
| |! Explorar...
I | Expiorar...

| —HE Botones de

| |! Explorar...
| | Explorar... Seleccion de archivo
| |! Explorar...
|
|

1

|! Explorar...

|! Explorar...
\ | J

Enviar archivos...

+—
Estado: en espera de archivos.

=

|&] Subprograma PinoE nvia started =

Boton de envio de archivos

Un envio de archivos a una aplicacion consta de tres pasos, a saber:
e Seleccion de los archivos a enviar.
e Envio propiamente dicho.

e Revision de pagina de resultado de envio.
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2.5.1.1 Seleccion de los archivos a enviar

Para seleccionar un archivo, presione uno de los botones de seleccion de archivo. Una ven-
tana como la siguiente se desplegara:

_~|Ubicacion en el discol/Lista de archivos disponibles

& Abrir
Buscar en: | = Informacidn (C:) “ / b @ @ @ @E

/
[} CA_LICDELL-2M1-1.Irm /

[ cAlZSLMV.asx

D cargascedec.txt

D cargascenit.txt

[y Carlos_Gardel_Uno.htm

asiunafo.bmp

Arrarariri

Nombre de archivo Tipo de archivos presentados

] [ 7 I
/
Nombre de archivo: | T |
/
Archivos de tipo: Todos los archivos ¥ b
Abrir Cancelar

Inicialmente, ubiquese en el directorio donde estan los archivos que quiere enviar?. Para
esto, puede colocar el nombre del directorio en la casilla “Nombre de archivo”, o navegar
por el menu “Ubicacion en el disco”. También puede dirigirse a su unidad de disquete, CD-
ROM o unidad de red.

Luego cambie el tipo de archivo, para ver aquellos que pretende enviar. Para esto, coloque
“*.tipo”, donde tipo es la extension del archivo que quiere enviar (por ejemplo, “*.txt” o
“*.1”). También puede escoger el tipo de archivo por medio del menu “Tipo de archivos
presentados”. Para ver todos los archivos del directorio, escriba “*.*” en nombre de archivo
o escoja “Todos los archivos” en el menu de tipo de archivos presentados.

2 Es de resaltar que la herramienta HTRANS permite a los usuarios el envio de los archi-
vos desde cualquier unidad de disco o red a diferencia de otras herramientas de envio tales

como la herramienta SETRA.
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Por ultimo, haga clic sobre el archivo deseado. El nombre del archivo apareceré en la casi-
lla de nombre de archivo.

& Abrir
Buscar en: | = Informacidn {C:) bt @ @ @ @E
CIWINNT
I Yahtzee 2002
3 YAMAHA
3 ZIPHT

D 1234567890.123.0

1 | | e

Nombre de archivo: |123455TBQD.123.D |

Archivos de tipo: =0 - ‘

Abrir || Cancelar ‘

Presione “Abrir”. El sistema retorna a la ventana de envio, y la casilla de ubicacion de los
archivos respectiva al boton de seleccion de archivos presionado, mostrara la ubicacion del
archivo en la maquina del usuario.

Nota: si usted cambia a otra ventana, HTrans no permitira el acceso a la pagina de Internet
Explorer y dara la apariencia de estar bloqueado. Tendré usted que volver a seleccionar la
pagina de seleccion de archivos. Remitase al error 3.5.3.
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3 Htrans. Aplicacidn Enymo de archivos CEDEC Pruebas para el usuario mrincodi [Banco de la Republ - Microsoft Internet Exp... |9 [=] B4
Archiva  Edicidn  “Wer Favortos  Heramientas  Apuda |
= lhds v o= @ ot | @Eusqueda (3] Favoritos @Multimedia @ | %v =3 | g
Direccion I@ https: #/zprul afhtrans/schipts/inareso.pl j f\’lr | Winculos
=

Aplicacion: Envmo de archivos CEDEC Pruebas
Usuario: mrincodi
Entidad: 0001000

Bienvenidofa, MMario B Rincon D. (Banco de la Eepublica).

For favor, seleccione hasta 10 archives locales.
~Seleccione sus archivos

| |! Explorar...
| |! Explorar...
| |! Explorar...
[c:234567590.123.0 |! Explorar...
| |! Explorar...
| |! Explorar...
| |! Explorar...
| |! Explorar...
| |! Explorar...
| |! Explorar...

Enviar archivos... |

Estado: en espera de archivos.

-
|ﬁj Subprograma PinoE nvio started l_ |_|E,_ (2R Intranet local i

Puede escoger més archivos para envio presionando otro de los botones de seleccion de ar-
chivo y siguiendo el mismo procedimiento que para el primero. Las ventanas de busqueda
siguientes presentaran el campo “Ubicacion en el disco” en el directorio del archivo ante-
riormente escogido.

Conviene luego de seleccionar los archivos, revisar que si son los que se desea enviar. Si ha
seleccionado un archivo incorrecto, corrija haciendo clic en el botén “navegar” del campo
correspondiente.
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2.5.1.2 Envio propiamente dicho

Luego de escogidos los archivos que desea enviar, presione el boton “Enviar archivos” y
espere un momento. El botén quedard hundido indicando que los archivos se estan transfi-
riendo.

Emiar archivos...

El tiempo de espera en este punto dependeré de la suma de los tamafos de los archivos en-
viados.

2.5.1.3 Revision de la pagina de resultado de envio

Luego de un lapso de tiempo (cuya duracion depende del tamafo de los archivos), una nue-
va ventana como la siguiente aparecera.
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mes D i en¥iD exitoso. - Microzoft Internet Explorer

er  Fawvortos  Hemamientas  Ayuda

INombres de los archivos env1adosk 24| QBisaeds (lFavoiios @Mokineda <]
| Diregeian [ E:\htrans\hwstmp.html / j Rdl | Ying

Carga de usuario

Aplicacion: ecedectd] I
Usuario: mrincodi
Entidad: DDD1DDD‘

——  —Cddigo de la entidad]

Paginade envio de archivos.

[Ubicacion local de los archivos

v

Ubicacién NSmbre E:t“;:“" ®  Recibido
Carchivos Tamafos de los archivos
11234567890.123.0 1234567820123.01300 —OR™
|C:‘;archivos‘l\informe_m |informe.t>ct |38 |OK ,
Citizd iz 2906 or([resultado del envio

Fecha de todos los envios: 2003—07-22 09:22:39. D,

Siun archivo no fue recibido, es porgue no existe en su maguina, tiene cagacteres no
alfanumeéricas o tiene tamafio cero. J\ ,
——Fecha del envio

=l
[&] Listn [ [ | [=mirc v

Esta pantalla indica el éxito o fracaso de las transmisiones de los archivos. Si un archivo no
llega, en el campo “recibido” aparecera el motivo3.

3 Vale la pena resaltar que la conformidad del campo “Recibido OK™ hace referencia al

recibo del archivo por parte de la herramienta HTRANS mdas no necesariamente por la
22
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Si desea enviar mas archivos, regrese a la pagina anterior por medio de la flecha “Anterior”
en la parte superior del navegador. Para salir, haga clic sobre la “x” de la esquina superior
derecha de la pantalla o sobre el boton de salida.

Si usted detecta que ha enviado un archivo incorrecto, es conveniente comunicarse con los
analistas de la aplicacion respectiva en el Banco de la Republica.

Adicionalmente, si desea guardar o imprimir esta pantalla, use los comandos de su navega-
dor para estas acciones (Archivo -> Guardar como... o Archivo -> Imprimir...)

De igual manera, aunque HTrans no maneja un limite superior de tamafio de archivo envia-
do, es conveniente comunicarse con los analistas si la suma de los tamanos de los archivos
que usted piensa enviar tiene un tamafio mayor a cinco megabytes.

2.5.1.4 Errores posibles
Los motivos por los que un archivo aparece rechazado son:

e Porque tiene un carécter no alfanumérico: esto es, en el nombre del archivo hay un
caracter que no es un numero ni una letra. Este tipo de caracteres estan prohibidos.

e Porque no esta en la maquina: si en la casilla de ubicacién de los archivos se escri-
bi6 una ubicacidn incorrecta o inexistente.

2.5.2 Aplicacion de recepcion

Si la aplicacion que usted sefialo es de recepcion, una ventana como la siguiente aparecera:

aplicacion destino. Por este motivo es recomendable revisar en la aplicacion propiamente
dicha (Vg. ATLAS o CEDEC), que el archivo efectivamente fue procesado.
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Htranz. Aplicacidn CEMIT Test - Recepcion para el usuario mrincodi [Banc... 9 [=]

Archiva  Edicion Yer |1 Communicator  Agpuda

-

Satermn ESauente Recargar Inizia Buscar

Guia Imprimir  Sequridad m

-

Wt " Marcadaores J{. Direccian: IeI:n2I:|.-"htrans;"c:gi-l:nina"s-:riptsx’ingresa_pI j @T Elementos rel.

Aplicacion

Internet Buscar Movedades inter

/

|Carga de usuario

INombres de los archivos

Aplicacion: CEMIT Test - Hecepcion
Usuario: mrincodi
Entidad: 01000

Archives para recepoidn

Nombhre del archivo |Tamaﬁu aprox.

0001036 001.20010717.1 |

1060

0001036 001.20010919.1 |

2120

Boton de recarga——»  Recargar pagina |

Salitdk— Boton de salida.

IE == \Documento: Ejecutado

Cdodigo de la entidad

Tamaifos de los archivos

Estos son los archivos que usted tiene publicados.

Una recepcion de archivos consta de tres pasos, a saber:

e Confirmacion de la recepcion
e Recepcion propiamente dicha

e Vuelta a la pagina de recepcion.

2.5.2.1 Confirmacion de la recepcion

ra:

Para recoger un archivo, haga clic sobre su nombre. Un mensaje como el siguiente aparece-
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sweb?b - [Aplicacion JavaScnpt]

7)
CEeepar]]  canceler |

Si realmente desea bajar el archivo, haga clic en “Aceptar”. De lo contrario, haga clic en
“Cancelar”, y el programa lo dejara en la pantalla previa.

2.5.2.2 Recepcion propiamente dicha
Luego de aceptar, después de una pausa, aparecera una ventana nueva:

<3 Pagina para enviar - Microsoft Internet Ex... |9 [=] B4

También aparecera una ventana como la siguiente;

4 Si esta ventana no aparece, Java estd mal instalado. Remitase al capitulo 2.1.3.

y.0.p.0.- Manual de HTrans para usuarios SEBRA 25
iError! No hay texto con el estilo especificado en el documento.




& Abrir

Buscar en: | = Informacidn {C:) v\ bt @ @ @ @E

1 'A Malatia 'E L"America_archivos T A
[ AcE Ubicacion en el disco, Can
] ACEBAK Claw
1 AN ] an
I ANNombre de archivoM®s - - ]
7 Ar Tipo de archivos presentados| Cici
4|5 b
[ \x // I

Nombre de archivo: |001036.001.20010717.1 |
/

[ 2

Archivos de tipo: | Todos los archivos - ‘

Abrir || Cancelar ‘

Por medio del menu de ubicacion en el disco y la lista de carpetas disponibles, ubiquese en
el directorio donde usted desee recibir el archivo. Posteriormente, presione “Abrir”. Duran-

te un momento se realizard la transmision, que terminara con un mensaje como el siguien-
tes:

3} Pagina para enviar - Microsoft Internet Ex... [S[=] E |

Estado de la recepcion

El archivo ha sido recibidoy estad ubicado en:
CAOD01036.001.20010717.1

Puede usted cerrar esta ventana, después que haya aparecido el mensaje de recepcion, pre-
sionando el botén “x” de la esquina superior derecha.

SE presionar “Abrir” o “Cancelar” es indiferente: el archivo siempre llega al computador
cliente
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2.5.2.3 Regreso a la pagina de recepcion

Al terminar la transmision, se retornara a la pagina inicial, que mostrara los archivos restan-
tes:

3 Htrans. Aplicacidn CEMIT Test - Recepcion para el usuano mrincodi [Banc. 9 [=]

Archivo  Edicidn Yer |1 Communicator  Aguda

-

Anterior  Siouente Recargar [nizio Buscar Guia Impririr — Seguridad ﬂ
th Marcadores J{.Direu:u:iufun:|2&aparece=EIEIEI1 036.0071. 2007107171 j ﬁv Elementos rel.

-

Internet Buscar Movedades inter

Aplicacian: CENIT Test - Recepcion
Lsuario: mrincodi
Entidad: 01000

Lrchivos para recepoidn

| Hombre del archivo |Ta.ma.ﬁu aprox.

0001036.001.20010819.1| 2120

Recargar pagina | Salirl

g [=D=| |Documenta: Ejecutads

Si desea recoger los archivos restantes, haga clic sobre cada uno de sus nombres y siga el
procedimiento explicado. Para terminar, haga clic sobre la “x” de la esquina superior dere-
cha de la pantalla o sobre el boton de salida.

NOTA: tenga en cuenta que para algunas aplicaciones (como el CEDEC o el CENIT), el
recoger un archivo implica la desaparicion automatica del archivo no so6lo en la lista del
usuario que lo recogid, sino en las listas de todos los usuarios de la misma entidad. Consul-
te con los analistas de las aplicaciones o con el Centro de Soporte para mas informacion en
este aspecto.

Cuando no se tengan archivos para recibir en la pantalla se visualizara el mensaje:

No hay archivos disponibles para recepcion.
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2.6 Bitacora o historia

HTrans estd equipado ademas con un sistema de bitdcora que le permite revisar qué accio-
nes ha realizado usted u otro usuario de la misma entidad. Al presionar el boton “Historia”
en la pagina principal de HTrans (ver capitulo 2.3), una nueva ventana como la siguiente se
desplegara:

¥ Hurans. Registro de sucesos. - Netscape

Archiva  Edicidn  Wer It Communicator  Ayuda
Snteron Siguierter Recargar Inicio Buscar Guia Imprimir ~ Seguidad ~ Faan u
i Macadoes £ Direccion Ihtlps ##sweb?b/hirans/cgi-bintmp htmlAmpZ23711 _html B 507 Elementos rel.
Internet  Buscar Movedadss inter

% Hlrans ==

S

Registro de sucesos

Por i, Lene los campos que le interesan,
Todes Los canpos son opcienales ¥ fodos son considerados en la consulia.

| Carga del usario: |mximoa,

[édizn de 1u enidad: |[01000

Campos de || s [Fommemmions 5]

busqueda s e —
Facha fnirial ||00_;”ﬂ [o E [eame 5] Jeomz =

[ Hor [ Fecha
Fecbafidl: |23 =1 [en =] [ =] [ dwnie =] [zmz =]
| P —
e = :
|d.e Scesos 4 mostTar: | (10 registros por duficta)

Ultimas acciones Consutar |

Resubtado:
Fecha  |[Hors  |[Cargs |[cidige |[cdin |aphicadin [ |Detame
[20n2-06-21][1:53 53] furincoai] [0 1000 [Frwio de archwo [CEDEC Prusbas - Frerio] [172.16.1.230] [0K: Crarchiuos 111234567590 123,01

[2002-06-21][11:53:55] Jurincodi/ 01000 | [Brwio de archives| [ CEDEC Prusbas - Bovio| 172.16.1.230 [ 0K: Crlardhivos lirfonme tae
[2002-06-21/[11:53:55 bucincodil [01000 | [Bewio e axchivo [CEDEC Prasbas - Brerio|[172.16.1.230][0K: 1\ Testmatrinom
-

,E == |Dacumento: Ejecutado

La pagina esta dividida en dos partes: la superior presenta los campos de busqueda que us-
ted puede usar para restringir su bisqueda. La inferior muestra los resultados.

Para realizar una busqueda los pasos son:
e Llenar los campos de busqueda con la informacion requerida.
e Enviar el requerimiento de consulta.

e Revisar los resultados.
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2.6.1 Llenado de los campos de busqueda

La parte superior tiene la siguiente apariencia
Htrans. Registio de sucesos. - Hetscape

Rl

httpz: /#sweb2b/htrans/coi-bindtmp/htmltmp1 3537 html |_ | =l

Usuario: mrincodi
Entidad: 01000

Regisiro de sucesos

Por favor, llene los campos que le mteresan.
Todos los campos son opcionales v todos son considerados en la consulta.

Carga del usuario: “lmr incodi
(Cédigo de la entidad: 01000
Accidn HITodas las acciones

Aplicacion “ITDdaS las aplicaciones

o | Hora || Fecha |
Fecha inicial: ‘H|5: Junio =] [2002 ‘
| Hora || Fecha |

Sl | E=p | e | R 200z &

IP:

Mimero maszmo
de sucesos a mostrar;

2.6.1.1 Casilla de carga de usuario

Le permite a usted escoger ver la informacion de sélo cierto usuario. Para esto, escriba en ¢l
la carga del usuario que usted quiere revisar:
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Carga del usuario: furincodi

Si usted deja esta casilla vacia, se le mostrara la informacion de todos los usuarios de su
entidad.

Inicialmente, la casilla tendra su carga de SEBRA.

2.6.1.2 Casilla de cédigo de entidad

En ella aparecera el codigo de su entidad. Es un campo inmodificable:

Codigo de la entidad: 01000

En su caso, aparecera el codigo de la entidad a la que usted pertenece.

2.6.1.3 Lista de acciones

En este campo apareceran las acciones que puede revisar usted individualmente. Si se deja
con la opcién “Todas las acciones”, no se haré filtrado por este campo.

|Tndas las acciones j

Ervio de archivo
Recepcion de archivo
Yalidacion de cliente

Las acciones que usted puede revisar son:

e Envio de archivo: Muestra los datos de los envios de archivos hechos por usted o su
entidad.

e Recepcion de archivo: Muestra los datos de las recepciones de archivos hechos por
usted o su entidad.

e Validacion de un cliente: Muestra los datos de cuando usted u otro operador de su
entidad ha entrado a HTrans.

y.0.p.0.- Manual de HTrans para usuarios SEBRA 30
iError! No hay texto con el estilo especificado en el documento.



2.6.1.4 Lista de aplicaciones

|T|:n:|as las aplicaciones j

[CEDEC Pruehas - Envia
CEDEC Pruebas - Recepcion
CENEC Tast - Envio

Muestra la lista de aplicaciones disponibles para el usuario. Permite mostrar datos pertene-
cientes a una aplicacion especifica.

2.6.1.5 Selector de fecha inicial

Permite mostrar s6lo acciones realizadas desde cierta fecha y hora. La descripcion de los
campos se hace a continuacion:

| Hora | Fecha

{16 =l {15 = ||21 =] [8: Junio =l |z002
Hora\;—/”’
Minutos/
Dia —
Mes —
Afio

Este campo tiene por defecto la fecha actual y la hora 00:00.
2.6.1.6 Selector de fecha final

Permite mostrar sélo acciones realizadas hasta cierta fecha y hora. La descripcion de los
campos es la misma que en el selector de fecha inicial:

| Hora | Fecha

[10 =] foo = |[22 =] [&: Junio =] 2002 =

Este campo tiene por defecto la fecha actual y la hora 23:59.
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2.6.1.7 Selector de IP origen:

Permite escoger accesos a HTrans desde una IP determinada.

IP:|1?2.21. 16.63
2.6.1.8 Selector de numero maximo de sucesos a mostrar:

Permite definir cudntos sucesos se van a mostrar.

Mimero méasmo de sucesos a mostrar; |1|:||:|

Los sucesos se muestran en orden cronoldgico desde la fecha inicial seleccionada. Apare-
cen por defecto diez sucesos.

2.6.2 Envio del requerimiento de consulta:

Se hace presionando el boton “Consultar”.

Consultar |

Después de presionarlo se debe esperar unos segundos, luego de los cuales aparecerd en la
parte inferior de la pagina el resultado de la busqueda.

2.6.3 Revision de resultados

|Fe|:ha |Hura |Ca.rga |C|’Jdigu |A|:l:i|'m |Ap]i|:a|:il'm IP Detalle

Los campos de resultado son:
2.6.3.1 Fecha

Es la fecha de realizacion de la accion.
2.6.3.2 Hora

Es la hora de realizacion de la accion.
2.6.3.3 Carga

Es la carga en SEBRA del usuario que realiz6 la accion
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2.6.3.4 Codigo

Es el codigo SEBRA del usuario que hizo la accion.
2.6.3.5 Accion:

Es una descripcion breve de la accion realizada.
2.6.3.6 Aplicacion

Si la accion es un envio o una recepcion, muestra sobre qué aplicacion se realiz6. De lo
contrario queda vacia.

2.6.3.7 IP

Indica la IP desde la que se realiz6 la accion.
2.6.3.8 Detalle

Muestra detalles sobre la accion realizada (p. Ej.: nombre y tamafio del archivo transmitido)

2.6.4 Ejemplos

e Para mostrar todos los archivos enviados por todos los usuarios de la misma entidad
a la aplicacion CEDEC Pruebas el dia 22 de mayo de 2002, se deben escoger los
campos asi:

y.0.p.0.- Manual de HTrans para usuarios SEBRA 33
iError! No hay texto con el estilo especificado en el documento.



hittps:/ foweb2b htrans fogi-bindtmphtmlAAmp2 3717 Bl

Usuario: mrincodi
’a”s Entidad: 01000

Registro de sucesos

Por fawor, llene los campos dque le interesan.
Todos los campos son opcionales y todos son considerados en la consulta.

Carga del usuario: ||
|Cédigo de la entidad: (01000
Accién ||Envio de archivo

Aplicacién ICEDEC Prugbas - Envio

| Hora ” Fecha |

@ H e 1 [

Fecha mical:

| Hora | Fecha
Fecha final;
[20 ][5 Mayo ] [2002

P | ||

Mimero méasamo
de sucesos amostrar

|1000 | (10 registros por defecte)

Al presionar “Consultar”, el resultado sera algo como:
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Htrans. Registro de sucesos. - Metscape

Archivo  Edicion Wer Ir Communicator  Ayuda
v Anterior Siouiente  Recargar Inicio Busgcar Guia Imprimic~ Seguidad ~ Farar m
v JvMarcadoles Q&Direccién:Ihttps:.-".-"sweb2b.-"htrans.-"cgi-bin.-"tmp.-"html.-"tmp22l]82.html j@vElemenlosrel.
I Intemet Buscar Movedades inter
COnEIar I ;I
Resultad
[Fecha  |[Hora [[Carga [[Cédigo [[Accién [Aplicacién 3 [Detalle

[2002-05-20([1 7:03 36 [froblesl (01000

|Erw1'o de archivo |CEDEC Praghas - Envio |1?2.16.4.229 |OK CAFelipe'\CEDEC'PRUEEAS REPROCESCWM AT O 2000001001.001 .0

[2002-05-20([1 7:03 36 [froblesl (01000

|Erw1'o de archivo |CEDEC Praghas - Envio |1?2.16.4.229 |OK CAFelipe\CEDEC'PRUEEAS REPROCESCWM AT O 2000001005.001 .0

[2002-05-20/[17:11 39 [mrincodi 01000

[Envio de archive|[CEDEC Prashas - Exvin|[172.16.1 230/ [OK C larchives)1 234567890.123.0

[2002-05-20/[17:11 38 [mrincodi 01000

[Envia de archive|[CEDEC Prushas - Exwin|[172.16.1.230][OK C tarchivoslinforme txt

[2002-05-20([17:11:39 frminzodi 01000

[Exvic de avchive|[CEDEC Prashas - Exvia|[172.16.1.230][OK C:\Testmatric htm.

[2002-05-20([17:18:45 [froblefl (01000 |[Envio de achivo | [CEDEC Prashas - Envia|[172.16.4.225][OK C:Felipe'\CEDEC\PRUEEAS REFROCESOWMATO 2000001001.002.0
[2002-05-20/[17:24.07][freblefl [[01000  |[Envio de archivo|[CEDEC Prashas - Envia|[172.16 4.228([0K CiFelips\CEDECIPRUEBAS REPROCESOUMAYO 200001001 .002.0
[2002-05-20/[17:25:32/froblefl [[01000 |[Envio de archivo|[CEDEC Prashas - Envia|[172.16 4.228([0K CFelips\CEDECIPRUEEAS REPROCESOUMATO 2000001001 002.0
[2002-05-20/[17:26 25 [froblefl (01000 |[Envie de achive [CEDEC Prashas - Envia|[172.16.4.225][OK C:Felipe\CEDEC\PRUEEAS REFROCESOWMATO 2000001001 002.0
[2002-05-20([17:33:13 [froblefl (01000 |[Envio de achivo|[CEDEC Prashas - Envia|[172.16.4.225][OK C:Felipe'\CEDEC\PRUEEAS REFROCESOWMA YO 20\0001008.001 .0
[2002-05-20/[17:34 56 [freblefl (01000 |[Envio de archivo|[CEDEC Prashas - Envia|[172.16 4.228([0K CFelips\CEDECIPRUEBAS REPROCESOUMATO 200001008 001 .0
[2002-05-20/[1 7:40:58froblefl [[01000 |[Envio de archivo|[CEDEC Prashas - Envia|[172.16 4.228([0K CiFelipe\CEDECIPRUEEAS REPROCESOUATO 2010001008.001 .0

I3 o=

|Documente: Ejecutado

Para mirar qué archivos ha recogido el usuario mrincodi 01000 en el mes de mayo

de 2002, se puede poner lo siguiente:
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hittps:/ foweb2b htrans fogi-bindtmphtmlAAmp2 3717 Bl

Usuario: mrincodi
’a”s Entidad: 01000

Registro de sucesos

Por fawor, llene los campos dque le interesan.
Todos los campos son opcionales y todos son considerados en la consulta.

Carga del usuano: |rnr incodi
|Cédigo de la entidad: (01000
Accién: ||Recepcion de archivo

Aplicacién ITndas las aplicaciones

| Hora ” Fecha |

o H e 1 [

Fecha mical:

| Hora | Fecha
Fecha final;
[31 o [5 Mayo ] [2002

P | ||

Mimero méasamo
de sucesos amostrar

|1000 | (10 registros por defecte)

El resultado sera algo como:
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+ Hrans. Registro de sucesos. - Netscape
Archiva  Edicidn  Wer Ir

LCommunicator  Ayuda

Anterior  Siguiente Recargar Inicio

Buscar Guia Imprimic ~ Seguridad  Farar

w‘ " Marcadares J‘ Direccion: Ihttps:.-".-"sweb2b.-"htrans.-"c:gi-bin.-"tmp.-"html.-"tmp22235.html

d ﬁ' Elementos rel.

Internet Buscar Movedades inter

Cansultar | &l
Resultado:
|Fe|:ha |Hora |Carga |C|'Jdigo |A|:|:i|'m |Ap]i|:al:i|’m |IP |Dem]le
[2002-05-04)[12:04:23 mrincodi 01000 [Recepcion de archivo [CEDEC Test - Recepcion  [[172.16.1.230 [prueba.tst 67
[2002-05-04/[12:05:14 [rerincodi 01000 |[Recepeion de archivo[CEDEC Test - Recepeion  |[172.16.1.230 [prueba tut 67
[2002-05-07 [17:17:1 2] jmrincodi 01000 [Recepcion de archivo| CENIT Pruebas - Recepcion |[172.16.1.230 [pruebal et 21
[2002-05-08/[17:23:01 rarincodi 01000 |[Receprion de archivo [CEDEC Pruebas - Recepeion|[172.16.1.230 [pruebal st 85
[2002-05-08)[17:23:39]jmrincodi 01000 [Recepcion de archivo| CENIT Pruebas - Recepcion |[172.16.1.230 [pruebal tzt 21
[2002-05-09/[09:02:39 [rarincodi 01000 |[Recepeion de archivo [CENIT Pruebas - Recepeion |[172.16.1.230(D001055.553.20020508. 1 21
[2002-05-20][15:55:44 [rarincodi 01000 |[Receprion de archivo [CEDEC Test - Recepeion  [[172.16.1.230[sera 40
[2002-05-20/[15:58:27 [mrincodi 01000 [Recepcion de archivo CENIT Test - Recepcion  |[172.16.1.230/0001036.001.20010921.1.0UT 2120
[2002-05-21][09:52:02 [rarincodi 01000 |[Receprion de archivo [CENIT Test - Recepcion  [[172.16.1.230/0001036.001. 2001071 7.1 1060
[2002-05-21)[09:58:20]jmrincodi 01000 [Recepcion de archivo| CENIT Test - Recepeion  [[172.16.1.230/0001036.001.20010919.1 2120
[2002-05-21][09:59:44 [rarincodi 01000 |[Receprion de archivo [CENIT Test - Recepcion  [[172.16.1.230/0001036.001. 2001071 7.1 1060
2002-05-21)[10:06:12]jrarincodi 01000 [Recepcion de archivo [CENIT Test - Recepeion  [[172.16.1.230/(0001036.001.20010717. 1 3876960
== |Dacumente: Ejecutads | ;

2.6.5 Consideraciones adicionales

e Tenga en cuenta que la informacion guardada en este registro no es perenne. Se
mantienen durante un periodo de tiempo que depende de la aplicacion que se esté
accesando. Para averiguar este tiempo, comuniquese con los analistas de la aplica-
cion o con el Centro de Soporte.

e Si desea guardar o imprimir estas pantallas, use los comandos de su navegador para

estas acciones (Archivo -> Guardar como... o Archivo -> Imprimir...)

2.7 Salida de HTrans

Puede salir de HTrans cerrando las ventanas de Netscape respectivas.

Si termina su sesion de SEBRA, automaticamente se cerrara su sesion de HTrans.
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3. Catalogo de mensajes de
error

3.1 Notas sobre los mensajes

Estos son los mensajes de error que despliega HTrans. Por favor, siga las indicaciones aqui
expuestas para solucionarlos. Después, si la solucion no surte efecto, por favor contacte al
Centro de Soporte.

3.2 Errores detectados
Estos errores han sido detectados. Seran resueltos en versiones proximas de la herramienta:
3.21 Recepcidén simultanea de varios archivos

Si se recogen varios archivos simultaneamente, HTrans sélo confirma la llegada de uno de estos
en la ultima ventana de recepcion.
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3.2.2 Actualizacidon de la bitacora con respecto a la recep-
cién

La bitacora de acciones actualiza que un archivo fue recibido correctamente en el momento
mismo en que se ha decidido recibir. Es decir, se actualiza la bitdcora antes de que el archi-
vo haya sido efectivamente recibido.

3.3 Mensajes que se pueden presentar en cual-
quier momento:

3.3.1 Mensaje: “Por razones de seguridad, se ha cerrado es-
ta conexion”

Este mensaje aparece después de quince minutos de inactividad. Usted debera volver a ac-
ceder HTrans desde SEBRA (y validarse nuevamente) para seguir usandolo.

3.3.2 Mensaje: “HTrans no esta activo. Por favor intente mas
tarde”

Por razones de seguridad o mantenimiento, HTrans se ha deshabilitado. Debera esperar
a que esté accesible.

3.3.3 Mensaje: “Por favor, use sélo numeros y letras”

Aparece cuando usted ha escrito, en alguna casilla, caracteres no alfanuméricos (por
ejemplo, “#7, “-, “*”_ etc). Estos caracteres estan prohibidos por seguridad. Para solu-
cionar este problema, localice el caracter erroneo y remuévalo.

Si el error aparece porque un archivo tiene un caracter no alfanumérico en su nombre,
usted debera cambiar el nombre del archivo de manera que aquél no aparezca.

3.3.4 Otros mensajes

Otros mensajes que pueden aparecer en cualquier momento son:
e Es necesaria una validacion previa.
e Mal requerimiento de pagina.

e No se pudo asignar una conexion desde esta direccion IP.
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e Invocacidn incorrecta de HTrans.
e Problemas internos.

Para éstos, comuniquese con el Centro de Soporte.

3.4 AccesoaHTrans

3.4.1 No aparece el botén de la aplicacion HTrans dentro de
los botones de SEBRA, o aparece deshabilitado

Esto sucede cuando usted no est4 configurado para tener HTrans o no esta asignado atn.

3.4.2 Al colocar el “token” aparece “No se puede ejecutar
aplicacion”.

N ERROR 1ol x|

Mo se pudo ejecutar aplicacidn

E |\entana de subprograma.ava sin

Solucion: Mire la pantalla “SEBRA Cliente Consola”. Alli debe especificarse el error
producido. Si el error es “Token Invalido”, intente nuevamente acceder HTrans.

3.4.3 Mensaje: “No hubo respuesta”

Soluciodn:

a) Revise que en el archivo C:\WINNT\SYSTEM32\DRIVERS\ETC\HOSTS haya dos
lineas con el siguiente contenido:

sweb2b 192.18.15.12
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swebla 192.168.15.11
Si no estan, por favor coloquelas y reintente entrando nuevamente a HTrans.

b) Si las lineas estan, revise que su Netscape esté configurado con “Conexion directa a
Internet”.

c) Si es asi, revise si su entidad tiene Firewall (cortafuegos). Si es asi, comuniquese con
su técnico y revise que se tengan los siguientes permisos:

De su maquina local hasta los servidores 192.168.15.11 y 192.168.15.12 por el puerto
443 y 15500.

Revise con el técnico que las reglas estan compiladas y funcionando.

344 Mensaje: “Usuario o clave invalida. Intente nuevamen-
te.”

HTrans. Pagina de Ermror. - Hetscape

Archivo  Edicion er It Communicator  Ayuda

-

Antenor Siguiente  Recargar | nicio Buzcar Guia Imprirnir Seguridadm
Wt " Marcadares \!{_ Direccian: IEba’htransfcgi-bina’scripts.-"htranslpI j ﬁv Elermentas rel.

|ntermet Buscar Mowedades inter

, Error: Usuario o clave invalida.
: ’a” Intente nuevamente.

Regresar/reintentar

-

IE == | \Documento: Ejecutado

Hay un problema en la clave de asociacion. Comuniquese con el Centro de Soporte.
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3.5 Pagina inicial

3.5.1 Aparece una ventana indicando que el certificado no
es valido

Aparece una ventana como la siguiente:

Alerta de seguridad |

= Lainformacidn que intercambie con este sitio no puede ser vista o

.J. cambiada par atroz. Mo abstante, existe un problema con el
* certificado de sequridad del sitio.

& El cerificado de segunidad fue emitido par una organizacidn
en la que uzted no ha depositado su confianza. Yea el
certificado para determinar zi desea confiar en la entidad.

a El cerificada de segunidad ez walido.

a El certificado de seguridad tiene un nombre walido

coincidente con la pagina que desea wer.

;Dezea continuar?

Si

A  Vercertificadao |

Lo que debe hacer si esto aparece es cerrar esta ventana (con el “x”) e instalar el certificado
con las instrucciones del punto 2.1.2.

Nota: aunque usted puede acceder la aplicacion presionando “Si”, se recomienda vehemen-
temente instalar el certificado: le ahorrara la molestia de esta ventana inicial.

3.5.2 No aparece ninguna aplicacion disponible, o no apare-
ce una aplicacidén que deberia tener, o no aparece el botén
“Historia”, cuando deberia tenerlo.

Asegurese de que usted tiene permiso para acceder ese servicio. Si es asi, su carga no esta
bien configurada, y debera comunicarse al Centro de Soporte para avisarlo.
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3.6 Pagina de envio de archivos

3.6.1 Mensaje: “La aplicacion que usted esta intentando ac-
cesar esta desactivada”.

Por razones de soporte o seguridad, esta aplicacion esta deshabilitada temporalmente.

3.6.2 El sitio para escoger archivo queda en blanco o en gris
durante mas de un minuto.

El programa no esta instalado correctamente. Siga las instrucciones del capitulo 2.1.2 para
la instalacion del plug-in JRE.

3.6.3 Se bloquea la pagina de envio de archivos

Sucede cuando se esta en la pantalla para seleccionar un archivo y se cambia de ventana. Es
necesario volver a la ventana de seleccion. Para esto, presione la tecla “Alt” y, mantenién-
dola presionada, presione una vez la tecla “Tab”. Aparecera una ventana como la siguiente:

SSLEL - LR
&8 W[ (]
i jelele|m

I.Ahrir

Mantenga el boton “Alt” presionado y con “Tab”, seleccione el icono de java (taza de café),
que lo retornard a la ventana de seleccion de archivo.

3.6.4 Se envia un archivo pequeno, pero la pantalla se blo-
quea durante un tiempo mayor a cinco minutos.

Esto sucede porque no estan dados correctamente los permisos del firewall. Recuerde que
se debe abrir el puerto 1550 desde las maquinas clientes hasta las maquinas Sweb2b y
Swebla.
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3.7 Pagina final de envio

3.71 Mensaje: Por favor, seleccione al menos un archivo pa-
ra enviar.

Ha dejado todas las casillas de archivos a enviar vacios Por favor, regrese y coloque los ar-
chivos que desee enviar. Si desea salir de la aplicacion, presione el boton de salida.

3.7.2 Uno o varios archivos aparecen como no enviados.

Un archivo puede no ser recibido por una de las siguientes razones:

e No existe en la maquina: Se debe escribir la ubicacion absoluta de cada archivo en
cada casilla. No sirve la ubicacion local o relativa. Por eso, es siempre mejor usar el
boton “Explorar...”. Fijese, ademads, que esté escribiendo el nombre de un archivo

que no sea un directorio.

En caso de que el archivo no exista se avisard en la parte inferior de la pantalla.

e El nombre del archivo tiene caracteres no alfanuméricos. Esto se indicara luego de
intentarse la transmision.

Los siguientes ejemplos muestran estos dos casos:
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Htrans. Aplicacién Envio de archivos CEMIT Pruebas para el usuario mrincodi (Banco de la Republ - Microsoft In:> 9 [=] 3

Archiva  Edicién Wer  Fawvortos  Herramientaz  Apuda |

P AlEs - o= - @ vt | @Busqueda [ Favaritos @Multimedia @ | %v =1 [ g
Direccisn I@:l hitps:/sprul ahtrans/scripts/ingreso. pl j el | Winculos >
=

Aplicacidn: Envio de archivos CEMIT Pruebas

ﬁ' ; ”"a”s Usuario: mrincodi
\ . Entidad: 0001000

Bienvenido/a, IMario B Rincon D. (Banco de la Republica).
Por fawor, seleccione hasta 10 archuvos locales.
Iasmice esta ventana haciendo clic aqui
rSeleccione sus archivos

| |! Explorar...
| |! Explorar...
|arch.bd |! Explorar...
|C:Iarchivo 1.pg |! Explorar...
|C:1nada.bct |! Explorar...
| |! Explorar...
|C:Iarchi\r0.1 |! Explorar...
| |! Explorar...
| |! E=plorar...
| |! Explorar...

Erviar archivos... |

Mensaje: [Error! Warchiva inexistente! arch.td (El sisterna nao puede hallar el archiva e
specificada)

Hota: para modificar permanentemente el tamafio de esta ventana, presione Chrl, haga clic en la esquina mferior
izguierda de esta ventana, ajuste el tamafio con el ratén ¥ luego ibere los botones del ratén y Cirl

I
|§| Subprograma PinoE rvio started l_ l_ E E Irtranet lacal Z
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a Htrans. Pagina de envio exitoso. - Microsoft Internet Explorer

Archivo  Edicion Ver Favortos  Hemamientas  Apuda |
R | tat | ‘QBlsqueda  [3] Favortos S5 Multimedia £ % | e S S - i

Direcaidt @ C:Mhtrarstmp. bl j oh | Winculos >
=

Aplicacidn: Envio de archivos CENIT Pruebas

Usuario: mrincodi
Entidad: 0001000

Pagina de envio de archivos.

E:t";:"" ®N  |Recibido
Zharchivo archivo MNO. Mombre de archivo con caracteres no
1ipg 1.ipg alfanumeéricos

|Cinadatd  |nadant [0 Ok

|Charchivo 1 larchivo.l |30 o]%8

Ubicacion Nombre

Fecha de todos los envios: Thu Mar 13 10:37:38 2003.
Si un archivo no fue recibido, es porgue no existe en su maguina, tiene caracteres no alfanumeéricos o tiene tamafio
cero.

Enviar mas archivos... |

L

[&] Listo [ | [Gwirc

3.8 Pagina de recepcion

3.8.1 Al recibir un archivo nunca se abre la ventana para se-
leccionar dénde dejarlo

El Java no estd bien instalado. Por favor instdlelo con las instrucciones en el punto
2.1.3.

3.9 Otras situaciones de error

Ante cualquier otra situacion que usted considere errénea o imprecisa, sin importar si des-
pliega o no mensaje, por favor comuniquese con el Centro de Soporte del Banco de la Re-

publica.
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Glosario

Caracteres alfanuméricos: corresponden a las letras mayusculas y mintsculas del al-
fabeto inglés y los numeros. Ejemplos: a, A, 5, Y.

Caracteres no alfanuméricos: son los caracteres que no son nimeros ni letras del al-
fabeto inglés. Por ejemplo, i, N, &, *, >, etc.

Certificado digital: archivo que identifica de manera univoca a una persona o enti-
dad. En el caso del certificado digital del Banco, permite que el navegador sepa que
las comunicaciones realizadas al Banco se dirigen precisamente a €ste y no a otra
entidad.

Firewall: Programa que protege los recursos de una red privada, permitiendo sé6lo
ciertos accesos y prohibiendo otros segiin su configuracion.

Ubicacion absoluta de un archivo: corresponde a la carpeta donde se encuentra el
archivo, junto con las carpetas superiores jerarquicamente. Por ejemplo:

- C:arch.txt
- CAWINNT\SYSTEM32\DRIVERS\ETC\HOSTS

- A:\personal\Informes Mensuales\Mayo.xls
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e Ubicacidn relativa de un archivo: es la ubicacion de un archivo desde otro directorio
diferente del mayor en la estructura jerarquica. Por ejemplo:

- Arch.txt

- ETC\HOSTS
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