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1 INTRODUCCION

1.1 OBJETO

Este documento explica el proceso de instalacion y configuracion del cliente PKI para la
CA BANREDP, el software Entrust Entelligence y los respectivos drivers para el dispositivo
de almacenamiento del Profile.

1.2 ALCANCE

Explicar detalladamente los pasos a seguir para la instalacion y configuracion de las
herramientas necesarias para hacer uso de los certificados de los suscriptores.

1.3 AUDIENCIA

Este documento esta dirigido a todos los suscriptores externos de la CA BANREP.
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2 INSTALACION Y CONFIGURACION

2.1 INSTALACION DEL CLIENTE ENTELLIGENCE
Antes de iniciar la instalacion del software, debe tener en cuenta que:
e Debe estar conectado con la carga de un administrador de la maquina.
e Debe tener, por lo menos, 30 MB libres en el disco c:\
e Debe cerrar todas las aplicaciones antes de iniciar la instalacion.
e El sistema operativo debe ser Windows 2000 SP2

Para realizar la instalacion del cliente Entelligence, se debe haber adquirido previamente el
software de sitio calima.banrep.gov.co y el archivo instalador es:

CABanrep.exe
D¢ doble clic a este archivo y saldra la siguiente grafica

£a Entrust Desktop Solutions 6.1 |

”*:g Wwhelcome ta the Entrust Deskiop Solutions zingle file setup.
= T Thiz program will extract all files into pour temporary folder
- and then launch the main installation program.

=

Pleaze chooze the Mest button ta continue or the Cancel
buttar to exit.

Hext > I Cancel I

Dé clic en Next
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£n Entrust Desktop Solutions 6.1 b

Wwhelcame to the Entrust Deskiop Solutions zingle file zetup.
Thiz program will extract all files into your temporary folder
and then launch the main installation program.

Fleaze choose the Mest button to continue or the Cancel
buttar to exit.

IE stracting: entel/ENTELLS0.EXE

Hest = I Cancel I

Dé clic en Next

@8 Inicio H & 5 “ (== £ DR @ s 17:08

Durante el proceso de instalacion le apareceran los simbolos de instalacion (parte inferior
derecha).

El sistema se reiniciara automaticamente.
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2.2 INSTALACION DEL DISPOSITIVO USB DE ALMACENAMIENTO DE LOS PROFILES

Para realizar la instalacion conéctese al sitio calima.banrep.gov.co

En el archivo Zip rainbow.zip, dar doble clic sobre este y buscar el archivo setup.exe.,

Archivo Edician Yer

Eawaritos

Herramienkas Ayuda

_Iol x|

= Atrds v o= - | 23 Busqueda

Ly carpetas £ | [y O3 o< e | E=~-

;I ﬁlr

Direccion ID R ainBow

Bl - Mombre Tarnario | Tipo | Modificado :I
Iﬁ L CamManual Carpeta de archivos 1006 2003 10:20
- = SetupFiles Carpeta de archivos 1006 2003 10:20
RainBow Cautilities Carpeta de archivos 100642003 10:2C
D009, ini 4 KB Opciones de config... Z20/11)2001 09:41
setup.exe autorun.inf 1 KE Informacion sobrel... 23072002 11:07
Aplicacian CheckCard. dil 43 KB Extension de la apli... 25/06j2002 05:58
Modificado: 06/02)2002 O7:30 a.m. ﬁjCIP.msi 1.543 KE Windows Installer P...  24/07)2002 01:1¢
. %’cipfeatures.bmp S0KE Imagen de mapade... Z1/07/200z 11:07
Tamafio: 196 KB COMFIG,IMI Z1 KB Opciones de config...  13/08j2002 12:20
Abributos: Sélo leckura @instmsia.exe 1.514 KB Aplicacidn 0102 2000 05:13
@instmsiw.exe 1.835 KE aAplicacian 01022000 08: 15
isscripk.msi 467 KB wWindows Installer P...  30/11 2001 05:4:
E license. bxt SEKE Documento de texto 0Oz/08 /2002 10:01
@Iogo.ico SEE Icono 220712002 06:1%
E Readme, bxt 21 KB Documento de texko 1408 2002 11:0%
runeng.log 1 KE Documento de texto 28/04)2003 11:0C
%’setup.bmp 294 KB Imagen de mapade... 15/07 2002 11:07
setup 126 KB Aplicacian 06022002 0730
Setup.ini 1 KE Opciones de config... Z4/0F 12002 01: 15
Sl start exe 419 KB aplicacion Z21/0F 2002 11:0%
skark.ini 3 KB Opciones de config... 1408 2002 11:0%

%’welcome.bmp 146 KB Imagen de mapade... 15/07i2002 11 HiFpy
a| | |

|Tipo: Aplicacién Tamario: 196 KB 196 KE 5= mipc i

haga clic sobre este archivo.

Installshield Wizard

CIF Setup iz preparing the InstallShield wizard, which will guide pou
through the program setup process. Pleaze wait.

Configurning Yindows [netaller

|

En este grafico, le muestra que el proceso se esta llevando a cabo.
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Id Wizard =

welcome bo the iIKey 2000 Sernes Software
Development Kit [SDEK] version 4. 7.0 Install

Fleasze cloze all applications and click "'Mex<t" o continue.

The #1Tuse
Authentication Key

FAFRAINEBOW

< Back Cancel I

Haga clic en Next

Installshield Wizard >

License Agreement
Flease read the following license agresment carefully. imﬁ

Preszs the PAGE DOWHMN key to see the rest of the agreement.

R ainbowe Technologies, Inc. License Sgresement - I
IMPORTAMNT: Read thiz before using vour copy of B ainbowve's softeare.

Thiz document is a legal agreement betvween vou [sither an individual or an entity] and

R ainbow Techhnologies lnc.. Use aof the software indicates your acceptance of these

terms. As used in this License Agreement. the term 'S oftveare'' means the Rainbowve

zoftware included on the media aor hardware provided with this License Agreement.

1. PEOFPRIETARY RIGHTS. The Software iz a proprietary product of B ainbow

Techrnologies Inc. ['Fainbowe’'] or itz licenzorz and is protected under LS. copyright laves vI

Do wou accept all the termis of the preceding License Agreement? I pou choose Mo, the
zetup will close. To install iK.ey 2000 Sernes SDE., pou must accept this agresment.

In=tallshield

< Back. Yes | [=3 I

Dé clicen Yes

Installshield wWizard > |

Choose Destination Location
Select folder where Setup will install files. il(eyﬁ

Setup will install iKey 2000 Seriez SDE in the following folder.

T o install to this folder, click Mext. To install to a different folder, click Browse and select
another folder.

C:h N ey 2000 Series Softwarsh Browse. .. I

Ih=tallshield

|7 Cr=stination Folder

< Back Cancel I

Unicamente seleccione las tres primeras y dé clic en Next
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InstallShield YWizard
iKep 2000 Series SDE Install Opltions
iKey o=

Flzasze select the features of iKey 2000 Series SDE ta install.
ppoork: D escription
[wr] *AFindowes 2000.5<F Logon Fiegiste( CIF waith third parky
Hetscape Support applications

[ Dewveloprment Eit

Space Required on  C: Ta24 K
Space Svalable on C: 17352780 K

Im=tallShield
< Back I Hext = I Cancel I

Si usted esta instalando para el Delegado con responsabilidad administrativa, se marcan

las tres opciones que se muestran en la grafica y dé clic en Next

Installshield Wizard
iKey o~

iKep 2000 Series SDE Utilities Options

Fleazes =elect the utilities pou would like ta install.

— Description
SmartCard management wtilikye

FazzPhraze Utility
Automatic Cert Registration L Eilikg

ECIP Litilities

Space Fequired on  C: 1556 K
Space Available on C: 17338504 K

Im=tallShield
< Back I Me=t > I Cancel I

Si usted esta instalando para el usuario, se marcan las dos opciones que se muestran en la

grafica y dé clic en Next.

InstallShield Wizard
iKey 2000 Series SDK Utilities Dptions
ey o=

Fleaze select the udtilities vou veould like to install.

D escription
FIH management wutilitys

] Stomatic Cert R egistration U tilig
] CIP Utilities

Space Reqguired on C: Fas4 K
Space Scvcailable on T 17352780 K

Im=ztalls hield
« Bacl. I MNMe=t > I Carncel
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Haga clic en Next

Installshield Wizard > |

Reader Install Options

Fleazs z=lect the reader drivers pou would like to install

D escription

FCASC Dirivers For ikKley
20002032 LISE

[ DERETO

Space Required on  C: oK
Space &vailabls on T A7F3ISZ7FE0 K

Ir=tallS hield
< Back | et > [| Cancel |

Haga clic en Next

InstallSshield YWi=ard x|

Start Copying Files

Setup is ready ta start copring files.

Fleaze close any open applications.
Femowve arny smart cards or tokens.

Click '"MNex=t'" to continue or click ""Cancel'" to terminate setup.

In=tallS hield

< Back Cancel |
En las graficas siguientes, se muestra el proceso de instalacion.
=
Setup Status .

iKew Driver Setup is perfforming the requested opsrations.

In=tallirng: iFew Device Dirivers. This may take several moments. Flease wait.

6 426

In=tall= hield
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x
Q Creating smart card readers. Pleaze wait...

ikey Driver x|

ﬂ Fleaze inzert an ik.ey Security Token to complete the inztallation.

Inserte el token en el puerto de la maquina

Installshield wWizared

InstallShield wizard Complete

Setup has finished installing iKey 2000 Series SODE on wour
computer.

= res. | weant ko restart my computer noes

£ Mol | owill restart my computer later.

“rou must reboot sour machine and log back in with
Adrainistrative privileges to complete the imstallation.

< Bacl I Firish 1 Carcel |

Dé clic en Finish

Debe reiniciar la maquina y cuando esto ocurra marque aceptar en la siguiente ventana y
aparecera esta.
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“Install Datakey{tm)} Cryptographic Interface Provider on Netscape Nawvigator™: — Ne —_ |I:I| xl
chivo Edicidn  %¥er Ir Communicator  asuda
Aterion Siguiente  Recargar Ihicio Buscar Guia Irnprirmic Seguridad Shop Parar,
i T Marcadores & Direccidn: [file: /4 /Cl4Archivos de programas/Fainbow T echnologies/ikeys 20~ | €517 Temas relac.
% Instant Messags Metzcaps. ss Met2Phons

Please close your Netscape browser to finish the Cryptographic Interface Provider Install.

=" (== | [Documento: Terminado

E

Cierra la ventana anterior

Para verificar que la instalacion tuvo éxito, se debio6 crear el grupo de Programas llamado
Rainbow Technologies y este debe tener 2 sub carpetas: iKey 2000 Series Software y iKey
Driver

» (3 iKey Drive

Abrir documenta de Office

ueve documenta de OFfics

0
5 outlook Express

| B#Yimagenes instalacisn exte. .. E g Bmi 10033 am.

2.3 CAMBIOS EN EL ARCHIVOS DE HOSTS DE LA MAQUINA

Para realizar los cambios requeridos para la conexién al Banco de la Republica hacia las
maquinas PKI, debe bajar del sitio calima.banrep.gov.co el archivo addhostpki.exe, dar
doble clic sobre este y el cambio sera realizado.
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2.4 INICIALIZACION DEL TOKEN

Teniendo en cuenta que el Token es nuevo, es necesario inicializarlo. Para esto se sigue el
siguiente procedimiento:

Por inicio, siga la siguiente ruta:

Inicio>Programas—>Rainbow Technologies—2>iKey 2000 Series Software—>CIP Utilities

etscape Communicator
B T ikey zo00 Getting Started Guide
Unicenter Softyare Delivery =) iKey Driver r Ky 2000 Series Readme
*} Acrobat Reader 5.0 T ikey 2000 User's Guide
Internet Explorer “&] Information Security Solutions Home Page
Nuevo documento de Office 2] microsoft Excel 5 PassPhrase Utilicy

abrir documento de Office

icrosoft Qutlook
‘Windows Update

icrosoft PowerPoink

¥] ricrosoft ward
Outlook Express

Documentos
Canfiguracisn
Euscar

Ayuds

Ejecutar. ..

LY e e

Apagar...

Inicio | | & (5 [ B magsnes nstalariin exte... @ gSmi 10046 am

4
3
3

£ |

Se reconoce el token

=A==
Readso: Roainbow PCSC (Rainbow Tochnologi=s
> ey iMeywirtualReader 03
o Slot 12 - R
. Slok 13 - R 3 {hok Logasd Iny Statuo: Mot Logoagod In
For llole, press C1 { ] ] —

Al realizar clic derecho sobre el token reconocido por las utilidades, aparece esta ventana
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=l =]

Login .
Change PassPhrase .
Change Label ...
Change lnactiity Himer
Initialize Token ...

Tost Taken ...

LmpOrt PRCS#12 e
Library Version

Import Cortificate From Systom ...

For Heln, press F1

MMinicio ||| &= () fx) || Elimagenes instalscién exte. . |[[ERCIP utilities  Datake...

Reader: Rainkew PCSC (Rainkow Technelogies
imeywirtualreader 03

Status:

Mot Logged In

Serial NMuwmlkber: 00121337

Label: 801213237
wendor: *Rainkow Tach.
Manufacture Date: 1zrs11sz002
Fras Mamory: =1 AR

Siempre se debe inicializar (“formatearlo”) el token. D¢ clic sobre la opcidn sefialada.

1 aoin

Chonge PassPhrase ...

© hange | ahel

—haonge Inactivits Timer ...
T

Library: version

Import Certificate From System ..

Fer llolp, press ©1

Mrcio|| | & 21 0 || B mesenes nstalscion exte.

I3 10 tinsties 3arake_

Reador : Rolobow PCSC (Ralobow Toeohnologlios
iKevywirtualRoader 0O)

sStatus: Mot Leogged In

: Bo1m1337
o1z1337
*Rainlbow Toobio
Dateo: 1z/11-=2002
B BRG]

I I I
=l o Tesi 1ras Am

En la siguiente pantalla se muestra el numero del serial y del Token

D¢ “Continue Initialization”, para continuar

WARMNIMNG! Token

ization - Read carefully befor x|

— Token

Serial Mumber: (80121337

Token Label: [S0121337F

ARG

Continuing will render the token unusable For croptokl operations..
Al L token objecks will be destraped except 3 noked belows,

ALl token keys and certificates will be deleted from the token .

E=zchangese keys created by external sources cannot be recreated by this

application.

The pass phrase will be destroped and replaced with default inital pass phrase.

Mote: OMLY the token serial number and label are retained.

Continues Initialization

Cancel
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Después de inicializar el Token, el password es la palabra PASSWORD y dé clic en OK

Token initialization complete x|

Mew Pasz Phraze = PASSWIORD j

@ YWarhingl The new paszs phraze iz a default
value and not zecure.

=

Dé clic en OK

Token initialization complete x|

YWarhingl The new paszs phraze iz a default :l
@ value and not zecure.
Uzer should change the pazz phraze to a j
w

zecure value,

For Heip, press I I I

SR Inacio || | = 20 oo || e | Emw < g Zesi 104 am

En el espacio Old Pass Phrase digite la palabra PASSWORD y enseguida el nuevo con su
respectiva confirmacion.
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Change Pass Phrase =

Old Pass Phraze I xxxxxxxx
[T Securesuthentizate

Mew Paszs Phraze I xxxxxxxxxxxxx
I | Secure Suthenticate

Feenter Mew Pasz Phraze I xxxxxxxxxxxx 1

Ok I LCancel I

Dé clic derecho sobre la opcion sefialada para realizar el cambio de label.

[@5 CIP Utilities _ Datakey, Inc. ==l =]

E Y siot 10 Rainbow PCSC (Rainbow Technologies
g, SIok 11 - 1 Mok Logged In) ualReader 0O}
g, Slok 12 - der Z (Mot Logged In)
S Slot 13 - der 3 (Mo Logged In) Svererel e
: BO1=21337
80121337
H *Rainkow T=ch.
cture Date: 1z/11/s2002
Free Memory: 31803
For Help, press F1 | Il ] w—
Mnicio|| | & (5 ) || B)msgenes nstalacién exte. | [[ERCIP Utilities  Datake... =@ <fgS=i 1050 a.m

Registre en el siguiente campo, el label que le fue informado en el acta de entrega del
codigo de autorizacion.

Dé clic en OK

|2 CIP Utilities - Token Label x|
|Token Label -
I?HEEEEEE-sgutieti-DD-D'I aaa- Cancel |
Help |

D¢ clic derecho sobre la opcion sefialada para realizar un Test al Token

2003/7/7-MANUAL INSTALACION SUSCRIPTORES EXTERNOS.DOC 16



== <]

Tr——— F Raineow poec (mainmew TesRmsisaies
B Bl et e P L T . temmed on
SAnSEiieure pect IS 050 o
For llelp, pross 1 [ = —
MMinicio || | & (5 ] || B]imagenes instalscién exte. . |[[ETCIP utilities Datake... E@<f-gS=i 1051 a.m
Dé clic en OK. (El proceso puede demorar 10 minutos aprox.)
P uniities x|
A pair of keps will be generated on pour - a
token.
& These kevs will be tested and then
destroped.
This rmight take up ta 10 minutes. LI
LCancel I
Siempre debe aparecer que el test fue exitoso ver ventana siguiente.
— 1l =<

For Help, press F1

Te=ting

Senerate 1024 kit Key Pairs
Hey Generation Complete
Start Encryption Test
Encrypt Data

Decrywpt Data

Encryption Test Completse
Start Signing Test

Sign Data

Werifiy Data

Signing Test cCompletse
Destroy Test Kei=

Tes=t Tolken Successftul

LI T B D
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Eile  Miew Options Help

oy =1 =}

Reader: Rainbow PCSC (Rainbow Technologies
iKevVvirtualReader 0)

Status: Logged In

Token Overwvisw

Serial Number: S0121337

7969336868 -—sgutieti—00-01000-01
*Rainbow Tech.

Manufacture Date: 1=z/11/2002

Free Memory: 1771

For Help, press F1

o™ 2

2.5 CAMBIO DE PASSWORD

El suscriptor final de la entidad debe cambiar el password con la utilidad de cambio de

password inicio> Programas—> Rainbow Technologies—> iKey series 2000 Software
—>Passphrase Utility.

[

Windows 00 Professional _
ghbrelle

.

[‘=Rxncio [] & 5 f || Ao e it oo s et

Reconoce el token y muestra su serial y label, haga clic en “Update PassPhrase”

% Pass Phrase Utility =101 x|

R eader ISIDt 10: Rainbow Techhologies iKe_l,l"-.-’ij
Token Serial #  [B0121337

Token Label  |79693358-squtieti-00-01000-01

|lpdate Pasz Phrase |
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Debe digital el nuevo password con el cual se inicializé el token.

x|
1 Update Token Pazs Phrase

0ld Pazs Phraze I“““““““““

Mew Pasz Phraze I xxxxxxxxxxx

xxxxxxxxxxx

Feenter new Pazs Phraze I

Cancel I Ok, I Help

Muestra la ventana de terminacién exitosa.

Pinutil x|

@ Token Pass Phrase successfully updated,

Termind la instalacion y configuracion.
2.6 CREACION O RECUPERACION DEL PROFILE

Siguiendo los procedimientos establecidos por la DPC - Declaracion de Practicas de
Certificacion (http://www.banrep.gov.co/ca-banrep/documentos/pdc.pdf ), usted obtiene el
Numero de Referencia y el Codigo de Autorizacion

Haga clic derecho en la llave amarilla que aparece en el extremo inferior derecho de su
pantalla y seleccione la opcidn crear o recuperar un Profile, seglin sea el caso.

Dé clic en siguiente

wreElcame o the Recower Entrust Profile wwrizard.

T his wizard will guide »ou through the process of recowerning a profile.

< futras T Siguisnie 5 1 Cancelar |

2003/7/7-MANUAL INSTALACION SUSCRIPTORES EXTERNOS.DOC 19



Fle=as= enter vour reference mumber and authorization code.

Eieference number:  [23332516

Authorization code:  [SDNE-FRCZ-LwFA
Hirnt

Thesze are supplied to you by pour administrator [example reference
rumber: 97142801 70 and authorization code: CRTA-8% 0B FRS ]

< Atr&s I sicuient=> || Cancelar |

La siguiente grafica le mostrara, de forma automatica, que reconoce el puerto donde se
encuentra el Token

Recover Entrust Profile

Select a folder within which ta stare wour profile:

EBrowveze. . I

= Store profile on hardwsare tolken) [eand]

|<:s= Slot 10 Ll
Hint

“r'our E ntrust Profile contains your encryptionsdecryption kevs and wour
signingswerification kews. The profile can be stored locally on disk ar an

a hardveare token. Al supporting files . including your addrezs book. . wwill
be stored in the specified folder.

< Satras l Siguiente > I Cancelar I

Importante no cambiar ninguno de los datos.

Escriba el nombre del Profile, que se encuentra en el acta de entrega del codigo de
autorizacion. D¢ clic en siguiente.
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i Pleasze choose pour profile name.
It carnmnot contain ™~ » 0 = 7 o = |

Erafile names:

I?9893388’Sgutieti700’01 ooo-o7 BErowse. I

< Autras I sicuiernt= > || [ — |

e E ritrust is mowe ready ko recower uour profile.

T he followvwing profile will be recowered:
Covca-barnrep ~FPr. _ “Fae3322388-sgutiehi-00-01 O00-01 _tkn

Click the Mext buttorn and vour profils will be recowsrsd.

< Atr&s Cancelar |

Digite el password que actualmente tiene el token

Enter Token Password x|

Thiz hardware token haz already been initialized.
Fleaze enter the token pazsword to continue.

Pazsword:

Ixxxxxxxxxx:»1

k. I Cancel

Deje la casilla en blanco y dé clic en Finalizar
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“our Entrust profile has been successfully recowered.

o may export vour Ertrust certificates =o that non-Entrust users
can encpt for pou or so that pou can use wour Entrust credentials
waith mon-E ntrust-F eadwe applications.

r i vaant to export my Enbrust credentialst

= e (| Frimaifm=n [ Cancelar |

Debe abrir el sistema. D¢ clic derecho sobre la llave amarilla que se encuentra en la parte
inferior derecha de su pantalla.

D¢ clic sobre la opcion senalada.

=T T [i1

Digite su password y dé clic en OK.

x|
Entrust”®

CopyrightE 1994-2002 BEntrust, Inc. Al ights reserved.

Profile name: I{Eﬂ ?9693388—sgutieti—DD—Dj Erowse. .. |

I ***********l

Password:

I work offline

w'elcome to Entrust Deskiop Solutions &, 1
EanRep.

Ok I Cancel Help

Debe realizar el cambio de password . Dé clic en Aceptar.
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x|

Digite el nuevo password que le incluy6 al Token.

S~ Change Entrust Passwword =

e il wrelcome o the Changse Entrust Fassweord Wlizard.

T his weizard will guide pou through the process of changing pour current
passwrord.

FPleas= snter vour currrent passweord.

Current Password: |

< Abras [ Siguier=> | Cancelar |

Registre el nuevo password y confirmelo. D¢ clic en Finalizar.

O Change Entrust Passwsord = |

- Flzases selact a meve passvaard.

HMew Passwaord: I *************

Confirm Passwsord: |

“rour password must satisfye the following rules:

P must be St l=ast 10 charactsrs long

e must be less than or egual to 20 characters long

e must contain an uppercase character

B mMust containn & lowercase characrer

B mMust contain a numeric character

~— must not contain a portion of profile names longsr than half its l=ngth
— must nok repeat a character mor= than half the l=ngth of passwesord
-

mMust Not reuse last S passwords

< Stras I Finalizar__|| Cancelar |

Su password fue cambiado con éxito. D¢ clic en aceptar y asi termina el proceso.
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Change Entrust Password x|

@ Password successfully changed.,

2.7 CONFIGURACION

Una vez instalado el software y conectado al Profile, vamos a configurar las opciones de
uso de la aplicacion Entelligence.

Haga clic en la llave amarilla que aparece en la parte inferior derecha y seleccione la opcion
“Entrust Options...”

3R ucio || & Z ) || Eanexo manual de de 1nst. .

Le aparece una ventana como la siguiente:
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q"g Entrust Options Z1 =1

Use=r Profile I Securityw I SigrCin I
@ FREREIFESS-sgukiseki-00-01000-01 .tk

Wiswe Zertificate I Expork. .. I “hange Passweord. .. I

Entrust single logim
Log ouk after: I ] :3 {1 ko 1073 minuktes of inackiwikty

Logout hok keyw: INil‘lngrID

Aktempting to logouk if Entrust-Ready applications are
running may cause wour profile Eo lock.,

I Remember last sekking For Work OFFline

U=er profile

Yo are currently veoarking as a Deskkop user.

wour Enktrusk identity is stored on a smark card, or on a
hardware token.

oacepkar I Cancelar I aplicar I aceuda I

Aqui puede ver los certificados de su Profile.

x|
L] »
Lertificate details [certificate 1 of 2]: —I—I

Aktribute | Walue

Thiz certificate iz used for:  Encryption

lzsued to: Samuel Gutierrez T.

Ermail address: sgutistiGbanrep. gov. co

lz=ued to [unigue name]: chn=Samuel Gutierrez T.. ou=US5], ou=5G-IMF. ou=Bogota
Certificate izzued by ou=Ca Banrep, do=banrep. do=gow. do=co

W alid from: Wiernez, 16 de bayo de 2003 - 03:02:04 p.m.

alid until: kartes, 16 de Mapo de 2006 - 03:32:04 pom.

Serial number: 1023382280

Certificate format: =.8509w3

F DS fingerprint: 49 25:40:FF:5E: 85:97:95:3C: 3E . EC:62: D6 4E:96: 8F
E=xtended key usage:

E =port extension:

W alidation string: Sl hwB-C=kEC-Z5EL

| | I3
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wiew Certificate =

L | »
LCertificate detailz [certificate 2 of 2] —I—I

Aktribute | Walue e
Thiz certificate is used for: Werification

lssued ta: Samusl Gutierez T.

Email addre=ss: sgutieti@banrep. gow. co

lzzued to [unique name]: cn=Samuel Gutierrez T.. ou=US5I1. ou=SG-IMF. ou=
Certificate izzued by ou=Ca8 Banrep. do=banrep, doc=govw, doc=co

*alid from: Fartes. 10 de Junio de 2003 - 10:33:18 a.m.

alid until: Sabado. 10 de Junio de 2006 - 11:03:18 a.m.

Serial number: 1023382517

Certificate Format: = 5093

FADS Fingerprint: BE:A4:52:93:03: 54 86 FAAIL: Fa: 34:96:89: 75: 90
E=tended key usage:

E =port extension: 1=
Walidation string: LB -CxEC-Z5S6L

Silqning privvate key valid until:  Sabado., ‘lIB de Julio de 2005 - 0Z3:03:18 p.m. _lll
A L

También se puede cambiar el password, cuando el usuario lo desee, sin embargo existe una
politica de certificados que obligara a los usuarios ha cambiar el password con una
periodicidad establecida.

Escriba el password.

o~ Change Entruskt Password x|

o= “wrelcome to the Change Entrust Passweord “izard.

T hiz wizard will guide vou through the process of changing your current
pazsword.

FPlease enter your current password.

Current Password: I

< futras I Siguiente > I Cancelar I

Escriba su nuevo password y confirmelo.
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O~ Change Entrust Password =< |

= FPleasze zelect a new password.

Mews Pazswaord: I

LConfirrn Password: I

“our password must =atisfy the following rules:

must be at least 10 characters long

must be lesz than or equal to 20 characters long

must contain an uppercase character

rust contain a lowercase character

must contain a numeric character

muszst not contain a portion of profile name longer than half its length

must not repeat a character more than half the length of passwaord

XXXXXXCX

must not reuse last 8 passwords

< fatras I Finalizar, I Cancelar I

Después de confirmarlo, dé clic en finalizar.

O Change Entrust Passwsord > |
. Flease select a mew password.

MNewvs Fassweord: I xxxxxxxxxxxxxx

Confirm Passvaord: | ************* B

rowur password must satisfe the Following rules:
e must be at l=ast 10 characters long
- rust be less than or equal to 20 charactsrs lomng
e must contain an uppesrcases character
- rust contain o lowercase characher
— must contain a numeric character
- raust motb contain o portion of orofils nams lonasr than balf its lenath
e must nok repeat a character mor= than half the l=ngth of passweord
> raust Fok reuss last 2 passweords

< Abras 1 Finalizar I Cancelar |

Si el password ha sido usado recientemente le aparecera una ventana como la siguiente
EntrustEreor x|

e (-582) Password has been used recently

y debe escribir uno diferente.

Si no le reporta lo anterior, la accion ha terminado con éxito
=

@ Password successFully changed.
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La configuracion por cada uno de los tab se recomienda que sea como la siguiente:

qlg Entrust Opticns 2 =]

User Profile I Security | Signon |

@ FTREATESS-sgukicti-00-01000-01 . Ekn

Wisewvs —erkificace I Expork. .. I

i hange Password. ..

Enktruskt singl= lagin
Log ouk afker: I = I L1 Ea 103 minuk=es of inackiviksy

Logouk bok ke INil‘lg'—"‘lD

@ Akkempting o logouk iF Entruskt-Readyw applications are
running may causes vwour profile b lack.

I Remember last setcing For wWwork OFFline

U=ser profile

wou are currenktly weorking as a Deskkop user.

wour Entrust identiky is skored on a smark card, or on a
hardwveare to

acepbar I Cancelar I Splicar I Seeada I

Qg Entrust Options = | =<

User Profile Securikbsy | Sigrnon |

Desktop securiby

= Lse Entruskt Formak

I+ Use compression when encrypling or sigrning
I ASCII encode veshen encrypting or signirng
| Timestampe when encryphing o sigrinng

T Use SAMIME Formak

Encryption and authenticaktion
|1|:|1|:n|:|1 Entruskt encryption algorithimm I":"ES’ZSE'
1010101

Enktruskt signing algorichm: SH&1-F S8

SIMIME =ncrvpiion alagorichmme: I.ﬂ\.ES—ZSE-

{rl

SIMINME <igning algorithm: ISH.ﬂ\.l—FlS.ﬂ\.

Fil= del=tion

I Sukbtomatically delete secured fFiles after decrwption

I inutomatically delete un-secured Files after encrwpEion

I Display confirmation when securely delekina Files

| Scepkar I Cancelar I aplicar I Secada I
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3 GLOSARIO

PKI: Infraestructura de llaves Publicas basado en conceptos de llaves publicas y privadas.

CA BANREP: Entidad de Certificacion cerrada del Banco de la Republica, autorizada por
la SuperIntendencia de Industria y Comercio.

Profile: Estructura de datos en la cual se almacenan las llaves de firma y encripcion del
usuario, los respectivos certificados y el certificado de la entidad de certificacion y otra
informacion personal del duefio del Profile.

Token: dispositivo donde quedara almacenado el Profile

Delegado con responsabilidad administrativa: Delegado de alto nivel en la compaiiia, el
cual cumplird con la funcién de administrador de los suscriptores. Es el autorizado para
solicitar cualquier cambio en los certificados de los suscriptores de su entidad. Deben
existir dos delegados por entidad.

Cédigo de autorizacion: Una de las partes de la informacion de activacion, utilizada para
la generacion del certificado, que serd entregado por Delegado de la entidad de registro.
(ER) en forma personal.

Numero de referencia: Una de las partes de la clave, utilizada para la generacion del
certificado, que serd enviado a la cuenta de correo del usuario, por el administrador de la
entidad de registro (ER).

Suscriptor: Usuario de la CA BANREP que tiene certificados asignados.
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