CIRCULAR REGLAMENTARIA EXTERNA DCIP-83

Fecha: martes, 12 de septiembre de 2023

Asunto 10: Procedimientos aplicables a las operaciones de cambio

Anexo 2

ACUERDO PARA LA TRANSMISION ELECTRONICA DE
INFORMACION AL BANCO DE LA REPUBLICA A TRAVES DEL
SISTEMA DE INFORMACION CAMBIARIA

1. Objeto

Este Acuerdo de servicios contiene las reglas aplicables al uso del Nuevo Sistema de
Informacién Cambiaria, a la transferencia y consulta de la informacién, y a las
comunicaciones electrénicas entre el Usuario y el Banco de la Republica (en adelante
«BR») derivadas del uso del Nuevo Sistema de Informacion Cambiaria. El uso del Nuevo
Sistema requerird que estas reglas sean previamente aceptadas por el Usuario. Cuando
éste actle en calidad de apoderado o representante legal de un Actor, deberd contar
con la autorizacidn previa para el tratamiento de los datos personales del Actor.

Las disposiciones contenidas en el Anexo 3 hacen parte de este Acuerdo de servicios y
se entenderdn aceptadas integralmente por el Usuario.

2. Definiciones

2.1 Codigo de verificacion: clave generada aleatoriamente por el Sistema de Autenticacion
de Usuarios Ciudadanos — SAUC para cada proceso de autenticacién que se realice sin
Certificado digital.

2.2 Dispositivo de autenticacion: certificados digitales expedidos por las entidades de
certificacion digital acreditadas por el Organismo Nacional de Acreditacidon de Colombia
— ONAC y homologados por el Banrep. Son certificados digitales validos «Persona
natural», «Representante legal», «Apoderado» y «Pertenece a».

2.3 Informacién necesaria para la autenticacién: corresponde al tipo y numero de
identificacidon del Usuario, su correo electrénico y claves necesarias para el acceso al
Sistema.
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2.4 Originador: entidad de certificacion que emite el Certificado digital.

2.5 Solicitud especial: peticién presentada con el fin de solicitar el registro o ajuste de una
operacion o dato, que no puede realizarse directamente en el Sistema de Informacidn
Cambiaria.

2.6 Sistema de Informacién Cambiaria: es el sistema de informacién administrado por el
Banrep para el registro, transmision, consolidacidn y consulta de la informacion de las
operaciones de cambio sujetas a informe o registro. Este sistema incorpora la
informacién contenida en el Sistema Estadistico Cambiario y lo sustituye.

2.7 Uso indebido del Sistema: acto realizado que compromete la integridad y seguridad del
Sistema. Son considerados usos indebidos, entre otros, la suplantacién de Actores y
Usuarios o los ataques cibernéticos.

2.8 Usuario: persona natural mayor de edad, identificada con cédula de ciudadania, cédula
de extranjeria, pasaporte o numero de identificacidn tributaria (NIT), habilitada para
ingresar e interactuar con el Sistema, a nombre propio o en calidad de apoderado o
representante legal de un Actor.

2.9 Vinculo de representacion: relacion registrada en el Sistema para que un Usuario
represente a un Actor.

3. Tipo de autenticacion y responsabilidad derivada del uso.

El tipo de autenticacién requerido para el acceso al Sistema serd definido por el Banrep. El
Usuario reconoce y acepta el caracter confidencial, personal e intransferible de la
informacién y del dispositivo necesarios para la autenticacion, siendo el Unico responsable
de todos los actos, operaciones e informacidén suministrados durante su autenticacion, en
los términos y condiciones previstos en este acuerdo o los establecidos por el Originador.

Si por cualquier motivo el Usuario sospecha que la informacién de autenticacion se
encuentra comprometida o el dispositivo de autenticacién ha sido utilizado por terceros,
deberd de forma inmediata tomar todas las medidas pertinentes para evitar usos
fraudulentos, incluyendo cambiar el correo electrdnico, la clave de acceso o el dispositivo
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de autenticacidn, y de no ser posible, informando tal situacién al Banrep, mediante los
canales de atencidn al ciudadano definidos. En todo caso, el Usuario serd responsable por
todas las operaciones o actos efectuados en el Sistema.

4. Tratamiento de datos personales.

El Usuario autoriza al Banrep el tratamiento de sus datos personales y el de los terceros por
él representados, y, en este Ultimo caso, cuenta con la autorizacion previa y expresa de su
titular para el respectivo tratamiento. Los datos personales podran ser utilizados por el
Banrep en los términos y condiciones previstos en la normatividad, esto es, dentro de los
fines relacionados con su funciéon de autoridad cambiaria y monetaria del pais, para el
analisis y la generacién de informacion estadistica y de control para la toma de decisiones
de caracter econémico, asi como para la elaboracidn de las balanzas cambiarias y de pagos
del pais. Adicionalmente, los datos personales también podran ser utilizados por el Banrep
para enviar invitaciones a eventos, informacién de actualizacion y novedades en la
reglamentacion y noticias e informacion de interés del régimen cambiario y de inversiones
internacionales. Esta informacién, a su vez, podra ser suministrada a las autoridades de
control y vigilancia del régimen cambiario y demas entidades administrativas o judiciales
gue asi lo requieran, en cumplimiento de las disposiciones legales, reglamentarias o lo
establecido en convenios de intercambio de informacién.

Cuando el Usuario represente a un intermediario del mercado cambiario (IMC), con la
suscripcion de este acuerdo, manifiesta que el titular de los datos ha otorgado la
autorizacion para el tratamiento de su informacidn no solo a la entidad que representa, sino
ademas al Banrep, en concordancia con los fines antes descritos.

5. Disponibilidad del sistema.

El Sistema estara disponible en el horario definido por el Banrep, que es publicado en la
pagina web de esta entidad y corresponderd a la hora local en Colombia. Cuando el plazo
para la transmision de la informacidn venza en un dia no habil se extenderd hasta el dia
habil siguiente.

6. Inactivacion y reactivacion de Usuarios.
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El Banrep inactivara a los Usuarios en los siguientes casos:

a. Cuando no se hayan autenticado en el Sistema de Informaciéon Cambiaria por
un periodo superior a un (1) afio,

b. Cuando el Usuario esté creado como Actor con mas de un numero de
identificacion y solicite la unificacion de sus identificaciones en una sola, las
demads seran inactivadas.

c. Cuando se evidencie o se tenga conocimiento de un uso indebido del Sistema
de Informacién Cambiaria, y

d. Cuando conforme a los cruces de informacion con la Registraduria Nacional
del Estado Civil, la identificacion diligenciada sea invalida.

El Usuario puede realizar nuevamente su activacion en el Sistema de Informacién Cambiaria
con el fin de transmitir o consultar informaciéon. Cuando la inactivacién haya sido el
resultado de un uso indebido del Sistema de Informacion Cambiaria o cuando la
identificacidon diligenciada sea invalida, la reactivacion solo puede hacerse una vez se supere
la circunstancia que la origind o hechas las aclaraciones a que haya lugar, segun las
validaciones que correspondan por parte del Banrep.

7. Representacion de terceros.

Cuando el Usuario actue por cuenta de terceros, podra acreditar la representacion a través
de: (i) un Certificado digital que lo vincule con el Actor, o (ii) un Vinculo de representacion,
previo registro en el Sistema de Informacién Cambiaria. Para el efecto debera seguirse el
procedimiento establecido en el Anexo 3 de esta Circular.

Los Usuarios que tengan Vinculos de representacién aprobados en el Nuevo Sistema de
Informacién Cambiaria antes del 22 de agosto de 2022, podran consultar la informacion de
las operaciones en este sistema, sin necesidad de modificar el Vinculo de representacién o
hacer una solicitud a esta Entidad. En todo caso, estos Usuarios aceptan que cuentan con la
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autorizacion otorgada con las formalidades legales pertinentes para realizar estas
consultas.

8. Transferencia de informacion, integracion y responsabilidad.

Los procedimientos y formas para la transmisién de informacién seran definidos por el
Banrep, acorde con los términos y condiciones previstos en la normatividad cambiaria, los
cuales el Usuario declara conocer y aceptar.

Cualquier error en el diligenciamiento o transmision de las operaciones, derivada del
desconocimiento de las normas y procedimientos aplicables, o suministro de informacion
falsa o inexacta que no corresponda a la realidad de la operacién, fallas de red atribuibles
al Usuario o proveedor de la misma, o de cualquier otro servicio necesario no atribuible al
Banrep, sera responsabilidad exclusiva del Usuario.

En cualquier caso, el informe o registro de las operaciones en el Sistema de Informacién
Cambiaria no valida el cumplimiento de las normas cambiarias, ni sustituye los demas
procedimientos o autorizaciones que deban efectuarse ante otras entidades de acuerdo
con la normativa aplicable a cada operacioén.

La informacion se entenderd registrada y estara sujeta a reserva en los términos previstos
en la ley una vez sea transmitida, recibida en el Sistema y se genere un mensaje o archivo
de confirmacién de la transmisidn. Cualquier fuga de informacion durante el proceso de
transferencia sera responsabilidad del Usuario.

9. Obligaciones del Usuario.

Son obligaciones del Usuario: a) cumplir con los requerimientos técnicos definidos por el
Banrep para el uso del Sistema, b) mantener activa y actualizada la direccién de correo
electrdnico registrada en el Sistema, con el fin de permitir el recibo de la clave dindmica y
de las comunicaciones relacionadas con la transmisidon de las operaciones, c) utilizar su
Usuario Unicamente para la transmisién de operaciones propias o de sus representados., d)
implementar los mecanismos de control que garanticen la confidencialidad y reserva
asociados a la informacion suministrada y transmitida, y los dispositivos necesarios para la
autenticacion, e) cuando actue por cuenta de terceros, contar de forma previa con la
autorizacion para el tratamiento de los datos personales de los actores a registrar o
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actualizar en el Sistema, asi como los documentos que permitan acreditar la representacion,
de acuerdo con las formalidades previstas en las normas vigentes, f) conocer las
obligaciones, procedimientos y términos aplicables a las operaciones objeto de transmision
en el sistema, derivados de la aplicacion de la normativa cambiaria y g) registrar
directamente en el sistema las operaciones, salvo aquellas que por normatividad se defina
que para su registro deba presentarse a través de un intermediario del mercado cambiario
(IMC) o una Solicitud Especial.

10. Obligaciones del Banco.

Son obligaciones del Banrep: a) configurar e informar el horario de disponibilidad del
Sistema, b) mantener disponible el Sistema para la transmisién de las operaciones, c)
informar la existencia de fallas en la prestacion del servicio imputables al Banrep, que
afecten la transmision en linea de las operaciones y d) informar cualquier modificacién a los
términos y condiciones de uso del Sistema, asi como de los procedimientos para el registro
de las operaciones.

11. Derechos sobre el software.

El Banrep es titular de todos los derechos sobre el software del Sistema, de los contenidos
gue en él se incluyan, a excepcidn de los derechos sobre productos y servicios que no sean
propiedad de esta entidad.



